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Översikt:

QRescue är dataåterhämtningsverktyget för Qlocker-krypterade 7z-filer. Det innehåller:

● PhotoRec (Open Source Project / GNU General Public License/projektlänk):
Filåterhämtningsprogramvaran är utformad för att återhämta förlorade filer från hårdisken
och CD-ROM-skivor och bilder (därav namnet Photo Recovery) som gått förlorade från
lagringsmedium.

● QRescue (från QNAP):
Skriptet för att återhämta filstrukturer från de krypterade 7z-filerna och PhotoRec-filerna.

Krav:

● Ladda ned QRescue-appen från den här länken.
https://download.qnap.com/QPKG/QRescue.zip

● Förbered en extern hårddisk med en kapacitet som är större än det totalt använda
lagringsutrymmet på din NAS.

○ Obs! Det är tillrådligt att förbereda en extern HDD med 1,5 till 2x ledigt utrymme i
förhållande till det totalt använda lagringsutrymmet på din NAS. Det kan
dessutom behövs ytterligare utrymme under återhämtningen. Om det tillgängliga
utrymmet är mindre än det föreslagna värdet kan fel och andra problem inträffa.

https://www.gnu.org/licenses/old-licenses/gpl-2.0.html
https://www.cgsecurity.org/wiki/PhotoRec
https://download.qnap.com/QPKG/QRescue.zip
https://download.qnap.com/QPKG/QRescue.zip


Demovideo:

● Besök den här länken.

Steg:

Del 1. Konfigurera extern HDD med namnet ”rescue” och skapa mappar
med namnet ”recup1” för återhämtning.

QRescue behandlar återhämtningsprocessen på den externa disken först och vi behöver
konfigurera lite för den här återhämtningen och skapa den specifika destination och
mappnamnet.

1. Du behöver förbereda en extern HDD så att dess användbara kapacitet är större än den
totalt använda lagringsstorleken för din NAS. Det är på grund av att du först måste
återhämta filerna till den externa enheten. Kontrollera först din använda volymstorlek
genom att klicka på Mer > Om på QTS-skrivbordet.

https://drive.google.com/drive/folders/1GeVKKLNy4b3pURq9nrDnm8dDBxwf7Ahd?usp=sharing


2. Sätt i den externa disken i din NAS. Gå till Lagringshanterare > Extern enhet > Välj din
externa enhet > Klicka på “Åtgärder” > Klicka på ”Formatera” för att formatera den



externa enheten.

3. Filsystemet ”EXT4” och etikettnumret måste vara nyckeln i ”rescue”. Om dessa
konfigurationer är klara klickar du på “Formatera”

Anmärkning:
QRescue-appen använder ”rescue” som det externa disknamnet. Om du använder andra
namn kan återhämtningen misslyckas.

4. (Valfritt) Om du inaktiverar adminkontot eller om du inte använder admin för att logga in
på QTS kan du inte se den externa disken i File Station. Gå till Kontrollpanelen >
Privilegium > Delad mapp > Redigera behörigheter för delade mappar för att
aktivera eller ändra behörigheterna läsa/skriva för mappen ”rescue” och för att matcha
kontot som du loggar in på NAS:en med.

○ Prov:
Bevilja annat adminstratörsgruppkonto (Exempel: ”_qnap_support” är
administratörsgruppkontot för behörigheterna läsa/skriva till den externa



hårddisken med namnet ”rescue”).



5. Använd File Station för att kontrollera volymen för det korrekta namnet p den externa
enhetens.

6. Skapa den nya mappen och ge den namnet ”recup1” (format: recup+ {nummer}). Om du
har fler än en lagringsvolym behöver du lägga till fler mappar för återhämtning.



Anmärkning:
QRescue-appen använder ”recup+{numer}” som mappnamnet. Om du använder andra
namn kan återhämtningen misslyckas.

Del 2. Ladda ned och installera QRescue-appen

Den här QRescue-appen är en specialversion. Därför behöver du manuellt installera den
här appen från QTS App Center.

7. Gå till den här länken för att ladda ned QRescue-app.
https://download.qnap.com/QPKG/QRescue.zip

https://download.qnap.com/QPKG/QRescue.zip
https://download.qnap.com/QPKG/QRescue.zip


8. Gå till App Center > Klicka på Installera manuellt > Klicka på Bläddra för att hitta
QRescue-appens plats på din dator.

9. När appens plats har valts kan du klicka på Installera. Vänta tills installationen slutför
och öppnar QRescue-appen på QTS-skrivbordet eller sidofält.



10. När du öppna QRescue-appen ser du webbkonsolen. Den kan hjälpa dig att köra
PhotoRec och QRescue för att återhämta dina filer.

Del 3. Kör PhotoRec

Att köra PhotoRec kan hjälpa dig att återhämta de förlorade filerna från hårddiskarna till
den externa disken. Nu får du återhämta NAS-filer till mappen ”recup1” (exempel:
recup+{disk_number}) på den externa disken.



11. Skriv det här kommandot och tryck på Enter på ditt tangentbord. Du börjar köra
PhotoRec.
Kommando:
photorec

12. Använd pilarna upp/ned för att välja hårddisken. Sedan kan du använda pilarna
vänster/höger och börja välja på vilken NAS-disk som återhämtningen med PhotoRec
ska göras.

○ Prov:
■ /dev/mapper/cachedev1 som 1:a datavolym
■ /dev/mapper/cachedev2 som 2:a datavolym

...



■ /dev/mapper/cachedev20 som 20:e datavolymen
○ Obs!

Du kan kontrollera antalet datavolymer i Lagring och snapshots >
Lagring/snapshots

13. Välj ”ext4”-partitionen och tryck på “Enter”

14. Välj filsystem som [ ext2/ext3 ] och tryck på “Enter”-tangenten.



15. Välj utrymmet som [Hela] och tryck på ”Enter”-tangenten.

16. Vi behöver välja den externa enhetens mapp som återhämtningsdestination.
○ Källdestination: /share/external/DEV3301_01/qpkg/QRescue [QRescue qpkg]
○ Återhämtningsdestination: /share/rescue/recup1 [extern enhet]
○ Klicka på ”..” för att gå tillbaka till mappen på övre nivå

■ Provdestination: Extern disk på QRescue-appen

■ Prov: Extern enhet (namn: rescue) > Destinationsmapp (namn: recup1)



17. Klicka på ”C” på tangentbordet när destinationen är “/share/rescue/recup1”.

18. Börja köra återhämtningen med PhotoRec. Nu kan du se den uppskattade tiden för
slutförande.

19. När du slutför PhotoRec kan du trycka på enter när du väljer [Avsluta] eller skriver
“ctrl-c” för att avsluta.



Del 4. Köra QRescue

Att köra QRescue kan bidra till att du kan återhämta filerna som hämtats av PhotoRec.
Nu får du återhämta filerna från mappen ”recup+{nummer}” till mappen
”restore+{nummer}” som automatiskt skapas på din externa enhet.

20. Skriv det här kommandot och tryck på Enter på ditt tangentbord. Du börjar köra
QRescue.
Kommando:
qrescue.sh

21. (Valfritt) Om du har två eller fler datavolymer på din NAS så låter skärmen dig välja med
vilken datavolym som du vill börja processen. Skriv numret och tryck på ”enter”. Om du
bara har en datavolym så kanske du inte ser det här steget.



22. (Valfritt) Nu kan du se förloppet för de filer som slutfördes under återhämtningen.



23. När hela QRescue-processen är slutförd visar skärmen resultatsammanfattningen och
processen för att skicka systemloggen.

24. QRescue-appen skickar även händelseloggen till QuLog Center/systemlogg och aviserar
dig när hela återhämtningsprocessen är slutförd. Om du har öppnat
QNAP-supportärenden så glöm inte att ge feedback om ditt ärende. QNAP-supportteam
hjälper dig att dubbelkontrollera. Tack så mycket.

Del 5. Flytta återhämtningsdata till din NAS.

Du kan flytta återhämtningsdata till din NAS med File Station




