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Información general:

QRescue es la herramienta de recuperación de datos para archivos 7z cifrados con Qlocker.
Contiene:

● PhotoRec (proyecto de código abierto / Licencia pública general GNU / Enlace al
proyecto):
Software de recuperación de archivos diseñado para recuperar los archivos perdidos de
los discos duros y CD-ROM, así como las imágenes perdidas (de ahí el nombre Photo
Recovery o Recuperación de fotos) del medio de almacenamiento.

● QRescue (de QNAP):
La secuencia de comandos que permite recuperar estructuras de archivos de los
archivos 7z cifrados y de los archivos PhotoRec.

Requisitos:

● Descargue la aplicación QRescue desde este enlace.
https://download.qnap.com/QPKG/QRescue.zip

● Prepare un disco duro externo con una capacidad mayor que el espacio de
almacenamiento total utilizado en el NAS.

○ Nota: Se recomienda preparar un disco duro externo con un espacio libre de 1,5
a 2 veces el espacio de almacenamiento total utilizado en el NAS. Podría ser
necesario más espacio durante el proceso de recuperación. Si el espacio
disponible es inferior al valor sugerido, podrían producirse errores y otros

https://www.gnu.org/licenses/old-licenses/gpl-2.0.html
https://www.cgsecurity.org/wiki/PhotoRec
https://www.cgsecurity.org/wiki/PhotoRec
https://download.qnap.com/QPKG/QRescue.zip
https://download.qnap.com/QPKG/QRescue.zip


problemas.

Vídeo demostrativo:

● Consulte este enlace .

Pasos:

Parte 1. Configure un disco duro externo con el nombre "rescue" y cree
carpetas con el nombre "recup1" para la recuperación.

QRescue procesará primero el proceso de recuperación en el disco externo; después, será
necesario hacer una configuración para este proceso de recuperación y crear el destino y el
nombre de carpeta específicos.

1. Debe preparar un disco duro externo cuya capacidad utilizable sea mayor que el tamaño
de almacenamiento total utilizado por su NAS. Esto es así porque primero recuperará los
archivos en el dispositivo externo. Compruebe primero el tamaño del volumen utilizado
haciendo clic en Más > Acerca de en el escritorio de QTS.

https://drive.google.com/drive/folders/1GeVKKLNy4b3pURq9nrDnm8dDBxwf7Ahd?usp=sharing


2. Inserte el disco externo en el NAS. Vaya a Administrador de almacenamiento >
Dispositivo externo > Seleccione su dispositivo externo > Haga clic en “Acciones” >



Haga clic en “Formatear” para formatear el disco externo.

3. El Sistema de archivos debe ser “EXT4”, mientras que el nombre de Etiqueta debe ser la
clave de “rescue”. Si esta configuración está preparada, haga clic en “Formatear”

Aviso:
La aplicación QRescue usará “rescue” como nombre del disco externo. Si usa otro
nombre, el proceso de recuperación podría fallar.

4. (Opcional) Si desactiva la cuenta "admin" o no utiliza admin para iniciar sesión en QTS,
podría no ver el disco externo en File Station. Vaya a Panel de control > Privilegio >
Carpetas compartidas > Editar permisos de carpeta compartida para habilitar o
cambiar los permisos de lectura y escritura para la carpeta “rescue” y hacer
corresponder la cuenta con la que inicia sesión en el NAS.

○ Ejemplo:
Otorgue otra cuenta de grupo del administrador (ejemplo: “_qnap_support” es la
cuenta de grupo del administrador para el permiso de lectura y escritura al disco



duro externo llamado “rescue”).



5. Utilice File Station para comprobar si el volumen tiene el nombre del dispositivo externo
correcto.

6. Cree la carpeta nueva y llámela “recup1” (formato: recup+{número}). Si tiene más de un
volumen de almacenamiento, deberá añadir más carpetas para su recuperación.



Aviso:
La aplicación QRescue usará “rescue+{número}” como nombre de carpeta. Si usa otro
nombre, el proceso de recuperación podría fallar.

Parte 2. Descargue e instale manualmente la aplicación QRescue

La aplicación QRescue es una compilación especial. En consecuencia, deberá instalar
manualmente esta aplicación desde QTS App Center.

7. Vaya a este enlace para descargar la aplicación QRescue.
https://download.qnap.com/QPKG/QRescue.zip

https://download.qnap.com/QPKG/QRescue.zip
https://download.qnap.com/QPKG/QRescue.zip


8. Vaya a App Center > Haga clic en Instalar manualmente > Haga clic en Examinar
para encontrar la ubicación de la aplicación QRescue en el ordenador.

9. Después de seleccionar la ubicación de la aplicación, puede hacer clic en Instalar.
Espere hasta que finalice la instalación y abra la aplicación QRescue en el escritorio de
QTS o en la barra lateral.



10. Cuando abra la aplicación QRescue, verá la consola web. Ejecutar PhotoRec y QRescue
puede ayudar a recuperar los archivos.

Parte 3. Ejecute PhotoRec

Ejecutar PhotoRec puede ayudarle a recuperar los archivos perdidos de los discos duros
en el disco externo. Ahora recuperará los archivos del NAS en la carpeta “recup1”
(ejemplo: recup+{número_de_disco}) en el disco externo.



11. Escriba este comando y pulse Intro en el teclado. Comenzará a ejecutar PhotoRec.
Comando:
photorec

12. Use las flechas Arriba/Abajo para elegir el disco duro. A continuación, puede usar las
flechas Izquierda/Derecha y comenzar a seleccionar el disco del NAS para ejecutar la
recuperación mediante PhotoRec.

○ Ejemplo:
■ /dev/mapper/cachedev1 como 1.er volumen de datos
■ /dev/mapper/cachedev2 como 2.º volumen de datos

...
■ /dev/mapper/cachedev20 como 20.º volumen de datos

○ Nota:
Puede comprobar el número de volúmenes de datos en Almacenamiento e



instantáneas > Almacenamiento/Instantáneas

13. Seleccione la partición "ext4" y pulse “Intro”

14. Seleccione el sistema de archivos como [ ext2/ext3 ] y pulse la tecla “Intro”.



15. Seleccione el espacio como [ Whole ] y pulse la tecla “Intro”.

16. Ahora debemos seleccionar la carpeta del dispositivo externo como destino de la
recuperación.

○ Destino del origen: /share/external/DEV3301_01/qpkg/QRescue [QRescue
qpkg]

○ Destino de la recuperación: /share/rescue/recup1 [dispositivo externo]
○ Haga clic en “..” para volver a la carpeta de nivel superior

■ Destino de ejemplo: Disco externo en la aplicación QRescue

■ Ejemplo: Dispositivo externo (nombre: rescue) > Carpeta de destino
(nombre: recup1)



17. Pulse “C” en el teclado si el destino es “/share/rescue/recup1”.

18. Empiece a ejecutar el proceso de recuperación mediante PhotoRec. Ahora puede ver el
tiempo estimado hasta la finalización.

19. Cuando finalice PhotoRec, puede pulsar Intro cuando seleccione [Quit] o pulsar
“Ctrl+C” para salir.



Parte 4. Ejecute QRescue

Ejecutar QRescue puede ayudarle a recuperar los archivos recuperados mediante
PhotoRec. Ahora recuperará los archivos desde la carpeta “recup+{número}” hasta la
carpeta “restore+{número}”, que se crea automáticamente en el disco externo.

20. Escriba este comando y pulse Intro en el teclado. Comenzará a ejecutar QRescue.
Comando:

qrescue.sh

21. (Opcional) Si tiene dos o más volúmenes de datos en el NAS, la pantalla le permitirá
seleccionar con qué volumen de datos desea iniciar el proceso. Escriba el número y
pulse “Intro”. Si solo tiene un volumen de datos, es posible que no visualice este paso.



22. (Opcional) Ahora puede ver el progreso para el cual se han completado los archivos en
el proceso de recuperación.



23. Cuando finalice todo el proceso QRescue, la pantalla mostrará el resumen de resultados
y el proceso para enviar el registro del sistema.

24. La aplicación QRescue también enviará el registro de eventos a QuLog Center / Registro
del sistema y le notificará sobre la finalización del proceso de recuperación completo. Si
ha abierto el ticket de soporte de QNAP, no olvide realizar comentarios para su caso. El
equipo de soporte de QNAP le ayudará a verificarlo. Muchas gracias.

Parte 5. Mueva los datos de recuperación al NAS.

Puede mover los datos de recuperación al NAS con File Station




