
在 QNAP NAS 上手動安裝 QRescue
以復原被 Qlocker 加密的檔案
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總覽：

QRescue 是資料復原工具，可用來復原被 Qlocker 加密的 7z 檔案。這項工具包含：

● PhotoRec (開放原始碼專案 / GNU 通用公共授權 /專案連結)：
這個檔案復原軟體用於復原硬碟和 CD-ROM 中的遺失檔案，以及儲存媒體中的遺失圖片
（因此名為Photo Recovery- PhotoRec）。

● QRescue（由 QNAP 開發）：
此指令碼使用加密 7z 檔案和 PhotoRec 救回的檔案來復原檔案結構。

條件：

● 請透過這個連結下載QRescue應用程式。
https://download.qnap.com/QPKG/QRescue.zip

● 請準備一個外接式硬碟，容量必須大於 NAS 的總使用儲存空間。
○ 注意：準備外接式硬碟時，建議容量為 NAS 總使用儲存空間的 1.5 倍至 2 倍。在復
原過程中，可能需要額外空間。如果可用空間低於建議值，將可能會發生錯誤及其他

https://www.gnu.org/licenses/old-licenses/gpl-2.0.html
https://www.cgsecurity.org/wiki/PhotoRec
https://download.qnap.com/QPKG/QRescue.zip
https://download.qnap.com/QPKG/QRescue.zip


問題。

示範影片：

● 請參考這個連結。

步驟：

第 1 部分：設定名稱為「rescue」的外接式硬碟，使用名稱「recup1」建立資料夾供
復原使用。

QRescue會先處理復原檔案至外部硬碟的程序，我們必須對這項復原程序做些設定，並建立指定目
的地和資料夾名稱。

1. 您必須準備一個外接式硬碟，其可用容量應大於 NAS 總使用儲存空間。因為系統會將檔案
先復原至外部裝置。請先檢查您的使用容量，方法是按一下 QTS 桌面上的［更多］>［關於］。

https://drive.google.com/drive/folders/1GeVKKLNy4b3pURq9nrDnm8dDBxwf7Ahd?usp=sharing




2. 將外接裝置插入 NAS。請前往［儲存與快照總管］>［外接儲存裝置］> 選取您的外接裝置 >
按一下［動作］ > 按一下［格式化］，來格式化外接裝置。

3. 檔案系統必須為「EXT4」。標籤名稱必須輸入為“rescue”。如果這些設定都已就緒，請按一下
［格式化］

注意：

QRescue 應用程式將使用「rescue」作為外接裝置名稱。如果您使用其他名稱，復原程序可
能會失敗。

4. （選用）如果您停用管理員帳戶或者未使用管理員身分來登入 QTS，那麼在 File Station 上
可能會看不到外接裝置。請前往［控制台］>［權限］>［共用資料夾］>［編輯共用資料夾權限］，
以啟用或變更「rescue」資料夾的讀取 / 寫入權限，以對應您登入 NAS 的帳戶。

○ 範例：

授予其他管理員群組帳戶 (範例：「_qnap_support」是管理員群組帳戶，具有外接式
硬碟「rescue」的讀取/寫入權限)。





5. 使用 File Station檢查磁碟區，確認外接裝置的名稱是否正確。

6. 建立新資料夾並且命名為「recup1」(格式：recup+{數字})。如果有多個儲存磁碟區，請新增多
個資料夾供復原使用。



注意：

QRescue應用程式將使用「recup+{數字}」作為資料夾名稱。如果您使用其他名稱，復原程序
可能會失敗。

第 2 部分：下載 QRescue 應用程式後手動安裝。

此 QRescue 應用程式是特別版本。因此，您必須手動從 QTS App Center 安裝此應用程
式。

7. 請前往此連結下載 QRescue 應用程式。
https://download.qnap.com/QPKG/QRescue.zip

https://download.qnap.com/QPKG/QRescue.zip
https://download.qnap.com/QPKG/QRescue.zip


8. 請前往［App Center］> 按一下［手動安裝］> 按一下［瀏覽…］，在電腦上尋找 QRescue 應用
程式。

9. 選取應用程式位置後，您可以按一下［安裝］。等安裝程序完成後，在 QTS 桌面或側邊欄中
開啟 QRescue應用程式。



10. 開啟 QRescue 應用程式時，會看到網頁主控台。這個主控台可用於執行 PhotoRec 和
QRescue 來復原您的檔案。

第 3 部分：執行 PhotoRec

執行 PhotoRec 可以協助您復原硬碟中的遺失檔案至外接裝置。現在，您將復原 NAS 檔案
至外接裝置上的「recup1」(範例：recup+{磁碟編號}) 資料夾。



11. 輸入此命令，然後按鍵盤上的 Enter。您將開始執行 PhotoRec。
命令：

photorec

12. 使用向上/向下鍵來選擇硬碟。然後，您可以使用向左/向右鍵來開始選擇 NAS 磁碟，以使用
PhotoRec來執行復原。

○ 範例：

■ /dev/mapper/cachedev1 為存放資料的第 1 個磁碟區
■ /dev/mapper/cachedev2為存放資料的第2個磁碟區

...



■ /dev/mapper/cachedev20為存放資料的第20個磁碟區
○ 注意：

您可以進入［儲存與快照總管］>［儲存空間／快照］檢查資料磁碟區的數量。

13. 選取「ext4」分割區，並按下 Enter

14. 選取檔案系統 為 [ ext2/ext3 ]，然後按一下 Enter鍵。



15. 選取空間為 [ Whole ]，然後按一下 Enter鍵。

16. 現在，我們要選取外接裝置的資料夾作為復原目的地。
○ 來源目的地：/share/external/DEV3301_01/qpkg/QRescue   [QRescue應用程式]
○ 復原目的地：/share/rescue/recup1 [外接裝置]
○ 按一下［..］以回到上層資料夾

■ 目的地範例：QRescue 應用程式上的外接裝置

■ 範例：外接裝置 (名稱：rescue) > 目的地資料夾 (名稱：recup1)



17. 當目的地是「/share/rescue/recup1」時，請按一下鍵盤上的 C。

18. 開始使用 PhotoRec 執行復原。現在，您會看到預估時間顯示為完成。

19. 完成 PhotoRec 時，您可以在選取 [結束]後按 Enter，或者輸入「ctrl-c」來結束。

第 4 部分：執行 QRescue

執行 QRescue 可以協助您復原由 PhotoRec 擷取的檔案。現在，您將從「recup+{數字}」資
料夾中復原檔案至「restore+{數字}」資料夾，這個資料夾會自動在外接裝置上建立。



20. 輸入此命令，然後按鍵盤上的 Enter。您將開始執行 QRescue。
命令：

qrescue.sh

21. （選用）如果您的 NAS 上有兩個或更多個資料磁碟區，則畫面會讓您選取要在哪個資料磁碟
區上啟動程序。請輸入編號，然後按 enter。如果只有一個資料磁碟區，則可能不會看到此步
驟。



22. （選用）現在您可以看到復原程序中檔案的完成進度。



23. 當所有 QRescue 程序都完成後，螢幕將顯示結果摘要和傳送系統記錄的程序。

24. QRescue 應用程式還會將事件記錄傳送至 QuLog Center / 系統記錄，並在完成整個復原程
序時通知您。如果您已開啟 QNAP 支援需求單，請不要忘記針對您的案件提供意見回饋。
QNAP 支援團隊將協助您再次檢查。謝謝您。

第 5 部分：將復原資料移至您的 NAS。

您可以使用 File Station 將復原資料移至您的 NAS




