QNAP Turbo NAS
Manuel de I'utilisateur du logiciel

(Version: 4.2.1)

Ce manuel est applicable pour les modéles Turbo NAS suivants : TS-110, TS-112,
TS-112P, TS-119, TS-119P+, TS-119P II, TS-120, TS-121, TS-210, TS-212, TS-212-E,
TS-212P, TS-219, TS-219P, TS-219P+, TS-219P II, TS-220, TS-221, TS-239 Pro,
TS-239 Pro II, TS-239 Pro II+, TS-259 Pro, TS-259 Pro+, H5-210, TS-269H, TS-410,
TS-410U, TS-412, TS-412U, TS-419P, TS-419P+, TS-419P II, TS-419U, TS-419U+,
TS-419U II, TS-420, TS-420U, TS-421, TS-421U, TS-439 Pro, TS-439 Pro II, TS-439 Pro
I+, TS-439U-RP/SP, TS-459 Pro, TS-459 Pro II, TS-459 Pro+, TS-459U-RP/SP,
TS-459U-RP+/SP+, TS-509 Pro, TS-559 Pro, TS-559 Pro+, TS-559 Pro II, TS-639 Pro,
TS-659 Pro, TS-659 Pro+, TS-659 Pro II, TS-809 Pro, TS-809U-RP, TS-859 Pro,
TS-859U-RP+, TS-859 Pro+, TS-859U-RP, SS-439 Pro, SS-839 Pro.

* Sauf en cas d'indication contraire, le contenu de ce manuel s'applique a tous les
modeles de NAS ci-dessus.

* Pour obtenir des manuels de l'utilisateur pour d'autres modéles de NAS et versions de
firmware, rendez-vous sur http://docs.gnap.com

© 2016 QNAP Systems, Inc. Tous droits réservés.
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Remarque

Notice légale et avis de non-responsabilité[ 61
Avis réglementairel 8"
Symboles utilisés dans le document[1

Consignes de Sécurité[12)



1.1 Notice légale et avis de non-responsabilité

Merci d’avoir choisi les produits de QNAP ! Ce manuel utilisateur fournit les instructions

d'utilisation détaillées du Turbo NAS. Veuillez le lire attentivement et commencer a

profiter des puissantes fonctions du Turbo NAS!

e Le « Turbo NAS » est par la suite désigné sous le terme de « NAS ».

e Ce manuel fournit la description de toutes les fonctions du Turbo NAS. Le produit
que vous avez acheté peut ne pas prendre en charge certaines fonctions dédiées a

des modéles spécifiques.

Notices légales

Toutes les fonctions, spécifications et autres du produit sont sujets a modifications
sans avis préalable. Les informations contenues dans ce document sont sujettes a
modification sans préavis.

QNAP et le logo QNAP sont des marques commerciales de QNAP Systems, Inc. Toutes
les autres marques ou noms de produits mentionnés sont des marques commerciales de
leurs détenteurs respectifs.

De plus, les symboles ® et ™ ne sont pas utilisés dans le texte.

Avis de non-responsabilité

Les informations contenues dans ce document sont fournies pour les produits QNAP®
seulement. Aucune licence, expresse ou implicite, par préclusion ou autrement, de tous
les droits de propriété intellectuelle n'est accordée par ce document. Sauf disposition
contraire dans les termes et conditions de QNAP de vente de ses produits, QNAP
n'assume aucune responsabilité quelle qu'elle soit, et QNAP désavoue toute garantie
expresse ou implicite, concernant la vente et / ou l'utilisation des produits de QNAP y
compris la responsabilité ou garantie concernant leur adéquation a un usage particulier,
la qualité marchande ou la contrefagon de brevet, droit d'auteur ou tout autre droit de

propriété intellectuelle.

Les produits de QNAP ne sont pas destinés a étre utilisés dans des applications
médicales, de sauvetage, de maintien des fonctions vitales, de contr6le critique ou des

systémes de sécurité, ou dans des installations nucléaires.



En aucun cas, la responsabilité de QNAP Systems, Inc. (QNAP) ne pourra excéder le prix
payé pour le produit en ce qui concerne les dommages directs, indirects, particuliers,
accidentels ou consécutifs résultant de l'utilisation du produit, son logiciel ou de sa
documentation. QNAP ne donne aucune garantie ou représentation, explicite, implicite
ou réglementaire, concernant ses produits, et concernant le contenu ou l'utilisation de
cette documentation et de tous les logiciels fournis et se dégage en particulier des
responsabilités liées a leur qualité, leurs performances et a leur commercialisation ou
leur adaptation a des fins particulieres. QNAP se réserve les droits de réviser ou de
mettre a jour ses produits, ses logiciels ou ses documentations sans obligation

d'informer qui que ce soit.

Sauvegardez votre systeme régulierement pour éviter une éventuelle perte des
données. QNAP désavoue toute responsabilité pour toutes les sortes de perte de

données ou de récupération.

Si vous devez renvoyer des composants du paquet NAS pour un remboursement ou un
entretien, assurez-vous qu'ils sont emballés avec soin pour le transport. Toutes sortes

de dommages liés a un emballage inapproprié ne seront pas indemnisées.

QNAP, QNAP logo, QTS, myQNAPcloud et VioStor sont des marques commerciales ou
des marques déposées de QNAP Systems, Inc., ou de ses filiales. Les autres noms de
produit ou de marque mentionnés peuvent étre des noms ou des marques appartenant

a d'autres entreprises.



1.2 Avis réglementaire
Avis de la FCC
Les QNAP NAS sont conformes a différentes catégories de la FCC. Veuillez consulter

I'annexe pour plus de détails. Une fois que la catégorie de I'appareil a été déterminée,

reportez-vous a I'énoncé correspondant.

Avis de la FCC Classe A

Cet appareil est conforme a la section 15 du réglement de la FCC. L'utilisation est
soumise aux deux conditions suivantes :

1. Cet appareil ne doit pas causer d'interférences dangereuses.

2. Cet appareil doit pouvoir accepter toutes les interférences recues, y compris les

interférences risquant d’engendrer un fonctionnement indésirable.

Remarque : cet appareil a été testé et déclaré conforme aux limites définies pour les
appareils numériques de Classe A suivant l'article 15 du réglement de la FCC. Ces limites
sont destinées a assurer une protection raisonnable contre les interférences indésirables
lorsque l'appareil est utilisé dans un environnement commercial. Cet appareil produit,
utilise et peut émettre une énergie haute fréquence et provoquer des interférences
nuisibles pour les communications radio s'il n'est pas installé et utilisé conformément aux
instructions d'utilisation. L'utilisation de cet appareil dans un environnement résidentiel
est susceptible de causer des interférences nuisibles et, le cas échéant, il sera la
responsabilité de l'utilisateur de prendre des mesures adéquates pour éliminer ces

interférences.

Modifications : toute modification apportée a cet appareil qui n'est pas approuvée par
QNAP Systems, Inc peut annuler l'autorisation accordée a l'utilisateur par la FCC d'utiliser

cet appareil.

Avis de la FCC Classe B

Cet appareil est conforme a la section 15 du réglement de la FCC. L'utilisation est
soumise aux deux conditions suivantes :

1. Cet appareil ne doit pas causer d'interférences dangereuses.

2. Cet appareil doit pouvoir accepter toutes les interférences regues, y compris les

interférences risquant d’engendrer un fonctionnement indésirable.

Remarque : cet appareil a été testé et déclaré conforme aux limites définies pour les

appareils numériques de Classe B suivant l'article 15 du réglement de la FCC. Ces limites



sont destinées a assurer une protection raisonnable contre les interférences indésirables
lorsque I'appareil est utilisé dans un environnement résidentiel. Cet appareil produit,
utilise et peut émettre une énergie haute fréquence et provoquer des interférences
nuisibles pour les communications radio s'il n'est pas installé et utilisé conformément aux
instructions. Cependant, nous ne pouvons garantir que des interférences ne se
produiront pas dans une installation particuliere. Si cet appareil cause des interférences
indésirables a la réception de la radio ou de la télévision, ce que vous pouvez facilement
observer en éteignant et en rallumant I'appareil, nous vous encourageons a prendre une
ou plusieurs des mesures correctives suivantes :

e Réorienter ou déplacer I'antenne réceptrice.

e Augmenter la distance entre l'appareil et le récepteur.

e Connecter l'appareil a un circuit différent de celui auquel le récepteur est connecté.

e Consulter le revendeur ou un technicien radio/télévision expérimenté pour de l'aide.

Modifications : toute modification apportée a cet appareil qui n'est pas approuvée par
QNAP Systems, Inc peut annuler l'autorisation accordée a l'utilisateur par la FCC d'utiliser

cet appareil.

Respect des normes CE

Les QNAP Trubo NAS sont conformes a différentes catégories CE. Veuillez consulter le

tableau pour plus de détails.

FCC CE Modeles de NAS

Classe A  Classe TS-EC1679U-RP, TS-EC1279U-RP, TS-EC879U-RP, TS-1679U-
A RP, TS-1279U-RP, TS-1270U-RP, TS-1263U-RP, TS-1263U,TS-
1253U-RP, TS-1253U, TS-879U-RP, TS-870U-RP, TS-863U-RP,
TS-853U-RP, TS-453U-RP, TS-1079 Pro, TS-879 Pro, TS-863U,
TS-853U, TS-463U, TS-463U-RP, TS-453U-RP, TS-453U, TS-
451U, TS-431U, TVS-871U-RP, TVS-1271U-RP



Classe B = Classe B TS-853S Pro, TS-453S Pro, TS-870 Pro, TS-853 Pro, TS-670
Pro, TS-653 Pro, TS-470 Pro, TS-453 Pro, TS-253 Pro, TS-431
+, TS-231+4, TS-451S, TS-870, TS-851, TS-670, TS-651, TS-
470, TVS-863+, TVS-863, TVS-663, TVS-463, TVS-471, TVS-
671, TVS-871,TS-451, TS-451+4, TS-431, TS-251, TS-251+4,
TS-251C, TS-231, TS-131, TS-269H, TS-212P, TS-112P, HS-
251, HS-2514, HS-210, TS-453mini, TS-563, 1S-453S, TS-
531P, TS-253A, TS-453A, TS-653A, TS-853A, TS-128, TS-228,
TAS-168, TS-268
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1.3 Annotation de documents

Annotations du document

Avertissement : Ceci indique que les instructions doivent étre strictement
respectées. Ne pas le faire pourrait causer des blessures, voire la mort.
Avertissement : Ceci indique que l'action peut conduire a un effacement ou a une
perte du disque, OU que le non-respect des instructions peut provoquer des
dommages aux données, au disque ou au produit.

Important : Ceci indique que les informations fournies sont importantes ou liées a
des réglementations légales.

11



1.4 Consignes de Sécurité

. Le NAS peut fonctionner normalement a des températures de 0°C-40°C et avec une

humidité relative de 0%-95%. Veuillez vous assurer que I'environnement est bien
aéré.

Le cordon d'alimentation et les périphériques connectés au NAS doivent avoir une
tension d'alimentation appropriée (100W, 90-264V).

Ne pas placer le NAS a la lumiére directe du soleil ou a proximité de produits
chimiques. Assurez-vous que la température et I'humidité de I'environnement sont
optimisées.

Débranchez le cordon d'alimentation et tous les cables connectés avant tout
nettoyage. Essuyez le NAS avec une serviette séche. Ne pas utiliser de produits
chimiques ou d'aérosols pour nettoyer le NAS.

Ne placer aucun objet sur le NAS en fonctionnement normal afin d'éviter toute

surchauffe.

. Pour un bon fonctionnement, utilisez les vis a téte plates fournies dans le paquet du

produit pour fixer le disque dur sur le NAS.

7. Ne pas placer le NAS a proximité de liquides.

Ne pas placer le NAS sur des surfaces inégales afin d'éviter une chute et des
dommages.

Assurez-vous que votre emplacement est muni du bon voltage lorsque vous utilisez
le NAS. Si vous n'en étes pas s(r, veuillez contacter votre distributeur ou votre

compagnie d'électricité locale.

10.Ne placer aucun objet sur le cordon d'alimentation.

11.Ne tentez en aucun cas de réparer le NAS par vous-méme. Un démontage

inapproprié du produit peut vous exposer a des chocs électriques ou a d'autres

dangers. Pour tout service, contactez votre distributeur.

12.Les modéles de chassis NAS ne doivent étre installés que dans la piece du serveur

et entretenus par le gérant du serveur agrée ou l'administrateur IT. La piéce du
serveur est fermée a clé ou nécessite une carte d'accés et seul le personnel certifié

est autoriser a y pénétrer.

Attention:

Il y a un risque d’explosion si la pile n‘est pas remplacée correctement. Ne
remplacer qu'avec des types identiques ou équivalents recommandés par
le fabricant. Mettez les batteries usagées au rebut dans le respect des

instructions du fabricant.

12



e NE PAS toucher le ventilateur dans le systéme, vous risquez sinon un accident

grave.
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2. Pour commencer

Il est recommandé que les nouveaux utilisateurs du NAS suivent les étapes suivants
une par une pour finir l'installation du NAS. Pour les utilisateurs qui possédent déja un
QNAP NAS et qui préférent déplacer les données a un nouveau QNAP NAS, veuillez vous

référer a la section Migration d'un ancien NAS[32) pour des instructions plus détaillées.

Pour les nouveaux utilisateurs d'un NAS :
Installation matérielle[151

Installation du logiciell21

Obtenir les utilitaires[261

Connexion aux dossiers partagés|27)

LAl L

Connexion au NAS via un Navigateur Webl[31

Pour les anciens utilisateurs d'un NAS :

 Migration depuis un ancien NAS[32)

14



2.1 Installation matérielle

Lorsque vous avez déballé le NAS de la boite, veuillez suivre en premier les instructions
suivantes pour installer le materiel :

1. Installez les disques durs. Assurez-vous aussi que les disques durs (DD) que vous
utilisez sont compatibles avec le NAS. Allez dans la section Liste de compatibilité
des disques durs[161 pour plus de détails.

2. Connectez le QNAP NAS au méme réseau que votre PC et allumez-le. Pendant le
processus d'installation, vérifiez les voyants LED et les sonneries d'alarme pour vous
assurer que le NAS fonctionne correctement. Allez dans la section Vérification de

I'état du systéme[17 pour plus de détails.

Remarque : Les étapes décrites ci-dessus sont aussi illustrées dans le Guide de mise
en route (GMR) qui est fourni dans la boite ou disponible sur le site web de QNAP (
http://start.qnap.com).

15
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2.1.1 Liste des Disques Durs Recommandés

Ce produit fonctionne avec les principales marques de lecteurs de disque dur SATA de
3,5 et de 2,5 pouces. Pour obtenir la Liste de compatibilité des disques durs, veuillez
vérifier la compatibility list sur le site Web de QNAP (http://www.qgnap.comy/
compatibility).

Remarque : Si vous recevez le message « Périphérique non trouvé » a l'écran,

veuillez vous assurer que :

1. Votre NAS est allumé ;

2. Le cable réseau est branché sur le NAS et les indicateurs orange et vert sur les
ports LAN clignotent ; et

3. La clé du nuage est correcte.

Important : QNAP réfute toute responsabilité pour les dommages /
dysfonctionnements du produit ou la perte des données / récupérations liés a une
mauvaise utilisation ou a une installation inappropriée des disques durs dans tous les
cas et pour toutes les raisons.

Attention : Si vous devez installer un disque dur (neuf ou usagé) n‘ayant jamais été
installé sur le NAS auparavant, le disque dur sera automatiquement formaté et

partitionné et toutes les données du disque seront effacées.

16
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2.1.2 Vérification de I'état du systéme

Description de I'état des voyants DEL et du systéme

DEL Coule Etat DEL Description

ur

1) Le disque dur du NAS est en cours de
formatage.

Clignote 2) Le NAS est en cours d'initialisation.
alternativemen 3) Le logiciel du systéme est en cours de
t en vert et mise a jour.
en rouge 4) Une reconstruction RAID est en cours.
toutes les 0,5  5) Expansion de la capacité RAID en ligne
secondes en cours.

6) Migration de niveau RAID en ligne en

cours.

1) Le disque dur est en panne.

2) Le volume de disque a atteint sa
capacité maximale.

Etat du Rouge/ 3) Le volume de disque est presque plein.

systeme Vert 4) Le ventilateur du systéme ne fonctionne
pas (Le TS-119 ne prend pas en charge
les ventilateurs intelligents.)

5) Une erreur est survenue lors de l'accés

Rouge (lecture / écriture) aux données du
disque.

6) Un secteur défectueux a été détecté sur
le disque dur.

7) Le NAS est en mode dégradé lecture
seule (2 lecteurs en panne dans une
configuration RAID 5 ou RAID 6, les
données du disque peuvent encore étre
lues).

8) (Erreur d'autotest du matériel)

17



Alimentatio
Vert
nl
LAN Orange
10 GbE* Vert
Rouge/
HDD
Vert
uUsB Bleu

Clignote en
rouge toutes
les 0,5

secondes

Clignote en
vert toutes les

0,5 secondes

Clignote en
vert toutes les

2 secondes

Vert

Eteint

Clignote en

vert

Vert

Orange

Rouge

Vert

Eteint

Rouge

Clignote en

vert

Vert

Clignote en
bleu toutes les

0,5 secondes

Le NAS est en mode dégradé (un lecteur en
panne dans une configuration RAID 1, RAID 5
ou RAID 6)

1) Le NAS démarre.
2) Le NAS n’est pas configuré.

3) Le disque dur n‘est pas formaté.

Le NAS est en mode veille S31.

Le NAS est prét.
Tous les disques dur du NAS sont en mode

veille.

Le NAS démarre.

Le NAS est allumé et prét.

L'acces aux données du disque est en cours

depuis le réseau.
Le NAS est connecté au réseau.
La carte d'extension 10GbE est installé.

Aucune carte d'extension 10GbE n'est

installée.

Une erreur de lecture/écriture sur disque dur

s'est produite.

Opération d'acceés aux données du disque en

cours.

Les disques durs sont accessibles.

1) Un périphérique USB branché sur le port
USB en facade est détecté.

2) Un périphérique USB branché sur le port
USB est retiré du NAS.
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3) Le périphérique USB branché sur le port
USB en facade du NAS est utilisé.

4) Les données sont copiées vers ou a
partir du périphérique externe USB /
eSATA

Bl Un périphérique USB en facade est détecté

eu

(aprés installation du périphérique)

1) Pas de périphérique USB détecté

. 2) Le NAS a terminé la copie des données

Eteint . ) )
vers ou a partir du périphérique USB
branché sur le port USB en fagade

Clignote L'appareil eSATA est en cours d’utilisation

eSATA** Orange
Eteint Pas de périphérique eSATA détecté

* La fonction d'extension réseau 10 GbE n'est prise en charge que par les modéles TS-
470 Pro, TS-670 Pro, TS-870 Pro, TS-870U-RP, TS-879 Pro, TS-1079 Pro, TS-879U-RP,
TS-1270U-RP, TS-1279U-RP, TS-EC879U-RP, et TS-EC1279U-RP.

** Les modeles TS-210, TS-212, TS-219, TS-439U-SP/RP, TS-809 Pro, TS-809U-RP ne
prennent pas en charge le port eSATA.

1 Cette fonction est uniquement prise en charge par certains modéles de NAS. Veuillez

visiter http://www.gnap.com pour plus de détails.

Sonnerie d'alarme

La sonnerie d'alarme peut étre désactivée depuis « Panneau de configuration » > «

Paramétres du systéme » > « Matériel » > « Sonnerie ».

Bip sonore No. de Description
fois
Bip bref (0,5 1 1) Le NAS démarre.
sec) 2) Le NAS se prépare a s‘arréter (arrét du logiciel).

3) L'utilisateur a appuyé sur le bouton de
réinitialisation pour réinitialiser le NAS.

4) Le firmware du systéme a été mis a jour.

Bip bref (0,5 3 L'utilisateur tente de copier les données du NAS vers un
sec) appareil de stockage externe depuis le port USB en

facade, mais les données ne peuvent étre copiées
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Bip bref (0,5
sec), bip long
(1,5 sec)

Bip long (1,5

sec)

3, toutes

les 5 min

Le ventilateur du systéme ne fonctionne pas (Le TS-
119 ne prend pas en charge les ventilateurs

intelligents.)

1) Le volume de disque est presque plein.

2) Le volume de disque a atteint sa capacité
maximale.

3) Les lecteurs de disque du NAS sont en mode
dégradé.

4) L'utilisateur démarre la reconstruction du disque

dur.

1) Le NAS est éteint suite a un arrét forcé (arrét du
matériel).

2) Le NAS est allumé, prét a étre utilisé.
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2.2 Installation du logiciel

Aprés avoir installé le matériel du NAS, passez a l'installation du logiciel. Trois méthodes
d'installation sont a votre disposition :

1. Guide d'installation intelligent[22)

2. Installation du nuagel23)

3. CD d'installation[241

4. Installation HDMI[25)

L'installation en ligne et sur cloud est disponible pour tous les nouveaux modeles de
NAS, tandis que l'installation CD l'est uniguement pour certains modéles (veuillez vérifier
le contenu de votre emballage et vérifier si le CD d'installation est disponible.) Tous les
utilisateurs sont encouragés a utiliser l'installation cloud et en ligne, si possible. Pour
tous les problémes rencontrés lors du processus d'installation, veuillez contacter notre

département d'assistance technique (http://www.gnap.com/support.)
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2.2.1 Guide d'installation intelligent

Suivez les étapes décrites dans cette section pour terminer l'installation en ligne de votre

NAS :

1. Visitez http://start.gnap.com.

2. Choisissez le nombre de baies de DD et le modéle de votre NAS puis cliquez sur
«Start Now» (Démarrer maintenant).

3. Cliquez sur «Hardware» (Matériel) et suivez les instructions a I'écran pour préparer
le matériel.

4, Faites défiler vers le bas jusqu'a «Install firmware» (Installer le firmware) et cliquez
sur «Local Installation» (Installation locale).

5. Choisissez votre systéme d'exploitation pour télécharger, installer et exécuter
Qfinder.

6. Aprés avoir installé Qfinder, lancez-le pour rechercher votre NAS. Double-cliquez sur
votre NAS dans Qfinder pour lancer le Guide d'installation intelligent. Suivez les
instructions a I'écran pour installer le firmware.

7. Continuez pour vous connecter a QTS avec le nom d'utilisateur et le mot de passe

de votre compte (QTS est le systéme d'exploitation du Turbo NAS.)
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2.2.2 Installation du nuage

Suivez les étapes décrites dans cette section pour terminer l'installation du nuage pour

votre NAS.

1. Connectez votre NAS a Internet et, sur votre PC, allez sur « start.qnap.com » et
cliquez sur « Install firmware » (Installer le firmware). Cliquez sur « Cloud Installation
» (Installation du cloud) et dans I'étape « Start Cloud Installation » (Démarrer
l'installation du cloud), cliquez sur le bouton « Start Cloud Installation » (Démarrer
l'installation du cloud). Vous pouvez aussi scanner le code QR avec votre téléphone
mobile pour commencer l'installation du cloud.

2.Entrez la clé du nuage (la clé du nuage est obtenue a partir de I'étiquette en haut de
votre QNAP NAS) et cliquez sur « Entrer ». Avant de passer a I'étape 4, veillez a
activer votre compte myQNAPcloud aprés la confirmation de I'enregistrement de votre
compte (un e-mail est envoyé a l'adresse e-mail fournie pour créer votre compte
myQNAPcloud et le lien d'activation du compte est compris dans cet e-mail.) Pour
plus de détails, voir le chapitre sur le service myQNAPcloud27h de ce manuel.

3. Remplissez tous les champs pour enregistrer votre compte myQNAPcloud ou
connectez-vous en utilisant votre compte myQNAPcloud. Cochez la case « J'accepte
les conditions d'utilisation de myQNAPcloud et la politique privée de QNAP » et cliquez
sur « Etape suivante ». Si vous avez déja un compte myQNAPcloud, veuillez
sélectionner « Se connecter a un compte myQNAPcloud » et entrez vos détails de
connexion pour ce compte.

4.Entrez le nom de votre Turbo NAS pour I'enregistrer, et cliquez sur « Enregistrer ».

5. Installez un disque dur dans votre Turbo NAS si vous ne l'avez pas encore fait.

6. Cliquez sur « Commencer » pour installer le firmware de votre Turbo NAS.

7.Cliquez sur « Démarrer » pour démarrer la configuration rapide.

8. Vérifiez tous les détails et cliquez sur « Continuer ».

9. Suivez les instructions a I'écran.

10.Cliquez sur « Se connecter et s'identifier dans QTS »

11.Entrez I'ID de l'utilisateur et le mot de passe pour vous connecter a votre Turbo
NAS.

Remarque : Si vous recevez le message « Périphérique non trouvé » a l'écran,

veuillez vous assurer que :

1. Votre NAS est allumé ;

2. Le cable réseau est branché sur le NAS et les indicateurs orange et vert sur les
ports LAN clignotent ; et

3. La clé du nuage est correcte.
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2.2.3 CD d'installation

Suivez les étapes de cette section pour installer votre NAS via le CD :

1. Installez QNAP Qfinder Pro a partir du CD-ROM.

2. Exécutez QNAP Qfinder Pro. Si QNAP Qfinder Pro est bloqué par votre pare-feu,
débloquez cet utilitaire.

3. L'assistant de configuration intégré de Qfinder Pro vous guidera a travers les
étapes de l'installation du firmware. Ensuite, vous pouvez vous connecter a QTS
avec le nom d'utilisateur et le mot de passe de votre compte QTS (QTS est le

systéme d'exploitation du NAS).

Remarque :
e Certains nouveaux modeles de NAS comme les TS-x12, TS-x20 et TS-x21
n'incluent plus de CD d'installation.

e L'ID de connexion et le mot de passe par défaut du NAS sont tous deux « admin ».
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2.2.4 Installation HDMI

Suivez les étapes de cette section pour installer votre NAS en HDMI :

1. Connectez le NAS a un écran HDMI.

2. Suivez les instructions a I'écran pour installer le firmware.

3. Choisissez d'installer HD Station[3s3 ou connectez-vous & QTS avec le nom
d'utilisateur et le mot de passe de votre compte QTS (QTS est le systeme
d'exploitation du NAS).

Remarque :
e Cette installation se limite aux modeéles de NAS équipés d'un port HDMI.

e L'ID de connexion et le mot de passe par défaut du NAS sont tous deux «admin».
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2.3 Obtenir les utilitaires

QNAP a préparé un certain nombre d'utilitaires pratiques et efficaces pour améliorer votre
expérience avec votre NAS. Une fois que vous avez configuré votre NAS, vous pouvez

installer ces utilitaires a I'aide de I'une des deux méthodes suivantes :

Méthode 1 : Téléchargement sur le site web de QNAP
Visitez http://www.gnap.cony et allez dans « Assistance » > « Télécharger » >
« Utilitaires » puis choisissez les utilitaires que vous souhaitez télécharger et installer sur

votre PC.

Méthode 2 : Installation a partir du CD-ROM du produit
Si votre NAS est fourni avec un CD-ROM, il contiendra : QNAP Qfinder Pro, myQNAPcloud

Connect et NetBak Replicator.

Parcourez le CD-ROM et vous pourrez accéder au contenu suivant :

¢ Guide d'installation rapide : Pour consulter les instructions d'installation matérielle du
NAS.

e Installer QNAP Qfinder Pro: Cette option installera QNAP Qfinder Pro for Windows.

e Installer myQNAPcloud Connect : Cette option installera myQNAPcloud Connect pour
Windows.

e Installer NetBak Replicator : Cette option installera NetBak Replicator (un utilitaire
de sauvegarde pour Windows).

e Manuel d'utilisation et notes d'application : Instructions d'installation et d'utilisation
du NAS.
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2.4 Connexion aux dossiers partagés NAS

Apres l'installation matérielle et logicielle, vous pouvez vous connecter aux dossiers

partagés sur le NAS. Consultez les liens ci-dessous pour la configuration de la
connexion :

« Connexion aux dossiers partagés du NAS dans Windows| 28

e Connexion aux dossiers partagés du NAS dans Mac ou Linux/3d
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2.4.1 Windows

Il existe deux méthodes pour se connecter aux dossiers partagés du NAS lorsque vous

utilisez Windows :

Méthode 1 : Connectez-vous aux dossiers partagés du NAS via QNAP Qfinder Pro

1.

Lancez QNAP Qfinder Pro Sélectionner votre NAS et cliquez sur « Outil » > « Mapper
le lecteur réseau ».

Sélectionnez un dossier partagé a mapper sur le NAS en tant que lecteur réseau
puis cliquez sur « Mapper le lecteur réseau ».

Saisissez le nom d'utilisateur et le mot de passe pour vous connecter au NAS et
cliquez sur « OK ».

Sélectionnez un lecteur dans I'OS pour mapper le dossier choisi a I'étape 2 et cliquez
sur « Terminer ».

Le dossier mappé apparaitra lors de l'ouverture de l'explorateur de fichiers de

Windows.

Remarque : Autrement, vous pouvez utiliser I'assistant de branchement et

connexion de stockage pour vous connecter aux dossiers partagés du NAS. Suivez

ces étapes :

1.
2.
3.

Lancez QNAP Qfinder Pro ;
Sélectionnez « Branchement et connexion de stockage » sous « Connexion » ;
Cochez « Se connecter avec un nom d'utilisateur et un mot de passe » et

saisissez le nom d'utilisateur et le mot de passe ;

. Cliquez sur un dossier partagé du NAS ;

5. Cliquez sur « Mapper le lecteur réseau ».

Méthode 2 : Connectez-vous aux dossiers partagés du NAS en utilisant

I'explorateur de fichiers ou Exécuter

. Ouvrez I'Explorateur de fichiers Windows, cliquez sur « Réseau » a gauche et

recherchez le groupe de travail du NAS. Si vous ne parvenez pas a trouver votre
NAS, effectuez une recherche sur tout le réseau pour le trouver. Double-cliquez sur
le nom du NAS pour vous y connecter, ou utilisez la fonction Exécuter de Windows
(touche Windows + R). Saisissez \\Nom_du_NAS ou \\IP_du_NAS.

. Saisissez le nom et le mot de passe d'administrateur par défaut (« admin » pour les

deux champs).
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3. Transférez des fichiers vers les dossiers partagés.
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2.4.2 Mac et Linux

Utilisateurs Mac

Il existe deux méthodes pour se ocnnecter aux dossiers partagés d'un NAS :

Méthode 1 : Utiliser QNAP Qfinder Pro

1. Lancez QNAP Finder Pro, sélectionnez votre NAS et allez dans « Connexion » >
« Quvrir dans l'explorateur de fichiers ».

2. Saisissez votre ID d'utilisateur et votre mot de passe.

3. Sélectionnez le dossier que vous souhaitez monter et cliquez sur « OK »,

4, Le dossier est monté.

Méthode 2 : Connexion au serveur

Rendez-vous dans « Aller » > « Connexion a un serveur ».
Saisissez l'adresse IP du NAS.

Saisissez votre ID d'utilisateur et votre mot de passe.

Sélectionnez le dossier que vous souhaitez monter et cliquez sur « OK »,

i AW N

Le dossier est monté.

Utilisateurs Linux

Sous Linux, exécutez la commande suivante :

mount -t nfs <NAS IP>:/<Nom du dossier partagé> <Répertoire a monter>
Par exemple, si I'adresse IP du NAS est 192.168.0.1, pour vous connecter au dossier
partagé « public » sous le répertoire /mnt/pub, utilisez la commande suivante :

mount -t nfs 192.168.0.1:/public /mnt/pub

Connectez-vous au NAS avec I'ID d'utilisateur spécifié, utilisez le répertoire monté pour

vous connecter aux dossiers partagés.

Remarque : Vous devez vous connecter en tant qu'utilisateur « root » pour initialiser

la commande ci-dessus.
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2.5 Connexion au NAS via un Navigateur Web

Pour se connecter au NAS via un navigateur web, suivez ces étapes :
1. Saisissez http://IP NAS:8080 dans le navigateur web. Ou bien, si vous utilisez QNAP
Qfinder Pro, il vous suffit de double-cliquer sur le NAS pour ouvrir la page de

connexion.

Remarque : L'IP du NAS par défaut est 169.254.100.100:8080. Si le NAS a été
configuré pour utiliser DHCP, vous pouvez utiliser QNAP Qfinder Pro pour vérifier
I'adresse IP du NAS. Assurez-vous que le NAS et 'ordinateur qui exécute QNAP
Qfinder Pro sont connectés au méme sous-réseau. Si le NAS est introuvable,
connectez le NAS a l'ordinateur directement et exécutez QNAP Qfinder Pro a

nouveau.

2. Entrez l'identifiant de connexion de l'administrateur ainsi que son mot de passe.
Activez « Connexion sécurisée » (connexion SSL ou Secure Sockets Layer) pour
autoriser une connexion sécurisée au NAS. Si un utilisateur ne disposant pas des
droits d'administration se connecte au NAS, il ne peut modifier que le mot de passe
de connexion (le mot de passe et l'identifiant par défaut du NAS sont tous deux

« admin »).

Remarque : Si le NAS se trouve derriére une passerelle NAT, le port 443 doit étre
ouvert sur le routeur NAT et transmis a I'IP LAN du NAS afin de vous connecter au

NAS via une connexion sécurisée sur Internet.

3. Le bureau du NAS s'affichera.
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2.6 Migration depuis un ancien NAS

Les utilisateurs peuvent migrer leur NAS avec toutes les données et la configuration
existantes vers un autre modéle de NAS en installant simplement tous les disques durs du
NAS d'origine (source) sur le nouveau NAS (cible) selon l'ordre des disques durs d'origine,

puis en redémarrant le NAS.

En raison des différences de conceptions matérielles, le nouveau NAS va
automatiquement vérifier si une mise a jour du firmware est nécessaire avant la migration
du systéeme. Lorsque la migration est terminée, tous les paramétres et toutes les
données sont conservés et utilisés sur le nouveau NAS. Cependant, les paramétres du
systéme du NAS source ne peuvent pas étre importés sur le NAS cible via « Gestion du
systéme » > « Parametres de sauvegarde/restauration ». Configurez le NAS a nouveau si

les paramétres ont été perdus.

Sujets abordés dans ce chapitre :

1. Modéles de NAS qui prennent en charge la migration du systéme[s2)

2. Modéles de NAS qui NE prennent PAS en charge la migration du systéme/[ss)
3. Volume de disque pris en charge pour la migration du systéme[s?

4. Migrer votre NAS[38)

Modéles de NAS qui prennent en charge la migration du systéme
Avant de procéder a la migration sur le NAS cible, veuillez vous assurer que les modéles

de NAS source et cible sont éteints. Les modeéles de NAS qui prennent en charge la

migration du systéme sont listés ci-dessous.

NAS source NAS de destination Mise a
niveau
Version Version du
du du firmwar
Modele Modele
firmwar firmwar ©
e e nécess
aire
TS-x10, TS- 3.8.x et
x12, TS-x19, 3.8 TS-x10, TS-x12, TS-x19, versions
TS-x20, TS- 4.0.x TS-x20, TS-x21, HS-210 antérieu Non
x21, HS-210 res
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TS-x39, TS-
509, TS-809,
S55-x39, TS-
x59, TS-x59U

TS-x31/x31+,
TS-431U, HS-
251/251+, TS-
x51/x51+, TS-
x53, §5-x53,
TS-x53S Pro

4.1.x et
versions
ultérieur

es

3.8
4.0.x
4.1.x et
versions
ultérieur

€s

4.1.x et
versions
ultérieur

es

TS-x39, TS-509, TS-809,

SS-x39, TS-x59, TS-x59U,
TS-x69, TS-x69U, TS-x70,
TS-x70U, TS-x79, TS-x79U

TS-x31/x31+, TS-431U, HS-
251/251+, TS-x51/x51+, TS-
x53, S5-x53

TVS-x63, TS-563, TS-x63U,
TS-x69, TS-x70, TVS-x71,
TS-x79, TS-x80, TVS-x80,
TS-x80U

TS-x10, TS-x12, TS-x19,
TS-x20, TS-x21, HS-210

TS-x39, TS-509, TS-809,

SS-x39, TS-x59, TS-x59U,
TS-x69, TS-x69U, TS-x70,
TS-x70U, TS-x79, TS-x79U

TS-x31/x31+, TS-431U, HS-
251/251+, TS-x51/x51+, TS-
x53, S5-x53

TVS-x63, TS-563, TS-x63U,
TS-x69, TS-x70, TS-x70U,
TVS-x71, TVS-x71U, TS-
x79, TS-x80, TVS-x80, TS-
x80U

TS-431U, HS-251, TS-x51/
x51+, TS-x53, SS-x53

TVS-x63, TS-563, TS-x63U,
TS-x70, TS-x70U, TVS-x71,
TVS-x71U, TS-x79, TS-x80,
TVS-x80, TS-x80U
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4.0.2

4.0.5

4.1.x et
versions
ultérieur

es

3.8.x et
versions
antérieu
res
4.0.2

4.0.5

4.1.x et
versions
ultérieur

es

4.0.x

4.1.x et
versions
ultérieur

€s

4.0.5

4.1.x et
versions
ultérieur

es

Oui

Non

Non



TS-x69, TS-
x69U, TS-x70,
TS-x70U, TS-
x79, TS-x79U,
TS-x80, TS-
x80U, TVS-x80

TS-x31+

HS-251/251+,
TS-x51/x51+

3.8.x et
versions
antérieu
res
4.0.2

4.0.5

4.1.x et
versions
ultérieur

es

4.1.1

4.1.2/4.
1.3 et

versions
antérieu

res

4.1.1

TS-x10, TS-x12, TS-x19, TS-
x20, TS-x21, HS-210

TS-x39, TS-509, TS-809,

S5-x39, TS-x59, TS-x59U,
TS-x69, TS-x69U, TS-x70,
TS-x70U, TS-x79, TS-x79U

TS-x31/x31+, TS-431U, HS-
251/251+, TS-x51/x51+, TS-
x53, SS-x53

TS-x69, TS-x70, TS-x79, TS-
x80, TS-x80U

TVS-x63, TS-563, TS-x63U,
TS-x69, TS-x69U, TS-x70, TS-
x70U, TVS-x71, TVS-x71U, TS-
X79, TS-x79U, TS-x80, TS-
x80U, TVS-ECx80

HS-251/251+, TS-x51/x51+4,
TS-x53, SS-x53

TVS-x71, TVS-x63, TS-563,
TS-x63U, TS-x53, TS-x51/x51
+, X314+

TS-x80, TVS-x80, TVS-x71U,
TVS-x71, TVS-x63, TS-563,
TS-x53, TS-x51/x51+, TS-x31
+

TVS-x71, TVS-x63, TS-563,
TS-x63U, TS-x53
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3.8.x et
versions
antérieu
res
4.0.2

4.0.5
4.1.x

4.0.5

4.0.5

4.1.x et
versions
ultérieur

es

4.1.2 et
versions

ultérieures

4.1.1

4.1.2/4.
1.3 et

versions
antérieu

res

4.1.1

Non

Non

Non

Non



4.1.2/4.
1.3 et

versions
antérieu

res

4.1.1

TS-x53U, TS-
X53 Pro/x53A,
IS-453S, TS-
x53S Pro

4.1.2/4.
1.3 et

versions
antérieu

res

4.1.2/4.

1.3 et
TVS-x63, TS-

563, TS-x63U

versions
antérieu

res
4.1.1

4.1.2/4.
1.3 et

versions

TVS-x71

antérieu

res

4.1.1

TVS-x71U 4.1.2/4.

1.3 et
versions
antérieu

res

TS-x80, TVS-x80, TVS-x71U,
TVS- x71, TVS-x63, TS-563,

TS-x63U, TS-x53, TS-x51/x51

+

TVS-x71, TVS-x63, TS-563,
TS-x63U, TS-x51/x51+

TS-x80, TVS-x80, TS-x71U,
TVS- x71, TVS-x63, TS-x53,
TS-x51/x51+

TS-x80, TVS-x80, TVS-x71U,
TVS- x71, TVS-x63, TS-x53,
TS-x51/x51+

TVS-x63, TS-563, TS-x63U

TS-x80, TVS-x80, TS-x71U,
TVS- x71, TVS-x63, TS-x53,
TS-x51/x51+

TS-x80, TVS-x80, TVS-x71U,
TVS-x71, TVS-x63, TS-563,

TS-x63U, TS-x69, TS-x79, TS-

x70

TS-x80, TVS-x80, TVS-x71U,
TVS- x71, TVS-x63, TS-563,

TS-x63U, TS-x53, TS-x51/x51

+

4.1.2/4.
1.3 et

versions
antérieu

res

4.1.1

4.1.2/4.
1.3 et

versions
antérieu

res

4.1.2/4.
1.3 et

versions
antérieu

res
4.1.1

4.1.2/4.
1.3 et

versions
antérieu

res

4.1.1

4.1.2/4.
1.3 et

versions
antérieu

res

Non

Non

Non

Non

Non

Non

Non

Non

Modeéles de NAS qui NE prennent PAS en charge la migration du systéme
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Les modeles de NAS qui ne prennent pas en charge la migration directe sont listés ci-
dessous. Pour ces modeles de NAS, veuillez tout d'abord initialiser le NAS cible et copier
vos données depuis le NAS source vers le NAS cible (veuillez vous référer au chapitre

RTRR ou Rsyncksd pour plus de détails sur la sauvegarde et la réplication des données).

NAS source NAS de destination
S Version du e Version du
firmware firmware
TS-x10, TS-x12, TS-
x19, TS-x20, TS-x21,
TS-x31/x31+, TS- HS-210, TS-x39, TS- 3.8.x et
431U, HS-251/251+, 41.x 509, TS-809, SS-x39, versions
TS-x51/x51+, TS-x53, TS-x59, TS-x59U, TS- antérieures
SS-x53 x69, TS-x69U, TS-x70, 4.0.2
TS-x70U, TS-x79, TS-
x79U
TS-x10, TS-x12, TS-
x19, TS-x20, TS-x21,
HS-210, TS-x39, TS- 3.8.x et
509, TS-809, SS-x39, versions
TS-x59, TS-x59U, TS- antérieures
TSx69, TS-x69U, TS e x69, TS-x69U, TS-x70,  4.0.2
X70, TS-x70U, T8-x79, | " TS-x70U, TS-x79, TS-
TS-x79U X79U
TS-x31/x31+, TS- 4.0.5
431U, HS-251/251+, 4.1.1 et
TS-x51/x51+, TS-x53, versions
SS-x53 antérieures
TS-x31+/x51/x53 4.1.2 et TS-x31 4.1.x
versions
ultérieures

Remarque :

36



e Le NAS cible doit contenir suffisamment de baies pour loger les disques durs du
NAS source.

e Les utilisateurs sont encouragés a utiliser uniquement des disques durs
compatibles avec le NAS avant de procéder a la migration du systéme, autrement
les données pourront étre inaccessibles. Pour consulter la liste de compatibilité,
visitez http://www.qgnap.com/compatibility.

e Les séries SS-x39 et SS-469 Pro prennent en charge uniquement les disques durs
de 2,5 pouces.

e Un NAS avec un volume de disque crypté ne peut pas étre migré vers un NAS qui
ne prend pas en charge le cryptage du systéme de fichiers. Le cryptage des
fichiers du systéme n'est pas pris en charge par les modeles TS-110, TS-119, TS-
210, HS-210, TS-219, TS-219P, TS-x20, TS-x21, TS-410, TS-419P, TS-410U,
TS-419U, TS-119P+, TS-219P+, TS-419P+, TS-112, TS-212, TS-412, TS-419U+,
TS-412U, TS-420U et TS-421U.

e Les fonctions Multimedia Station, Download Station, Serveur iTunes, et Serveur
multimédia DLNA seront surpprimées aprés la migration des modéles non-TS-x79
vers les modéles TS-x70U/TS-x79. Les dossiers partagés Multimedia/Qmultimedia,
Download/Qdownload et tous les fichiers téléchargés seront conservés.

e Le nom enregistré de myQNAPcloud sur le NAS source ne sera pas déplacé sur le
NAS cible aprés la migration du systéme. Pour utiliser le méme nom de
myQNAPcloud sur le NAS cible, changez le nom de myQNAPcloud sur le NAS source
avant de commencer la migration du systéme et enregistrez le méme nom sur le
NAS cible a la fin du processus. Veuillez contacter le département de support

technique de QNAP si vous rencontrez des problémes au cours de ce processus.

Volume de disque pris en charge pour la migration du systéme

Consultez le tableau suivant pour en savoir plus sur la relation entre le nombre de baies

du NAS et le volume de disque pris en charge pour la migration du systéme.

NAS de destination Volume de disque pris en charge pour la

migration du systeme
NAS 1 baies Volume de 1 lecteur simple

NAS 2 baies Volume de 1 a 2 lecteurs simples, JBOD, RAID 0,
2 lecteurs RAID 1.

NAS 4 baies Volume de 1 a 4 lecteurs simples, JBOD, RAID 0,
2 lecteurs RAID 1,
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3 a 4 lecteurs RAID 5,
4 lecteurs RAID 6,
4 lecteurs RAID 10.

NAS 5 baies Volume de 1 a 5 lecteurs simples, JBOD, RAID 0,
2 lecteurs RAID 1,
3 a 5 lecteurs RAID 5,
4 a 5 lecteurs RAID 6,
4 lecteurs RAID 10.

NAS 6 baies Volume de 1 a 6 lecteurs simples, JBOD, RAID 0,
2 lecteurs RAID 1,
3 a 6 lecteurs RAID 5,
4 a 6 lecteurs RAID 6,

4 lecteurs ou 6 lecteurs RAID 10

NAS 8 baies Volume de 1 a 8 lecteurs simples, JBOD, RAID 0,
2 lecteurs RAID 1,
3 a 8 lecteurs RAID 5,
4 a 8 lecteurs RAID 6,

4 lecteurs , 6 lecteurs ou 8 lecteurs RAID 10

Migrer votre NAS

Suivez les étapes ci-dessous pour procéder a la migration du systéme :

1. Eteignez le NAS source et débranchez les disques durs.

2. Retirez les disques durs des anciennes baies et installez-les dans les baies du
nouveau NAS.

3. Branchez les disques durs sur le NAS cible (nouveau modeéle). Vérifiez que les
disques durs sont bien installés dans leur ordre d'origine.

4. Suivez les instructions du Guide d'installation rapide (QIG) pour connecter
l'alimentation électrique et les cable(s) réseau du nouveau NAS.

5. Allumez le nouveau NAS. Connectez vous en tant qu'administrateur sur l'interface
d'administration Web (l'identifiant et le mot de passe par défaut du NAS sont tous
les deux « admin »).

6. S'il vous est demandé de mettre a jour le firmware du nouveau NAS, suivez les
instructions pour télécharger et installer le firmware.

7. Cliquez sur « Commence rla migration ». Le NAS redémarre une fois la migration du

systéme terminée. Toutes les données et tous les paramétres sont conservés.
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Attention : Pour éviter d'endommager le systéme ou de vous blesser sérieusement,
la procédure de migration du systéme ne doit étre effectuée que par un

gestionnaire de serveur autorisé ou par un administrateur informatique.

En raison des différences de conceptions matérielles, il se peut que certains parametres
systéme soient supprimés apres la migration du systéme. Reconfigurez les parametres
suivants sur le nouveau NAS :

e Windows AD

e Certaines applications doivent étre réinstallées.
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3. Principes élémentaires et bureau de QTS

QTS est un systéme d'exploitation Turbo NAS convivial congu pour améliorer chaque
aspect de vos expériences NAS. Avec des fonctionnalités informatiques de base comme
le glisser/déposer et le pointer/cliquer, vous pouvez effectuer la plupart des opérations
du NAS. C'est aussi simple que cela ! Consultez les liens suivants pour en savoir plus sur
ce systéme d'exploitation :

e Introduction de QTS[4+N

e Utiliser QTS Desktopl[441
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3.1 Introduction de QTS

Basé sur une fondation Linux, le systéme d'exploitation de Turbo NAS QTS est congu a
partir d'un kernel optimisé pour proposer des services de hautes performances afin de
satisfaire vos besoins en partage de fichiers, gestion, sauvegarde, applications
multimédias, surveillance et plus encore. L'interface utilisateur intuitive, multifenétre et
multitdche de QTS vous permet de gérer votre Turbo NAS de fagon incroyablement
simple, d'utiliser ses applications riches, de profiter des collections multimédias de fagon
plus amusante et d'installer un ensemble fourni d'applications sur I'App Center a la
demande pour étendre votre expérience Turbo NAS. De plus, QTS ajoute de la valeur aux
applications commerciales avec ses fonctionnalités riches, dont le partage de fichiers,
iSCSI et la virtualisation, la sauvegarde, les parametres de privileges, etc. pour améliorer
l'efficacité commerciale. Associée a divers utilitaires et applications mobiles intelligentes,
QTS est la plateforme ultime pour créer un cloud personnel ou privé, synchroniser des

données et partager des fichiers.

File Station

SMEFANFS 1

File acress

Csync/Remotn Access

* Cliquez sur l'image ci-dessus pour vérifier plus de détails.

Turbo NAS pour la maison - Enrichissez vos expériences de divertissement et de
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partage de contenus chez vous.

Dans les maisons d’aujourd'hui, des tonnes de photos, musiques, vidéos et documents

sont souvent éparpillés sur plusieurs ordinateurs. La ligne de serveurs de stockage en

réseau domestique QNAP Turbo NAS propose de nombreuses applications utiles pour

vous permettre de vous connecter et de gérer efficacement ces données pour profiter

pleinement de la vie numérique sur un réseau domestique sécurisé. Plus aucune barriere

au partage multimédia chez vous, et plus aucune barriere au partage de contenus avec

votre famille et vos amis. Apprenez-en plus sur les fonctionnalités exceptionnelles que

QNAP Turbo NAS vous propose :

e IU intuitive avec conception multi-fenétres, multi-taches, multi-applications,
support de l'accés a multiples appareils

e Centre de stockage de données, sauvegarde et partage multi-plateformes

e Centre de photo, de musique et de vidéo maison révolutionnaire

e Stockage en nuage en sécurité

e Grande capacité de stockage gratuite avec synchronisation des données de style
Dropbox

e Plus de 90 applications installables sur demande via App Center

e Vert & économique en énergie

Turbo NAS pour les entreprises - Optimisez l'infrastructure informatique de votre
entreprise de fagon simple et efficace

L'efficacité informatique, associée a un faible co(t total de possession (TCO), est un

facteur essentiel de la compétitivité d’'une entreprise. QNAP Turbo NAS propose de

hautes performances, des applications critiques pour les entreprises, et un co(t

raisonnable pour aider les entreprises a pouvoir instantanément partager des fichiers et

réaliser une intégration simple dans des réseaux existants, créer des environnements

informatiques virtuels flexibles, et bien d‘autres possibilités avancées pour permettre

aux entreprises de fonctionner de la fagon la plus efficace possible. Apprenez-en plus

sur les fonctionnalités exceptionnelles que QNAP Turbo NAS propose aux entreprises :

e Gros centre de stockage de données, sauvegarde et partage des fichiers

e Supporte les solutions d'agrandissement et de réduction du systéme pour une
capacité de stockage disponible sur demande

e Gestion avancée du stockage avec approvisionnement dynamique fin, cache SSD et
des fonctions d'extension JBOD

e Sécurité des données et cryptage des données pour plus de sécurité.
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Stockahe IP SAN fiable (iISCSI) comme stockage primaire et secondaire pour les
environnements de virtualisation

Stockage dans nuage privé

Grande capacité de stockage gratuite avec synchronisation des données de style
Dropbox

Plus de 90 applications installables sur demande via App Center

Centre de développement pour les partenaires tiers pour créer des apps sur le Turbo
NAS
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3.2 Utiliser QTS Desktop

Lorsque vous avez terminé la configuration initiale et une fois connecté au NAS, le

bureau apparait. Chaque fonctionnalité principale du bureau est introduite dans les

sections suivantes.

Sujets abordés dans ce chapitre :

e Bureau QTS[4f

« Vérification en 2 étapes/[49)

Bureau QTS

No. Nom

1 Afficher le

bureau

2 Menu

principal

Description

Minimise/restaure toutes les fenétres ouvertes.

Afficher le menu principal. Il inclut trois parties :

1) Fonctionnalités et paramétres systéme (SYSTEMES) :
Fonctionnalités systéme clés congues pour gérer ou optimiser
votre NAS ;

2) Applications QNAP (APPLICATIONS) : Applications développées
par QNAP pour améliorer votre expérience NAS ;
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3 Recherche

4 Tache en
arriere-
plan

5 Périphériqu

e externe

6 Notification

et alerte

7 Options

3) Applications tierces : Applications approuvées par QNAP
congues et soumises par des développeurs indépendants.

Notez que le navigateur Internet par défaut sera lancé lorsque
vous aurez cliqué sur une application tierce, au lieu d'une fenétre
sur le bureau du NAS. Cliquez sur l'icéne dans le menu pour lancer

l'application sélectionnée.

Saisissez un mot clé spécifique a la fonctionnalité dans la barre de
recherche pour rechercher la fonctionnalité souhaitée et son aide
en ligne correspondante. Cliquez sur le résultat dans la barre de

recherche pour lancer la fonction ou ouvrir son aide QTS en ligne.

Vérifiez et contrblez (y compris mettre en pause et retarder)
toutes les taches exécutées en arriére-plan (telles que l'analyse
HDD SMART, l'analyse antivirus, la sauvegarde de fichiers ou la

conversion multimédia).

Listez tous les périphériques de stockage externes et imprimantes
USB connectés au NAS par ses ports USB ou SATA. Cliquez sur un
appareil de la liste ou ouvrir File Station pour cet appareil. Cliquez
sur I'en-téte « Périphérique externe » pour ouvrir la page
Périphérique externe et accéder aux paramétres et opérations
concernés (pour plus de détails sur File Station, reportez-vous au
chapitre File Station.) Cliquez sur l'icéne d'éjection (fleche vers le

haut) pour éjecter le périphérique externe.

Vérifiez les erreurs systéme récente et les notifications
d'avertissement. Cliquez sur « Tout effacer » pour effacer la liste.
Pour vérifier toutes les notifications d'événement de I'historique,
cliquez sur l'en-téte « Notifications d'événement » pour ouvrir les
journaux systéme. Pour plus de détails sur les journaux systéme,

reportez-vous au Journaux du systéme[148) .

e Profil : Spécifiez votre adresse e-mail et modifiez I'image de
votre profil. Vous pouvez également vérifier les Journaux du
systéme[i4d et éditer I' Ecran de connexion[54 ici.

e Fond d'écran : Modifiez le fond d'écran par défaut ou

transférez le votre.
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Vérification en 2 étapes : Activez la vérification en 2 étapes
pour améliorer la sécurité des comptes d'utilisateur. Pour plus
de détails, reportez-vous a la section Vérification en 2 étapes
[49) .

Modifier le mot de passe : Modifiez votre mot de passe de

connexion.

Compte email : Définissez l'adresse e-mail a utiliser lorsque

vous partagez des fichiers par e-mail dans Music Station,

Photo Station, Video Station ou File Station.

Divers :

o Déconnexion auto aprés une période d'inactivité de :
Spécifiez la période d'inactivité avant que l'utilisateur
actuel ne soit automatiquement déconnecté.

o Me prévenir lorsque je quitte QTS : Les utilisateurs devront
confirmer chaque fois qu'ils quittent le bureau QTS (par
ex., en cliquant sur le bouton Précédent du navigateur ou
en fermant le navigateur.) Nous vous conseillons de cocher
cette option.

o Rouvrir les fenétres lors de la connexion a QTS : En
cochant cette option, tous les parametres du bureau
actuel (tels que les « fenétres ouvertes avant
déconnexion ») seront conservés lors de votre prochaine
connexion au NAS.

o Afficher le bouton de basculement de bureau : Cochez
cette option pour masquer le bouton Bureau suivant (n°
12) et ne les afficher que lorsque vous approchez de ces
boutons avec le curseur.

o Afficher la barre de liens sur le bureau : Décochez cette
option pour masquer la barre de liens (n°13, n°14 et n°15).

o Afficher le bouton Tableau de bord : Décochez cette option
pour masquer le bouton Tableau de bord (n° 10).

o Afficher I'neure du NAS sur le bureau : Décochez cette
option pour ne pas afficher I'heure du NAS dans la partie
inférieure droite du bureau.

o Conserver le menu principal ouvert aprés la sélection :

Conserver le menu principal épinglé/détaché du bureau.
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8

9

Controle

admin

Plus

o Afficher une liste des actions lorsque des appareils de
stockage externe sont détectés : Décochez cette option
pour que la boite de dialogue Lecture auto n'apparaisse pas

qguand vous branchez un périphérique externe.

Personnalisez les parametres selon I'utilisateur, modifiez votre mot

de passe d'utilisateur, redémarrez/éteignez le NAS ou

déconnectez-vous de votre compte d'utilisateur.

Heure de derniére connexion : L'heure a laquelle le systéme
s'est connecté pour la derniére fois.
Options : Reportez vous au n°7 et plus haut.
Veille : Met votre NAS en mode veille. Il existe trois manieres
de réveiller le NAS : 1) Appuyez sur le bouton d'alimentation
jusqu'a entendre un bip ; 2) Utilisez la fonctionnalité de sortie
de veille sur réseau (WOL) avec QNAP Qfinder Pro ou
Qmanager. Notez que pour utiliser WOL, vous devez d'abord
l'activer dans « Panneau de configuration » > « Alimentation »
> « Sortie de veille sur réseau (WOL) ». Pour plus de détails,
reportez-vous a icifi1d; 3) Appuyez sur le bouton
d'alimentation sur une télécommande RM-IR002 ou MCE.
o Remarque : Cette fonctionnalité n'est disponible que
sur certains modeles.
Redémarrer : Redémarrez votre NAS.
Arréter : Arrétez votre NAS.
o Remarque : Pour éteindre un NAS, vous pouvez
également:
= Appuyer et maintenir enfoncé le bouton
d'alimentation de votre NAS pendant 1,5 seconde.
» Exécutez Qfinder Pro et cliquez sur « Outils » >
« Eteindre le serveur ».

Déconnexion : Déconnectez-vous

Aide : Affiche une liste de documents en ligne, notamment le
guide de démarrage rapide, I'aide de QTS et les didacticiels.

Langue : Choisissez votre langue d'interface préférée.
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10

11

12

13

14

Tableau de
bord

Zone du

bureau

Bureau
suivant/
Bureau

précédent

myQNAPclo
ud

Utilitaire
QNAP

e Préférence de bureau : Choisissez le style d'affichage de
l'icbne d'application et sélectionnez votre mode d'ouverture
d'application préféré sur le bureau. Vous pouvez alterner entre
les vignettes petites et détaillées pour les icones
d'application. Les applications peuvent étre ouvertes en mode
Onglet, Fenétre ou Sans bords. Seul el mode Onglet est
disponible si vous vous connectez au NAS a l'aide d'un
appareil mobile.

o Mode Onglet : Dans ce mode, la fenétre sera adaptée a
l'intégralité du bureau du NAS ; en outre, une seule fenétre
d'application sera affichée a la fois.

o Mode Fenétre : Dans ce mode, la fenétre d'application peut
étre redimensionnée et ajustée selon le style souhaité.

o Mode Sans bords : Dans ce mode, les applications seront
ouvertes sans bords.

¢ Commentaire : Enregistrez une requéte de fonctionnalité ou
un rapport de bug.

o A propos : Vérifiez le modéle du NAS, la version du firmware,

les HDD déja installés et les baies disponibles (vides).

Vérifiez les statistiques importantes du NAS, notamment la santé
des HDD et du systeme, les ressources, I'utilisation du stockage,
les taches planifiées, etc. Cliquez sur I'en-téte de chaque widget

pour ouvrir la page correspondante.

Supprimez ou organisez toutes les applications sur le bureau, ou
faites glisser une icone d'application au-dessus d'une autre pour la

mettre dans le méme dossier.

Alterner entre les bureaux.

Aller sur le site web myQNAPcloud.

Vérifiez et téléchargez les derniers utilitaires disponibles pour le
NAS.
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15 Commentair Enregistrez une requéte de fonctionnalité ou un rapport de bug.

e

16  Corbeille de Tous les éléments supprimés se trouvent ici. Faites un clic droit

réseau dessus pour ouvrir la Corbeille de recyclage réseau, videz-la (ou
supprimez définitivement), ou configurez-la (reportez-vous au

chapitre Corbeille de réseaulsdl pour plus de détails.)

Vérification en 2 étapes

La vérification en 2 étapes améliore la sécurité des comptes d'utilisateur. Une fois cette

option activée, il vous faudra saisir un code de sécurité a usage unique (6 chiffres) en

plus de votre mot de passe dés que vous vous connecterez au NAS. Un appareil mobile

sur lequel une application d'authentification prenant en charge le protocole Time-based

One-Time Password (TOTP) est nécessaire pour la vérification en 2 étapes. Les

applications prises en charge comprennent Google Authenticator (Android/iPhone/

BlackBerry) et Authenticator (Windows Phone).

Lancer la vérification en 2 étapes

1.

Installez I'appli d'authentification sur votre appareil mobile Si vous possédez un
appareil Android ou iOS, installez I'appli Google Authenticator depuis leurs app stores
respectifs. Si vous possédez un téléphone Windows, installez I'appli Authenticator

depuis le Windows Store.

. L'heure systéme de votre appareil mobile et du NAS doivent étre synchronisés. Nous

vous recommandons d'utiliser I'heure fournie par Internet.

. Allez dans « Options » > « Vérification en 2 étapes » et cliquez sur « Premiers

pas ». Suivez les étapes de l'assistant pour configurer votre NAS et votre appareil

mobile.

. Configurez I'appli d'authentification en scannant le code QR ou en saisissant le code

secret dans l'appli.

. Saisissez le code généré a partir de l'appli du NAS pour vérifier que la configuration

est correcte.

. Sélectionnez une méthode de vérification alternative consistant a vous envoyer par

e-mail un code de sécurité ou en répondant a une question de sécurité si vous ne
pouvez pas utiliser votre appareil mobile. Pour envoyer un code de sécurité par
email, le serveur SMTP doit étre correctement configuré dans « Panneau de

configuration » > « Notification » > « Email ».
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Se connecter a QTS avec la vérification en 2 étapes

Une fois votre nom d'utilisateur et votre mot de passe vérifiés, vous étes invité a saisir
un code de sécurité. Saisissez le code fourni par l'appli d'authentification pour vous
connecter a QTS. Si vous ne pouvez pas utiliser votre appareil mobile ou que vous avez
perdu celui-ci, vous pouvez sélectionner « Vérifier d'une autre maniére » pour vous

connecter avec la méthode de vérification alternative choisie.

Arréter la vérification en 2 étapes

Si vous souhaitez désactiver la vérification en 2 étapes, rendez-vous dans « Options » >
« Vérification en 2 étapes », puis cliquez sur « Arréter ». Les administrateurs peuvent
désactiver la vérification en 2 étapes pour d'autres comptes d'utilisateur du NAS s'ils sont
bloqués en allant dans « Panneau de configuration » > « Utilisateurs » > « Editer le profil

de compte »

Si un administrateur ne peut pas utiliser d'appareil mobile pour se connecter a QTS et
gu'aucun autre administrateur n'est disponible pour désactiver la vérification en 2 étapes
de l'administrateur bloqué, le NAS doit étre restauré a ses paramétres d'usine par défaut

en appuyant physiquement sur le bouton « RESET » du NAS.

Conseil :

e Tous les widgets du tableau de bord peuvent étre placés sur le bureau pour
controler des détails spécifiques.

e Le tableau de bord sera présenté différemment sur différentes résolutions
d'écran.

e La couleur du tableau de bord changera selon I'état du systéme pour une

reconnaissance rapide.

Remarque :

e La résolution minimale recommandée pour QTS 4.x est 1024x768.

e La fonction veille sera automatiquement désactivée si un ou plusieurs boitiers
d'extension QNAP sont reliés au NAS.
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4. Parametres du systeme

Allez dans « Panneau de configuration » > « Réglages du systéme » pour configurer

votre systéme Turbo NAS.

Control Panel

B -

B Overview

[.d General Settings

System Settings

(4 S

B Storage Manager General Settings Storage
Klanage:
X, Metwork
b Security ‘. -Iu_-?"
ool
Hardwiae B
- Hotification Fitrmiware
L] Power Update

I Hotification

g Finrrvane Update

13) Backup / Restore

L External Device

B System Status

M System Logs
P Prealege Settings
B Metwork Services

ks Applications

Backup
Restore

Secunty

External Device

Hardware

System Status

Ponng

Systemn Logs

-+ %

Pour plus de détails sur les parametres, reportez-vous aux liens suivants :

« Réglages de base[52)

e Gestionnaire de stockage[s6}
e Réseaulioh

o Sécuritéfi}

e Matériell11}

o Alimentationfi1d

« Notificationf2h

e Mise & jour du micrologicielfi2h
e Sauvegarder/Restaurer(128

« Dispositif externe[128

o Etat du systemefih

e Journaux du systémeli48)
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4.1 Réglages de base

Allez dans « Panneau de configuration » > « Paramétres systéme » > « Paramétres

généraux » pour configurer les paramétres de base du NAS.

System Administration Time Daylight Saving Time Codepage Password Strength Login Screen

Server name MASCAEF14
You can change the default port number (HTTP) for Web Administration
System port 8080
EA Enable secure connection (HTTPS)
ot number 443

O Force secure connection (HTTPS) only

MNote: After enabling the "Force secure connection (HTTPS) only” option, the Web Administration can only be connected via hitps

Apply All

Sujets abordés dans ce chapitre :
e Administration du systéme[s2)
e Heure[s)

e Heure d'été[s3)

e Page de code[s

e Force du mot de passelsd

e Ecran de connexion[5

Administration du systéme

e Parameétres de base : Entrez le nom du NAS. Le nom du NAS prend en charge un
maximum de 14 caractéres et peut étre une combinaison de lettres (a-z, A-Z), de
nombres (0-9) et de tirets (-). Les espaces, les points et les nombres seuls sont
interdits. Saisissez un numéro de port pour la gestion systéme. Le numéro du port
par défaut est 8080. Les services utilisant ce port incluent : Gestion systeme,
Photo Station, Music Station, File Station et Download Station. Si avez des doutes
sur ce paramétres, utilisez le numéro de port par défaut.

e Activerla connexion sécurisée (HTTPS) : Autorise les utilisateurs a se connecter
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au NAS par HTTPS. Activez la connexion sécurisée (HTTPS) et saisissez le numéro
de port. Si l'option « Forcer la connexion sécurisée (HTTPS) uniquement » est
activée, les utilisateurs ne peuvent se connecter qu'a la page d'administration web
via HTTPS.

e Désactiver et masquer les fonctionnalités d'accueil/ multimédias telles que
Photo Station, Music Station, Surveillance Station, Download Station, le
serveur iTunes et le serveur multimédia DLNA : Il est possible que les
fonctionnalités multimédias, notamment Photo Station, Music Station, Video Station
(a la fois la version 2.0 et la version 1.0.5), Surveillance Station, Download Station,
D] Station, le serveur iTunes, Bibliothéque multimédia et le serveur multimédia DLNA,
soient masquées ou désactivées sur les modeles de NAS suivants : x70U, x79 Pro,
x79U. Pour activer les fonctionnalités multimédias pour ces modéles, veuillez

décocher cette option.

Heure

e Parameétres d'heure de base : Réglez la date, I'heure et le fuseau horaire selon
I'emplacement du NAS. Si les paramétres ne sont pas corrects, les problemes
suivants peuvent se produire :

o Lorsque vous utilisez un navigateur web pour vous connecter au NAS ou
enregistrer un fichier, I'neure de l'action affichée sera incorrecte.

o L'heure des journaux d'événements ne correspondra pas a I'heure réelle de
l'action.

e Paramétrage manuel : Pour synchroniser I'heure du NAS avec I'heure de
l'ordinateur, cliquez sur « Mettre a jour maintenant » a cété de cette option.

e Synchroniser avec un serveur d'horloge Internet : Activez cette option pour
synchroniser la date et I'heure du NAS automatiquement avec un serveur NTP
(Network Time Protocol). Saisissez I'adresse IP ou le nom de domaine du serveur
NTP, par exemple : time.nist.gov, time.windows.com. Puis saisissez l'intervalle de
temps pour la synchronisation. Cette option peut étre utilisée lorsque le NAS est

connecté a Internet.

Remarque : La toute premiére synchronisation peut prendre plusieurs minutes.

Heure d'été

Si votre région emploie les Heure d'économie d'énergie (DST), activez « Régler I'horloge
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systéme automatiquement pour les Heure d'économie d'énergie » puis cliquez sur

« Appliquer ». La derniére planification DST du fuseau horaire spécifié dans la section

« Heure » apparaitra. L'heure du systéme sera réglée automatiquement selon la DST.
Notez que si votre région n'a pas adopté les DST, les options de cette page ne sont pas
disponibles. Pour saisir manuellement le tableau DST, sélectionnez « Activer le tableau
personnalisé des Heures d'économie d'énergie ». Cliquez sur « Ajouter des données
d'heure d'été », entrez la planification d'Heure d'économie d'énergie et cliquez sur

« Appliquer » pour enregistrer les paramétres.

Page de code

Sélectionnez la langue que le NAS emploie pour afficher les fichiers et répertoires.

Remarque : Tous les fichiers et répertoires du NAS utilisent un encodage Unicode. Si
vos clients FTP ou votre OS PC ne prend pas en charge Unicode, sélectionnez une
langue identique a celle de I'OS afin d'afficher correctement les fichiers et répertoires
du NAS.

Force du mot de passe

Spécifiez les régles du mot de passe. Aprés avoir appliqué le paramétres, le NAS vérifie

automatiquement la validité du mot de passe.

Ecran de connexion

Définissez le style de I'écran de connexion. Les paramétres disponibles sur cette page

incluent :

e Modéle d'écran de connexion : Sélectionnez le style d'écran de connexion de votre
choix. Si vous choisissez le style classique d'écran de connexion, vous pouvez
cliquer sur « Apercu » en bas de I'écran avant d'appliquer vos paramétres.

o Afficher la version du firmware : Afficher la version du firmware sur la page de
connexion.

o Afficher la barre de liens : Afficher ou masquer les liens de raccourci (utilitaires
QNAP, portail myQNAPcloud et Commentaires) sur I'écran de connexion.

e Mur de photos : Cette partie des paramétres est réservée au style d'écran de
connexion Mur de photos. Saisissez votre message personnel et choisissez si vous

souhaitez sélectionner aléatoirement 100 photos stocker sur le NAS ou afficher
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100 qui ont récemment été partagées. Cliquez sur « Changer l'image » pour définir
une image pour votre photo de profil du mur de photos. Sinon, vous pouvez aussi
utiliser I'image de votre profil. Cliquez sur « Apercu » pour prévisualiser I'écran de
connexion Mur de photos ou sur « Appliquer » pour appliquer les paramétres. Pour
modifier les images du mur de photos, vérifiez la section Créer et gérer des albums

323
Une fois que vous aurez terminé de configurer les paramétres ci-dessus, cliquez sur

« Apercu » pour prévisualiser le modéle choisi, ou sur « Appliquer » pour appliquer I'écran

de connexion choisi.
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4.2 Gestionnaire de stockage

Gérez des volumes et systémes RAID, surveillez la santé des disques durs, chiffrez et
déchiffrez les systémes de fichiers et configurez des systémes iSCSI et disques virtuels
avec Storage Manager.

Volume Management RAID Management HDD SMART Encrypted File System ISCSI Virtual Disk

Create

Current Configuration: Physical Disks

Disk ‘ Model Capacity Status SMART Information
Drive 1 ATA OCZ-ARC1001.00 223.57GB Ready Good
Drive 2 - = Mo Disk =

Mote that if you are going to install a hard drive (new or used) which has never been installed on the NAS before, the hard drive

will be formatted and partitioned automatically and all the disk data will be cleared.

Current Configuration: Logical Volumes

[ Format | [ CheckFile System |
Disk / Volume File System Total Size Free Size Status
Sinale Disk: Drive 1 EXT4 210.72GB 20984 GB Readv

Pour les fonctionnalités de gestion du stockage, consultez les liens suivants :
e Volume Management[s7

o Outil de gestion RAID[6d)

o Disque dur SMART(75)

o Systéme de fichiers crypté[7e)

o iSCsIfsN

 Disque virtuell991



4.2.1 Volume Management

Cette page affiche le modéle, la taille et I'état courant du disque SATA du NAS. Vous
pouvez formater et vérifier les disques durs et rechercher les blocs endommagés sur les

disques durs.

Sujets abordés dans ce chapitre :

o Dossiers partagés par défaut[s7)

o Présentation des systémes RAID[57

o Configuration de disques et modéles de NAS[59)

Dossiers partagés par défaut

Lorsque les disques durs ont été formatés, le NAS crée les dossiers partagés par défaut

suivants :

e Public : Le dossier partagé par défaut par tout le monde.

e Qdownload / Download : le dossier partagé pour la Download Station.

e Qmultimedia / Multimedia : le dossier partagé pour la Multimedia Station.

e Qusb / Usb : le dossier partagé pour la fonction de copie des données via les ports
USB.

e Qweb / Web : le dossier partagé pour le Web Server.

e Qrecordings / Recordings : le dossier partagé pour la Surveillance Station.

Remarque :

e Les dossiers partagés par défaut du NAS sont créés sur le premier volume disque
et le répertoire ne peut pas étre modifié.

e En fonction du modele de NAS, certains des dossiers partagés ci-dessus peuvent
ne pas étre créés par défaut sur le NAS.

e Pour les volumes de disques de plus de 2To, il est recommandé de les formater

avec le systéme de fichier EXT4.

Présentation des systémes RAID

¢ Volume disque simple : Chaque disque dur est utilisé en tant que disque

autonome. Si un disque est endommagé, toutes les données seront perdues.
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JBOD (Just a bunch of disks) : JBOD est une série de disques durs ne proposant
aucune protection RAID. Les données sont écrites sur les disques physiques en
séquence. La capacité de stockage totale est égale a la somme de la capacité de
tous les disques membres.

Volume de disque agrégé par bandes RAID 0 : RAID 0 (disque agrégé par
bandes) réunit 2 disques durs ou plus en un seul volume plus large. Les données
sont écrites sur les disques durs sans informations paritaires et sans proposition de
redondance. La capacité de stockage totale d'un RAID 0 est égale a la somme de la
capacité de tous les disques durs membres.

Volume de disque en miroir RAID 1 : RAID 1 dédouble les données sur deux
disques durs pour créer un effet mirroir de disque. Pour créer une matrice RAID 1, il
faut disposer d’au minimum 2 disques durs. La capacité de stockage d'un volume de
disque RAID 1 est égale a taille du plus petit disque dur.

Volume de disque RAID 5 : Les données sont partagées entre les différents
disques durs d'une matrice RAID 5. Les informations paritaires sont réparties et
stockées sur chaque disque dur. Si l'un des disques membres tombe en panne, la
matrice entre en mode dégradé. Aprés avoir installé un nouveau disque dur pour
remplacer le disque en panne, les données peuvent étre reconstruites a partir des
autres disques membres contenant les informations paritaires.

Pour créer un volume disque RAID 5, il faut disposer d'au minimum 3 disques durs. La
capacité de stockage d’un volume de disque RAID 5 est égale a (N-1) * (taille du
plus petit disque dur). N est le hombre total de membres de disque dur dans la
matrice.

Volume de disque RAID 6 : Les données sont partagées entre les différents
disques durs d'une matrice RAID 6. RAID 6 differe de RAID 5 en ce qu'une deuxiéme
série d'informations paritaires est stockée et répartie entre les disques membres de
la matrice. Grace a cela, deux défaillances de disques durs membres sont permises.
Pour créer un volume disque RAID 6, il faut disposer d'un minimum de 4 disques durs.
La capacité de stockage d'un volume de disque RAID 6 est égale a (N-2) * (taille du
plus petit disque dur). N est le hombre total de membres de disque dur dans la

matrice.
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e Volume de disque RAID 10 : Le RAID 10 combine les avantages du RAID 0 et du
RAID 1 dans un seul systeme. Il assure la sécurité en faisant une copie miroir de
toutes les données sur un ensemble de disques secondaire tout en utilisant
I'entrelacement sur chaque ensemble de disques pour accélérer les transferts de
données. Le RAID 10 nécessite un nombre pair de disques durs (minimum 4 disques
durs). La capacité de stockage du volume RAID 10 est égale a (taille du disque de
plus petite capacité dans la grappe) * N/2. N est le nombre de disques durs dans le
volume. Un maximum de 2 disques défaillants de 2 paires différentes est permis en
RAID 10.

Configuration des disques et modeéles de NAS

Pour la configuration des disques et les modéles de NAS appliqués, veuillez consulter le

tableau ci-dessous :

Configuration de disque Modeéles NAS concernés
Volume de disque unique Tous les modeéles

RAID 1, JBOD (juste un tas de disques) Modéles 2 baies ou plus

RAID 5, RAID 6, RAID 5+disque de Modeles 4 baies ou plus
rechange

RAID 6+disque de rechange Modéles 5 baies ou plus
RAID 10 Modeles 4 baies ou plus
RAID 10+disque de rechange Modeles 5 baies ou plus
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4.2.2 Outil de gestion RAID

Vous pouvez effectuer une extension de capacité RAID en ligne (RAID 1, 5, 6, 10) et
une migration de niveau RAID en ligne (un seul disque, RAID 1, 5, 10), ajouter un disque
dur a une configuration RAID 5, 6, ou 10, configurer un disque dur de rechange (RAID 5,
6, 10) avec conservation des données, activer le Bitmap, récupérer une configuration

RAID et définir une capacité de lecteur de secours global sur cette page.

Volume Management RAID Management HDD SMART Encrypted File System ISCSI \irtual Disk
Action =
I Total Size Bitmap Status.
) 210.72GB - Ready
Migrate
3666.08 GB - Ready

Pour étendre la capacité de stockage d'un volume RAID 10, vous pouvez effectuer une

extension en ligne de la capacité RAID ou ajouter un nombre pair de disques durs au
volume.

Sujets abordés dans ce chapitre :

o Extension des capacités RAID en ligne [61

o Ajouter des disques durs[ed

 Configurer un disque de rechangeles

o Bitmaple)

e Récupération (récupération RAID)[66)
 Définir/Annuler le lecteur de secours globalles

« Informations supplémentaires sur la gestion de RAID du NAS/es)
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Remarque : L'extension de capacité RAID en ligne, la migration de niveau RAID en
ligne et la récupération RAID ne sont pas prises en charge par les modeles de NAS a
une baie ni par le TS-210, TS-212.

Extension des capacités RAID en ligne

Scénario

Vous acheté tros disques durs de 250Go pour la configuration initiale du TS-509 Pro, et
paramétré votre configuration de disques RAID 5 avec les trois disques durs.

Un an et demi plus tard, la taille des données du département a largement augmenté,
pour atteindre 1,5 TB. En d'autres termes, la capacité de stockage du NAS est
dépassée. Dans le méme temps, le prix des disques durs de 1 TB a chuté dans une large

mesure.

Procédure de fonctionnement

Dans « Storage Manager » > « Gestion RAID », sélectionnez le volume de disque a
étendre et cliquez sur « Action » > « Etendre la capacité ».

Cliguez sur « Change » (Modifier) pour le disque dur premier a remplacer. Suivez les
instructions pour continuer.

1. Lorsque la description indique « Please remove this drive » (Veuillez supprimer ce
lecteur), retirez le disque dur du NAS. Attendez que le NAS bipe deux fois aprés
avoir enlevé le disque dur.

2. Lorsque la description indique « Please insert the new drive » (Veuillez insérer le
nouveau disque), branchez le nouveau disque dur dans la fente de lecteur.

3. Aprés avoir branché le disque dur, attendez que le NAS bipe. Le systéme commence
la reconstruction.

4. Une fois la reconstruction terminée, répétez les étapes ci-dessus pour remplacer les
autres disques durs.

5. Une fois les disques durs remplacés et la reconstruction terminée, vous pouvez
cliguer sur Expand Capacity (Accroitre la capacité) pour exécuter I'extension de
RAID.

6. Cliquez sur « OK » pour continuer.

7. Le NAS émet un bip et commence a augmenter la capacité.

Astuce : Aprés avoir remplacé le disque dur, le champ de description indique le
message « You can replace this drive » (Vous pouvez remplacer ce lecteur). Cela

signifie que vous pouvez remplacer le disque dur par un plus gros ou sauter cette
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étape si le disque dur a déja été remplacé.

Avertissement : Lorsque la synchronisation du disque dur est en cours, ne pas

éteindre le NAS ni brancher ou de débrancher les disques durs.

Le processus peut prendre de quelques heures a plusieurs dizaines d'heures pour se
terminer en fonction de la taille du lecteur. Veuillez patienter jusqu’a ce que le

processus se termine. Ne PAS éteindre l'alimentation du NAS.

Une fois I'extension du RAID terminée, la nouvelle capacité s'affiche et I'état est «
Ready » (Prét). Vous pouvez commencer a utiliser la capacité accrue. (Dans l'exemple,

vous avez un volume logique de 1,8 To)

Astuce : Si la description indique encore « You can replace this hard drive » (Vous
pouvez remplacer ce disque dur) et que I'état du volume du disque se dit « Ready

» (prét), cela signifie que le volume RAID est encore extensible.

Remarque :

e Sivous avez un disque de rechange configuré dans une configuration RAID,
veuillez retirer manuellement ce disque avant d'augmenter un volume RAID ou
d'ajouter un disque a ce volume.

e A compter de QTS 4.1.1, la capacité de volume maximale prise en charge pour
I'extension de capacité RAID (modéles de NAS basés sur ARM uniquement, c'est-
a-dire hors Intel) est de 16 To. Pour les versions précédentes, la capacité de

volume maximale prise en charge est de 8 To.

Migration de niveau RAID en ligne

Pendant la configuration initiale du TS-509 Pro, vous avez acheté un disque dur de 250
Go et l'avez configuré en tant que disque unique. Le TS-509 Pro est utilisé comme
serveur de fichiers pour le partage des données entre les différents départements.
Aprés un an et demi, de plus en plus de données importantes sont enregistrées sur le
TS-509 Pro. Il y a une préoccupation croissante concernant lI'endommagement du
disque dur et la perte de données. Par conséquent, vous avez prévu de mettre a
niveau la configuration des disques en RAID 5. A l'aide de la migration de niveau RAID

en ligne, vous pouvez installer un disque dur pour mettre en place le TS-509 Pro et
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améliorer le niveau RAID par la suite. Le processus de migration peut se faire sans

éteindre le serveur. Toutes les données sont conservées.

Vous pouvez faire ce qui suit avec la migration de niveau RAID en ligne :

Migration du systéme a partir d'un disque unique vers un RAID 1, RAID 5, RAID 6 ou
RAID 10
Migration du systéme a partir d'un RAID 1, vers un RAID 5, RAID 6 ou RAID 10

Migration du systeme a partir d'un RAID 5 avec 3 disques durs vers un RAID 6

Il vous faut :

Préparer le disque dur de méme capacité ou plus comme en tant que disque existant
dans la configuration RAID.

Exécuter la migration de niveau RAID (migrer le systéme du mode disque unique en
RAID 5 avec 4 disques durs).

. Allez a «Gestionnaire de stockage» > «Gestion des volumes». La configuration

actuelle du volume de disque affichée sur la page d'un seul disque (la capacité est
de 250 Go).

. Branchez les nouveaux disques durs de 250 Go dans les fentes de lecteurs 2 et 3 du

NAS. Le NAS permet de détecter les nouveaux disques durs. Le statut des

nouveaux disques durs est « Unmounted » (Non monté).

. Allez dans « Storage Manager » > « Gestion RAID » et cliquez sur « Action » >

« Migrer ».

. Sélectionnez un ou plusieurs lecteurs disponibles et la méthode de migration. La

capacité du disque apres migration est affichée. Cliquez sur « Migrate » (Migrer).

. Notez que toutes les données sur le disque dur sélectionné seront effacées. Cliquez

sur « OK » pour confirmer.

. Lorsque la migration est en cours, le temps nécessaire et la capacité totale de

disques apres migration sont indiqués dans le champ de description.

. Le NAS entre en mode « Read only » (Lecture seule) lorsque la migration est en

cours entre 11 a 49%, afin de s'assurer que les données de la configuration RAID

seront compatibles une fois la migration RAID terminée.

. Une fois la migration terminée, la configuration du nouveau lecteur est affichée

(RAID 5 actuellement) et I'état est Prét. Vous pouvez commencer a utiliser la

nouvelle configuration de lecteurs.

Le processus peut prendre de quelques heures a plusieurs dizaines d'heures pour se

terminer en fonction de la taille du disque dur. Vous pouvez vous connecter a la page
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Web du NAS pour vérifier I'état ultérieurement.

Utiliser la capacité d'extension RAID et la migration de niveau RAID en ligne

ensemble

Scénario

Vous avez eu un planning tendu pour mettre en place le serveur de fichiers et le
serveur FTP. Toutefois, vous n'avez qu'un disque dur de 250 Go. En conséquence, vous
configurez le TS-509 Pro avec un seul disque. Le plan initial était de créer un centre de
données réseau RAID 5 de 3 TB avec le TS-509 Pro. Vous avez maintenant prévu de
mettre a niveau la configuration disque du TS-509 Pro en RAID 5 et d'étendre la
capacité de stockage totale a 3 TB avec conservant toutes les données initiales depuis
l'achat du disque dur. Exécutez la migration de niveau RAID en ligne pour migrer le
systéme a partir d'un seul disque vers un RAID 5. La capacité de stockage totale sera
de 750 GB, en RAID 5 (avec un disque dur de 250 GB et trois de 1 TB, l'utilisation du
disque sera de 250 GB*4 pour le RAID 5.). Vous pouvez vous référer a I'étape

précédente de la procédure d'utilisation.

Exécutez l'extension de capacité RAID en ligne pour remplacer le disque dur de 250 GB
par un nouveau disque dur 1 TB, puis étendez le volume logique de 750 GB a 3 TB en

RAID 5. Vous pouvez vous référer a I'étape précédente de la procédure d'utilisation.

Ajouter des disques durs

Suivez les étapes suivantes pour ajouter un disque dur membre a une configuration de
disque RAID 5 ou RAID 6.

1. Assurez-vous que |'état de la configuration RAID 5 ou RAID 6 est « Prét ».

2. Pour ajouter un disque de rechange, installez un disque dur dans le NAS. Si vous
avez un disque dur qui a déja été formaté en tant que volume de disque unique sur
le NAS, vous pouvez ajouter ce disque dur a la configuration de RAID 5 ou de RAID
6. Il est recommandé d'utiliser des unités de disque dur de la méme capacité dans la
configuration RAID.

3. Sélectionnez la configuration RAID 5 ou RAID 6 dans la page RAID Management et
cliquez sur Add Hard Drive (Ajouter un disque dur).

4. Sélectionnez un nouveau disque dur membre. La capacité totale aprés l'ajout de

l'unité sera affichée. Cliquez sur Add Hard Drive (Ajouter un disque dur).
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5. Toutes les données sur le nouveau disque dur membre seront supprimées pendant
ce processus. Les données de la configuration RAID 5 ou RAID 6 originale seront

retenues. Cliquez sur « OK ». Le NAS émet deux bips.

Pour ajouter des disques durs a un volume de disque RAID 10, répétez les étapes ci-
dessus. Remarque : Vous devez ajouter un nombre égal de lecteurs de disque dur a un
volume de RAID 10. La capacité de stockage du volume de RAID 10 augmente en

fonction du résultat positif de la configuration.

Ce processus peut prendre entre quelques heures et des dizaines d’heures, en fonction
de la taille et du nombre de disques durs. Veuillez patienter jusqua ce que le processus
se termine. NE PAS éteindre le NAS pendant ce processus. Vous pouvez utiliser une

configuration RAID d’une plus grande capacité apres cette operation.

Configurer un disque de rechange

Vous pouvez ajouter un disque de rechange ou enlever un disque dur de change a la
configuration RAID 5, 6 ou 10.

Suivez les étapes suivantes pour utiliser cette fonction.

1. Assurez-vous que le statut de la configuration RAID 5,6 ou 10 est « Prét ».

2. Pour ajouter un disque de rechange, installez un disque dur dans le NAS. Si vous
avez un disque dur qui a déja été formaté en tant que volume de disque unique sur
le NAS, vous pouvez configurer ce disque dur comme disque de rechange. Il est
recommandé d’utiliser des unités de disque dur de la méme capacité dans la
configuration RAID.

3. Sélectionnez le volume RAID et cliquez sur Configure Spare Drive (Configurer un
disque de rechange).

4. Pour ajouter une unité de rechange a la configuration sélectionnée, sélectionnez le
disque dur et cliquez sur Configure Spare Drive. Pour enlever un disque de rechange,
décochez la case du disque de rechange et cliquez sur « Configurer un disque de
rechange ».

5. Toutes les données sur le disque dur sélectionnée seront supprimées. Cliquez sur «

OK » pour continuer.

Les données initiales sur le volume disque RAID 5, 6 ou 10 seront conservée. Une fois la

configuration terminée, I'état du volume disque devient 'Prét'.
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Remarque : Un disque de rechange chaud doit étre retiré du volume de disque avant
d'exécuter l'opération suivante :

e Extension de capacité RAID en ligne

e Migration de niveau RAID en ligne

e Ajouter un disque dur membre a un volume RAID 5, RAID 6 ou RAID 10

Bitmap

Le Bitmap accélére la reconstruction RAID suite a une erreur inattendue, ou encore au
retrait ou au rajout d'un disque dur membre de la configuration RAID. Si une
configuration inclut un Bitmap, le disque dur membre peut étre retiré et rajouté ; seuls
les changements de blocs intervenus depuis le retrait (tels qu'ils sont enregistrés dans
le Bitmap) seront resynchronisés. Pour utiliser cette fonctionnalité, sélectionnez un

volume RAID et cliquez sur « Action » > « Bitmap ».

Remarque : La prise en charge bitmap est disponible sur les configurations RAID1, 5,
6 et 10 uniquement.

Récupération (récupération RAID)

Récupération RAID Lorsque le NAS est configuré avec RAID 1, RAID 5, ou RAID 6 et que
disques durs sont débranchés du serveur par erreur, vous pouvez rebrancher ces
mémes disques durs sur les mémes logements de disque et cliquez sur « Récupérer »
pour faire passer I'état du volume du stade « Non actif » au stade « En mode dégradé

>,

Si le volume disque configuré en RAID 0 ou JBOD et un ou plusieurs des disques durs
membres sont déconnectés ou débranchés du NAS, vous pouvez utiliser cette fonction
pour refaire passer le volume de I'état « Non actif » a I'état « Normal ». Le volume du

disque peut étre utilisé normalement aprés une récupération réussie.

Volume de Prend en charge la Nombre maximum de disques retirés
disque récupération RAID permis

Simple Non -

JBOD Oui 1 ou plus

RAID 0 Oui 1 ou plus
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RAID 1 Oui

RAID 5 Oui
RAID 6 Oui
RAID 10 Non
Remarque :

lou?z2
2 ou plus

3 ou plus

e Aprés avoir récupéré un volume de disque RAID 1, RAID 5 ou RAID 6 de I'état non

actif au mode dégradé par le biais de la récupération RAID, vous pouvez lire ou

écrire normalement sur le volume. L'état du volume retourne a la normale une

fois la synchronisation effectuée.

e Sil'unité membre déconnectée est endommagée, la fonction de récupération

RAID ne marche pas.

RAID 5

standard
Mode dégradé N-1

Protection N/A
Lecture seule

(pour une
sauvegarde
immédiate des
données et

un

remplacement

de disque

dur)

Récupération = N/A
RAID

(Statut

RAID : non

actif)

RAID 5 QNAP RAID 6
standard

N-1 N-1 & N-2

N-1, mauvais N/A

blocs détectés

sur les disques

encore actifs de

la matrice.

En cas de N/A

réinsertion de la
totalité des
disques durs
d'origine sur le
NAS. Il est
possible de les

surgyrer, de les
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RAID 6 QNAP

N-1 & N-2

N-2, mauvais
blocs détectés
sur les disques
encore actifs de

la matrice.

En cas de
réinsertion de la
totalité des
disques durs
d'origine sur le
NAS. Il est
possible de les

surgyrer, de les



Incident RAID N-2

identifier ou d'y
accéder, et le
superbloc disque
dur n'est pas

endommagé.

N-2 disques durs N-3
défaillants et il

est impossible de
surgyrer/

d'identifier les

disques durs

encore actifs ou

d'y accéder.

N = nombre de disques durs sur la matrice

Définir/Annuler le lecteur de secours global

identifier ou d'y
accéder, et le
superbloc disque
dur n'est pas

endommagé).

N-3 et il est
impossible de
surgyrer/
d'identifier les
disques durs
encore actifs ou

d'y accéder.

Un lecteur de secours global remplace automatiquement un lecteur de disque dur

défaillant dans les volumes de disques RAID 1, 5, 6, 10 du NAS. Lorsque le méme

lecteur de secours global est partagé par plusieurs volumes RAID du NAS, le lecteur de

secours va remplacer le premier lecteur défaillant d’un volume RAID.

Pour définir un disque comme disque de rechange global, sélectionnez le volume et

cliquez sur « Action » > « Définir comme disque de rechange global ». Toutes les

données du disque dur sont effacées. Toutes les données du disque seront effacées

du lecteur de disque dur.

Remarque : La capacité du lecteur de secours global doit étre supérieure ou égale a

celle du lecteur membre d‘un volume de disque RAID.

Pour annuler un disque de rechange global, sélectionnez le disque et cliquez sur

« Action » > « Annuler disque de rechange ».

Informations supplémentaires sur la gestion de RAID du NAS

Selon le nombre de disques durs et de configurations de disque pris en charge, il est
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possible d’effectuer les actions suivantes sur le NAS. Pour plus de détails, veuillez

consulter le tableau ci-dessous.

RAID 5 *

RAID 5 *

RAID 5 *

RAID 5 *

RAID 5 *

RAID 5 *

RAID 5 *

RAID 5 *

RAID 5 *

RAID 5 *

RAID 5 *

RAID 5 *

RAID 5 * 4

RAID 5 * 5

RAID 5 * 6

RAID 5 * 7

RAID 5 * 8

RAID 5 * 5

RAID 5 * 6

RAID 5 * 7

RAID 5 * 8

RAID 5 * 6

RAID 5 * 7

RAID 5 * 8

RAID 5 * 7




RAID 5 * 6

RAID 5 * 7

RAID 6 * 4

RAID 6 * 4

RAID 6 * 4

RAID 6 * 4

RAID 6 * 5

RAID 6 * 5

RAID 6 * 5

RAID 6 * 6

RAID 6 * 6

RAID 6 * 7

RAID 10 * 4

RAID 10 * 4

RAID 10 * 6

e
P
e
e
e
P
e
e
e
P
e
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RAID 5 * 8

RAID 5 * 8

RAID 6 * 5

RAID 6 * 6

RAID 6 * 7

RAID 6 * 8

RAID 6 * 6

RAID 6 * 7

RAID 6 * 8

RAID 6 * 7

RAID 6 * 8

RAID 6 * 8

RAID 10 * 6

RAID 10 * 8

RAID 10 * 8




RAID 1 *

RAID 5 *

RAID 5 *

RAID 5 *

RAID 5 *

RAID 5 *

RAID 5 *

RAID 6 *

RAID 6 *

RAID 6 *

RAID 6 *

Extension de
capacité RAID en

ligne

Extension de
capacité RAID en

ligne

Extension de
capacité RAID en

ligne

Extension de
capacité RAID en

ligne

Extension de
capacité RAID en

ligne

Extension de
capacité RAID en

ligne

Extension de
capacité RAID en

ligne

Extension de
capacité RAID en

ligne

Extension de
capacité RAID en

ligne

Extension de
capacité RAID en

ligne

Extension de
capacité RAID en

ligne
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RAID 1 *

RAID 5 *

RAID 5 *

RAID 5 *

RAID 5 *

RAID 5 *

RAID 5 *

RAID 6 *

RAID 6 *

RAID 6 *

RAID 6 *



RAID 6 * 8

RAID 10 * 4

RAID 10 * 6

RAID 10 * 8

Single * 1

Single * 1

Single * 1

Single * 1

Single * 1

Single * 1

Single * 1

Single * 1

Single * 1

Single * 1

Extension de
capacité RAID en

ligne

Extension de
capacité RAID en

ligne

Extension de
capacité RAID en

ligne

Extension de
capacité RAID en

ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne
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RAID 6 * 8

RAID 10 * 4

RAID 10 * 6

RAID 10 * 8

RAID 1 * 2

RAID 5 * 3

RAID 5 * 4

RAID 5 * 5

RAID 5 * 6

RAID 5 * 7

RAID 5 * 8

RAID 6 * 4

RAID 6 * 5

RAID 6 * 6



Single * 1

Single * 1

Single * 1

Single * 1

Single * 1

RAID 1 * 2

RAID 1 * 2

RAID 1 * 2

RAID 1 * 2

RAID 1 * 2

RAID 1 * 2

RAID 1 * 2

RAID 1 * 2

RAID 1 * 2

RAID 1 * 2

RAID 1 * 2

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
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RAID 6 * 7

RAID 6 * 8

RAID 10 * 4

RAID 10 * 6

RAID 10 * 8

RAID 5 * 3

RAID 5 * 4

RAID 5 * 5

RAID 5 * 6

RAID 5 * 7

RAID 5 * 8

RAID 6 * 4

RAID 6 * 5

RAID 6 * 6

RAID 6 * 7

RAID 6 * 8



RAID 1 *

RAID 1 *

RAID 1 *

RAID 5 *

RAID 5 *

RAID 5 *

RAID 5 *

RAID 5 *

RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne

Migration de niveau
RAID en ligne
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RAID 10 * 4

RAID 10 * 6

RAID 10 * 8

RAID 6 * 4

RAID 6 * 5

RAID 6 * 6

RAID 6 * 7

RAID 6 * 8



4.2.3 Disque dur SMART

Vous pouvez surveiller I'état de santé, la température et l'usage des disques durs a

l'aide de la technologie S.M.A.R.T. (Self-Monitoring Analysis and Reporting Technology :

Technologie d'analyse et de reporting pour auto-surveillance) pour disque dur.

Les informations suivantes sur chaque disque dur du NAS sont disponibles.

Champ

Résumé

Informations

disque dur

Informations
SMART

Test

Parametres

Description

Affiche le résumé intelligent du disque dur et les derniers résultats de

test.

Affiche les détails du disque dur, par exemple le modéle, le numéro de

série, la capacité du disque, etc.

Affiche le SMART du disque dur. Tout élément pour lequel les valeurs

sont inférieures au seuil est considéré comme anormal.

Pour effectuer un test rapide ou complet du disque dur SMART et

afficher les résultats.

Pour configurer l'alarme de température. Lorsque la température du
disque dur est supérieure aux valeurs prédéfinies, le systéme
enregistre les journaux d'erreurs.

Vous pouvez également configurer la planification des tests rapides et
des tests complets. Le dernier résultat de test est affiché sur la page

de Résumé.

75



4.2.4 Systéme de fichiers crypté

Vous pouvez gérer les volumes de disques cryptés du NAS dans cette page. Chaque
volume de disque crypté est verrouillé a I'aide d’'une clé qui lui est propre. Le volume
crypté peut étre déverrouillé en procédant comme suit :

e Mot de passe de cryptage : Saisissez le mot de passe de cryptage pour
déverrouiller le volume de disque. Le mot de passe par défaut est « admin ». Le
nombre de caractéres du mot de passe doit se situer entre 8 et 16 caractéres. Les
symboles (! @ # $ % ™ & * ( )_+ = ?) sont autorisés.

e Fichier de la clé de cryptage : Vous pouvez télécharger le fichier de cryptage sur le
serveur afin de déverrouiller le volume de disque. La clé peut étre téléchargée
depuis la page « Gestion de la clé de cryptage » une fois le volume de disque

correctement déverrouillé.

Les fonctions de cryptage des données ne sont pas disponibles dans tous les pays, a
cause des restrictions imposées par certains pays (par ex. : Russie, Biélorussie, Ukraine,

Kazakhstan et Ouzbékistan).

Sujets abordés dans ce chapitre :

 Chiffrement de données pour Turbo NAS QNAP[76

e Avant de commencer| 77

e Créer de nouveaux volumes de disque chiffrés[77}

e Vérification du chiffrement/[78

e Comportement d'un volume crypté au redémarrage du systéme[78)
e Gestion des clés de cryptage[79

o Déverrouiller les volumes de disques manuellement[79)
Chiffrement de données pour Turbo NAS QNAP

La fonction de cryptage des données sur les Turbo NAS vous permet de crypter les
volumes présents sur les NAS a l'aide du cryptage (on parle aussi de chiffrement) 256
bits AES afin de protéger les données contre les intrusions. Les volumes cryptés ne
peuvent étre montés pour un accés en lecture/écriture normal qu'avec le mot de passe
autorisé. Le cryptage permet de protéger les données confidentielles contre tout acceés

non autorisé, méme en cas de vol des disques durs ou de l'ensemble de la station.

A propos du cryptage :
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Dans le domaine de la cryptographie, 'AES (Advanced Encryption Standard : Standard
de chiffrement avancé) est une norme de cryptage adoptée par le gouvernement des
Etats-Unis. Cette norme comprend trois chiffrements par blocs, AES-128, AES-192 et
AES-256 [...]. Chaque chiffre AES a une taille de bloc de 128 bits, avec des tailles de
clés respectives de 128, 192 et 256 bits. Les chiffres AES ont été analysés de facon
exhaustive et sont désormais utilisés dans le monde entier. (Source: http://en.

wikipedia.org/wiki/Advanced_Encryption_Standard)

Le cryptage AES sur volume ne s'applique qu'a certains modeles spécifiques de NAS
QNAP.
Veuillez vous reporter au tableau comparatif situé a I'adresse suivante : http://www.

gnap.com/images/products/comparison/Comparison_NAS.html

Avant de commencer

Vous devez savoir ce qui suit avant de commencer a utiliser la fonction de cryptage
des données sur les Turbo NAS.

e La fonction de cryptage des Turbo NAS est de base volume. Un volume peut étre un
disque unique, une configuration JBOD ou une matrice RAID.

e Vous devez choisir de crypter ou non vos données lorsque vous créez un volume sur
le NAS. En d'autres termes, vous ne serez pas en mesure de crypter un volume
apres sa création, a moins d'initialiser le volume. Sachez que l'initialisation d'un
volume provoque l'effacement de toutes les données qu'il contient.

e Le cryptage du volume ne peut pas étre annulé sans initialisation. Pour supprimer le
cryptage d'un volume, vous devez l'initialiser et toutes les données qu'il contient
seront effacées.

e Veuillez conserver la clé ou le mot de passe de cryptage en lieu sir. Si vous oubliez
votre mot de passe ou perdez votre clé de cryptage, vous ne serez pas en mesure
de récupérer vos données !

e Avant de commencer, veuillez lire le présent document attentivement et respectez

strictement les instructions.
Créer de nouveaux volumes de disque chiffrés
Si votre NAS a été installé et que vous voulez créer un nouveau volume crypté en

installant de nouveaux disques durs sur le serveur, exécutez la procédure ci-dessous.

1. Installez le ou les nouveaux disques durs sur le NAS.
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2. Connectez-vous au NAS en tant qu'administrateur. Allez a «Gestionnaire de
stockage» > «Gestion des volumes».

3. Cliquez sur Create (Créer).

4, Sélectionnez le volume que vous voulez configurer en fonction du nombre de
nouveaux disques durs installés.

5. Vérifiez le volume du lecteur.

6. Sélectionnez « Yes » (Oui) pour l'option « Encryption » (Cryptage) et saisissez les
paramétres de cryptage. Puis cliquez sur « CREER » pour créer le nouveau volume

crypté.

Attention : toutes les données se trouvant sur les unités sélectionnées seront

SUPPRIMEES ! Veuillez sauvegarder vos données avant de créer le volume crypté.
Vous avez créé un nouveau volume crypté sur le NAS.
Vérification du chiffrement

Pour vérifier que le volume a bien été crypté, accédez au NAS en tant
gu'administrateur. Allez a «Gestionnaire de stockage» > «Gestion des volumes». Vous
pourrez voir le volume crypté, avec une icone de cadenas dans la colonne Status
(Etat). Le cadenas est ouvert si le volume crypté a été deverrouillé. Un volume sans

icéne de cadenas dans la colonne Status (Etat) est un volume qui n'a pas été crypté.
Comportement d'un volume crypté au redémarrage du systéme

Dans cet exemple, nous avons deux volumes cryptés sur le NAS.

e Le premier volume (Disque unique 1) a été créé avec l'option «Enregistrer la clé de
cryptage» désactivée.

e Le second volume (Disque unique 4) a été créé avec l'option «Enregistrer la clé de

cryptage» activée.

Aprés avoir redémarré le NAS, vérifiez I'état des volumes. Le premiere unité a été
désactivée et montée, mais la seconde unité est verrouillée. Etant donné que la clé de
cryptage n'a pas été enregistrée sur le second volume, vous devez saisir manuellement

le mot de passe de cryptage pour le déverrouiller.
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Si vous enregistrez la clé sur le NAS, vous ne serez protégé que si vos disques durs
ont été volés. Cependant, il y a un risque d'intrusion dans les données si c'est
I'ensemble du NAS qui a été volé car les données sont accessibles aprés le
redémarrage du NAS.

Si vous choisissez de ne pas enregistrer la clé de cryptage sur le NAS, votre NAS
sera protégé contre les intrusions dans les données méme si c'est le serveur tout
entier qui a été volé. L'inconvénient est que vous devez déverrouiller manuellement

le volume a chaque fois que le systéme redémarre.

Gestion des clés de cryptage

Pour gérer les paramétres des clés de cryptage, accédez au NAS en tant

gu'administrateur et allez sur Gestionnaire de stockage» > «Systeme de fichiers

crypté».

Vous disposez de quatre options de gestion pour la clé de cryptage :

Changer la clé de cryptage : Tapez votre ancien mot de passe de cryptage et
tapez le nouveau mot de passe. (Notez qu'une fois qu'un mot de passe a été
changé, toutes les autres clés exportées précédemment ne fonctionneront plus. Si
nécessaire, vous devez télécharger la nouvelle clé de cryptage, voir ci-dessous).
Télécharger le fichier de la clé de cryptage : Entrez le mot de passe de cryptage
pour télécharger le fichier de la clé de cryptage. Le fait de télécharger le fichier de
la clé de cryptage vous permettra d'enregistrer la clé de cryptage dans un fichier.
Ce fichier est aussi crypté et peut étre utilisé pour déverrouiller un volume, sans
connaitre le mot de passe réel (voir ci-dessous « Déverrouiller manuellement un
volume »). Veuillez conserver le fichier de la clé de cryptage en lieu sir !

Retirer la clé sauvegardée Retirez les clés sauvegardées avec cette option.

Save Encryption Key (Enregistrer la clé de cryptage) : Enregistrez la clé de
cryptage sur le NAS afin de permettre le déverrouillage et le montage automatiques

du volume crypté lorsque le NAS redémarre.

Déverrouiller les volumes de disques manuellement
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Pour déverrouiller un volume, accédez au NAS en tant qu'administrateur. Allez a
Gestionnaire de stockage > «Systeme de fichiers crypté». Vous pourrez voir vos
volumes cryptés et leur état : verrouillés ou déverrouillés. Pour déverrouiller votre
volume,vous devez d'abord cliquer sur Unlock this device. Ensuite, vous pouvez soit
saisir le mot de passe de cryptage, soit utiliser le fichier de la clé de cryptage qui a été
exporté précédemment. Si le mot de passe de cryptage ou le fichier de la clé est

correct, le volume est déverrouillé et devient disponible.
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4.2.5 iSCSI

Allez dans « Panneau de configuration » > « Parametres systéme » > « Gestionnaire de

stockage » pour gérer le service de cible iSCSI, créer des listes de cibles iISCSI et des
ACL avancées, et sauvegarder des LUN.

Volume Management RAID Management HDD SMART Encrypted File System ISCSI Virtual Disk
Portal Management |
k] Enable iSCSI target service
Target Management
ISCSI service port 3260
Advanced ACL
[0 EnableiSNS
LUM Backup

Pour configurer les fonctionnalités correspondantes, suivez les liens suivants :
e Gestion du portaills)

e Gestion de cible[s5

e ACL avancée[o

o Sauvegarde de LUN[95Y
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4.2.5.1 Gestion de portail

Le NAS prend en charge un service iSCSI intégré pour une mise en cluster et des

environnements virtualisés.

Sujets abordés dans ce chapitre :
 Configuration iSCSI manuelle[s
 Assistant de configuration iSCSI rapide[s2)
e Créer des LUN iSCSI[sd

Configuration iSCSI manuelle

Dans le cadre de la relation entre votre ordinateur et le support de stockage, votre

ordinateur est qualifié d'initiateur (initiator) car il initie la connexion avec le

périphérique, qui lui est qualifé de cible (target). Pour utiliser cette fonction, suivez les

étapes ci-dessous :

1. Installez un initiateur iSCSI sur votre ordinateur (Windows PC, Mac ou Linux).

2. Activez le Service Cible iSCSI sur le NAS et créez une nouvelle cible iSCSI.

3. Exécutez l'initiateur iSCSI et établissez la connexion avec la cible iSCSI (le NAS).

4, Exécutez l'initiateur iSCSI et établissez la connexion avec la cible iSCSI (le NAS).
Aprés avoir ouvert la session avec succes, formatez la cible iSCSI (le volume de

disque).
Dans la realtion entre votre ordinateur et le systéme de stockage, l'ordinateur est

appelé un initiateur parce qu'il initie la connexion vers le systéme qui est appelé une

cible.

Remarque : Il est conseillé de NE PAS connecter la méme cible iSCSI avec deux
clients (initiateurs iSCSI) différents en méme temps, car cela risque d'endommager

les données ou les disques.

Assistant de configuration iSCSI rapide
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Vous pouvez créer au maximum 256 cibles iSCI et LUN. Par exemple, si vous créez 100
cibles sur le NAS, le nombre maximum de LUN que vous pouvez créer est de 156.
Plusieurs LUN peuvent étre créés pour chaque cible. Cependant, le nombre maximum de
connexions simultanées sur les cibles iSCSI prises en charge par le NAS dépend de
l'infrastructure du réseau et des performances applicatives. Un nombre trop important

de connexions simultanées risque de ralentir les performances du NAS.

Procédez selon les indications ci-dessous pour configurer le service cible iSCSI sur le

NAS.

1. Cliquez sur le tableau « Gestion de portail » et activez le service cible iISCSI.
Appliquez les paramétres.

2. Une fois le service activé, allez sur l'onglet « Gestion de cible » pour créer des cibles
iISCSI sur le NAS. Si vous n‘avez pas créé de cible iSCSI, l'assistant d'installation
rapide s'affiche et vous demande de créer des cibles iSCSI et LUN (Logical unit
number). Cliquez sur « OK »,

3. Lorsqu’un assistant apparait, choisissez de créer une cible iSCSI avec un LUN
associé, une cible iSCSI uniquement, ou un LUN iSCSI uniquement. Cliquez sur «
Next » (Suivant).

4. Créez une cible iSCSI avec LUN associé :

5. Cliquez sur « Next » (Suivant).

6. Saisissez le nom de la cible et I'alias de la cible. Vous pouvez cocher les options «
Recueil de données » et/ou « Recueil des en-tétes » (optionnel). Ces parametres
entrainent la vérification de l'initiateur iSCSI lorsqu'il essaye de se connecter a la
cible iSCSI.

7. Saisissez les parametres d'authentification de CHAP. Si vous saisissez les
paramétres du nom d'utilisateur et du mot de passe sous Use CHAP authentification
uniquement, seule la cible iSCSI authentifie l'initiateur, a savoir, les initiateurs
doivent saisir leurs paramétres de nom d'utilisateur et leur mot de passe ici pour

pouvoir accéder a la cible.

CHAP mutuel : activez cette option pour une authentification bilatérale entre la cible
iSCSI et l'initiateur. La cible authentifie l'initiateur a l'aide de la premiére série de nom
d’utilisateur et mot de passe. L'initiateur authentifie la cible a l'aide des paramétres «
CHAP mutuel ».

Champ Reégles sur le nom Reégles sur le mot de passe

d’utilisateur
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Utiliser .
'authentification
CHAP

CHAP mutuel .

Créer des LUN iSCSI

Les seuls caracteres
acceptés sont 0-9, a-z,
A-Z

Longueur maximum : 256

caractéres

Les seuls caractéres
acceptés sont 0-9, a-z,
A-Z, : (les deux-
points), . (le point), et -
(le tiret)

Longueur maximum :

entre 12 et 16 caractéres

Les seuls caractéres
acceptés sont 0-9, a-z,
A-Z

Longueur maximum :

entre 12 et 16 caractéres

Les seuls caractéres
acceptés sont 0-9, a-z,
A-Z, : (les deux-
points), . (le point), et -
(le tiret)

Longueur maximum :

entre 12 et 16 caractéres

Un LUN iSCSI est un volume logique associé a la cible iSCSI. Sélectionnez l'un des

modeles suivants pour attribuer de I'espace disque au LUN :

Thin Provisioning: sélectionnez cette option pour attribuer I'espace disque de

maniéere flexible. Vous pouvez attribuer I'espace disque a la cible a tout moment

sans avoir a prendre en compte la capacité de stockage actuellement disponible sur

le NAS. La sur-attribution est autorisée grace a la possibilité d’extension de la

capacité de stockage du NAS avec l'extension de la capacité RAID en ligne.

Attribution instantanée :

sélectionnez cette option pour attribuer immédiatement

I'espace disque du LUN. Cette option permet de garantir I'espace disque attribué au

LUN, mais peut allonger le temps de création du LUN.

. Saisissez le nom du LUN et précisez I'emplacement du LUN (volume disque sur le

NAS). Entrez la capacité réservée au LUN. Cliquez sur « Suivant ».

. Confirmer les parametres et cliquez sur « Suivant ».

3. Une fois la cible et le LUN créés, cliquez sur Finish (Terminer).

4, La cible et le LUN apparaissent sur la liste située sous l'onglet Target Management

(Gestion de cible).
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4.2.5.2 Gestion de cible

Vous pouvez créer plusieurs LUN pour une cible iSCSI. Les sujets suivants sont abordés

dans ce chapitre :

Créer des cibles iSCSI[851

Basculer mappage LUN[eM

Extension de la capacité LUN Iscsil8?
Optimiser les performances iSCSI[88

Créer des cibles iSCSI

Remarque : La description ci-dessous s’applique uniguement aux modéles de NAS

non équipés d‘un processeur Intel fonctionnant avec un progiciel version 3.3.0 ou

ultérieure et aux modéles de NAS équipés d'un processeur Intel et fonctionnant

avec un progiciel version 3.2.0 ou ultérieure.

Vous pouvez créer des LUN multiples pour une cible iSCSI. Procédez selon les

indications ci-dessous pour créer des LUN supplémentaires pour une cible iSCSI.

N o u s

. Cliquez sur Quick Configuration Wizard (Assistant de configuration rapide) sous

I'onglet Target Management (Gestion de cible).

. Sélectionnez iSCSI LUN uniquement et cliquez ensuite sur Next.

. Sélectionnez la méthode d‘attribution des LUN. Saisissez le nom du LUN,

sélectionnez le répertoire LUN, et précisez la capacité attribuée au LUN. Cliquez sur
« Next » (Suivant).

Sélectionnez la cible a laquelle vous souhaitez associer le LUN.

Confirmez les paramétres et cliquez sur Next (Suivant).

Une fois le/les LUN créés, cliquez sur Finish pour quitter I'assistant.

Les LUN créés peuvent étre associés a ou désassociés de la cible iSCSI a tout
moment. Vous pouvez également désassocier le LUN d'une cible et I'associer a une
autre cible.

Elément Statut Description

Cible iSCSI Préte La cible iSCSI est préte mais aucun

initiateur ne s’est encore connecté

sur cette cible.

Connecté Un initiateur s’est connecté sur la
cible iSCSI.
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LUN

Bouto Nom

@ Désactiv

er
Activer
Modifier

Supprime

r

Désactiv

& &

er

Activer

« @

Annuler
le

mappage

Mapper

=)

Afficher

Déconnecté La cible iSCSI est déconnectée.

Hors ligne La cible iSCSI est désactivée et
l'initiateur ne peut pas se connecter

sur cette cible.

Activé Le LUN est activé pour la connexion
et les initiateurs authentifiés peuvent

le voir.

Désactivé Le LUN est inactif et les initiateurs ne

peuvent pas le voir.

Description

Pour désactiver une cible préte ou connectée. La connexion

des initiateurs sera annulée.
Activer une cible hors ligne.

Modification des paramétres de la cible : alias de la cible,
informations CHAP et réglages de la somme de controle.
Modification des paramétres du LUN : attribution LUN, nom,

répertoire volume disque, etc.

Suppression de cible iISCSI. Toutes les connexions seront

supprimées.

Pour désactiver un LUN. Toutes les connexions seront

supprimées.
Activation d'un LUN.

Pour désassocier le LUN de la cible. Remarque : Vous devez
avoir préalablement désactivé le LUN avant de le désassocier.
Lorsque vous cliquez sur cette touche, le LUN sera déplacé

vers la « Liste LUN iSCSI désassociés ».

Pour associer le LUN a la cible iSCSI. Cette option est

disponible uniquement sur la « Liste LUN iSCSI désassociés ».

Voir le statut de connexion d’une cible iSCSI.
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Basculer mappage LUN

Remarque : La description ci-dessous s‘applique uniquement aux modeéles de NAS
non équipés d'un processeur Intel fonctionnant avec un progiciel version 3.3.0 ou
ultérieure et aux modeles de NAS équipés d’'un processeur Intel et fonctionnant

avec un progiciel version 3.2.0 ou ultérieure.

Procédez comme suit pour changer l'association d’un LUN.

1. Sélectionnez un LUN que vous souhaitez désassocier d’une cible iSCSI et cliquez sur
(Désactiver).

2. Cliquez ensuite sur «Désassocier» pour désassocier le LUN. Le LUN apparaitra sur la
liste LUN iSCSI désassociés. Cliquez sur « Mapper » pour associer le LUN a une autre
cible.

3. Sélectionnez la cible a laquelle vous souhaitez associer le LUN et cliquez sur Apply.

4. Le LUN est associé a la cible.

Une fois les cibles iSCSI et LUN créés sur le NAS, vous pouvez utiliser I'SCSI initiator
installé sur votre ordinateur (PC Windows, Mac, ou Linux) pour vous connecter sur les
cibles iSCSI et LUN et utiliser les volumes disque comme disques virtuels sur votre

ordinateur.

Extension de la capacité LUN iSCSI

Le NAS supporte l'extension de la capacité d’'un LUN iSCSI. Pour effectuer cette

opération, suivez les étapes ci-dessous.

1. Localisez un iSCSI LUN sur la liste des cibles iSCSI dans « iSCSI » > « Gestion de
cible ». Cliquez ensuite sur « Modifier ».

2. Précisez la capacité attribuée au LUN. Veuillez noter que la capacité LUN peut étre
augmentée plusieurs fois jusqu’a la limite maximum, mais ne peut pas étre réduite.

3. Cliquez sur « Appliquer » pour sauvegarder ces parametres.

Remarque :
e Un LUN iSCSI peut étre mappé sur une cible iSCSI sur le NAS avant d'augmenter

la capacité.
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e Pour le type d'allocation LUN, la capacité LUN maximale pour le sous-
dimensionnement est de 32 To, alors que pour l'allocation instantanée, la

capacité maximale du LUN est I'espace libre disponible sur le volume du disque.

Optimiser les performances iSCSI

Dans les environnements nécessitant de hautes performances pour le stockage, par
exemple les environnements virtuels, il est conseillé aux utilisateurs de faire ce qui suit
pour optimiser les performances des disques durs du NAS et de I'i'SCSI :

o Utiliser I'allocation instantanée :Lorsque vous créez un iSCSI LUN, sélectionnez «
Instant Allocation » (Allocation instantanée) pour améliorer I[égerement les
performances iSCSI. Cependant, les avantages de sous-dimensionnement seront
perdus.

e Créer plusieurs LUN:Créez plusieurs LUN en fonction du nombre de processeurs du
NAS. Cette information peut &tre vérifiée dans « System Status » (Etat du
systéme) > « Resource Monitor » (Surveillance des ressources). Si le NAS posséde
quatre processeurs, il est conseillé de créer quatre LUN ou plus pour optimiser la
performance iSCSI.

o Utiliser différents LUN pour les applications lourdes:Répartissez sur plusieurs
LUN les applications, comme les bases de données et machines virtuelles, qui
nécessitent de hautes performances de lecture/écriture. Par exemple, si deux
machines virtuelles lisent et écrivent des données de fagon intensive sur les LUN, il
est conseillé de créer deux LUN sur le NAS pour que les charges de travail des

machines virtuelles soient distribuées de maniére efficace.

88



Avant de commencer a utiliser le service de cible iSCSI, assurez-vous d'avoir créé une
cible iSCSI ainsi qu'un LUN sur le NAS et d'avoir installé l'initiateur iISCSI approprié a votre

systéme d'exploitation.

Initiateur iSCSI sous Windows :
Microsoft iSCSI Software Initiator est une application Windows officielle qui permet aux

utilisateurs de mettre en ceuvre une matrice de stockage iSCSI externe sur un réseau.

Utiliser l'initiateur iSCSI :

Lancez l'initiateur iSCSI via «Panneau de configuration» > «Outils d'administration». Dans
l'onglet «Découverte», cliquez sur «Ajouter un portail» (ou «Découvrir un portail».)
Saisissez I'IP du NAS et le numéro de port du service iSCSI. Les cibles iSCSI disponibles
et leurs statuts seront alors affichés dans l'onglet «Cibles». Sélectionnez la cible a
laguelle vous voulez vous connecter, puis cliquez sur «Connecter». Vous pouvez cliquer
sur «Avancé» pour spécifier les informations de connexion si vous avez configuré
l'authentification. Sinon, cliquez simplement sur «OK» pour continuer. Une fois que vous y

serez connecté, le statut de la cible deviendra «Connecté».

Une fois que vous serez connecté a la cible, Windows détectera sa présence et la
traitera comme si vous aviez ajouté un nouveau disque dur devant étre initialisé et
format avant de pouvoir étre utilisé. Rendez-vous dans «Panneau de configuration» >
«Outils d'administration» > «Gestion de l'ordinateur» > «Gestion des disques», et vous
ce disque comme vous le feriez normalement en ajoutant un nouveau disque. Une fois
l'initialisation et le formatage du disque terminés, le nouveau disque est attaché a votre
PC. Vous pouvez désormais utiliser cette cible iISCSI comme une partition de disque

classique.
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Cette section vous explique comment utiliser l'initiateur iISCSI Xtend SAN sur Mac OS
pour ajouter la cible iISCSI (NAS QNAP) comme partition supplémentaire. Avant de

commencer a utiliser le service cible iSCSI, vérifiez que vous avez bien créé une cible
iISCSI avec un LUN sur le NAS et que vous avez bien installé l'initiateur iSCSI correct

pour votre systeme d'exploitation.

A propos de Xtend SAN iSCSI initiator :

L'initiateur iSCSI Xtend SAN d’ATTO pour Mac OS permet aux utilisateurs Mac d’utiliser
et de profiter de I''SCSI. Il est compatible avec Mac® OS X 10.4.x to 10.6.x. Pour en
savoir plus, vous pouvez consulter la page :

http://www.attotech.co roducts/product.php?sku=INIT-MAC0-001

Utiliser l'initiateur iISCSI SAN Xtend :

Une fois l'initiateur Xtend SAN iSCSI installé, vous le trouverez sous « Applications ».
Cliguez sur l'onglet « Découverte des cibles ». Vous avez le choix entre « Découvrir par
DNS/IP » ou « Découvrir par iSNS » selon la topologie du réseau. Sur cet exemple, nous
nous servirons de l'adresse IP pour découvrir les cibles iSCSI. Suivez les instructions a
I'écran et tapez l'adresse de serveur, le numéro de port de cible iSCSI (par défaut :
3260), et les informations CHAP (le cas échéant). Cliquez sur « Terminer » pour
récupérer la liste des cibles une fois 'ensemble des données correctement saisies. La
totalité des cibles iSCSI disponibles sur le serveur NAS sera affichée. Sélectionnez la

cible a laquelle vous souhaitez vous connecter et cliquez sur « Ajouter ».

Vous pouvez configurer les propriétés de connexion de la cible iISCSI sélectionnée a
partir de lI'onglet « Configuration ». Cliquez sur l'onglet « Statut », et sélectionnez la
cible pour vous connecter. Cliquez ensuite sur « Se connecter » pour continuer. La
premiére fois que vous accdez a la cible iSCSI, un message surgissant s'affiche pour
vous rappeler que le disque n'est pas initialisé. Cliquez sur « Initialiser... » pour formater
le disque. Vous pouvez aussi ouvrir l'application « Disk Utilities » (Utilitaires de disque)
pour procéder a l'initialisation. Vous pouvez maintenant utiliser la cible iISCSI comme une

unité externe sur votre Mac.
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Cette section vous expliqgue comment utiliser l'initiateur Linux Open-iSCSI sur Ubuntu
pour ajouter la cible iISCSI (NAS QNAP) comme partition externe. Avant de commencer a
utiliser le service cible iISCSI, vérifiez que vous avez bien créé une cible iSCSI avec un
LUN sur le NAS et que vous avez bien installé l'initiateur iSCSI correct pour votre

systéme d'exploitation.

A propos de l'initiateur Linux Open-iSCSI :

L'initiateur Linux Open-iSCSI est un module intégré dans Ubuntu 8.04 LTS (ou version
ultérieure). Vous pouvez connectez un volume iSCSI a l'invite du shell en seulement
quelques commandes. De plus amples informations concernant Ubuntu sont disponibles
sur http://www.ubuntu.com et pour de plus amples informations et l'adresse de

téléchargement de Open-iSCSI, veuillez visiter : http://www.open-iscsi.org

Remarque : Les clichés LUN ne sont pas supportés par I'Initiateur Open-iSCSI de

Linux.

Utiliser l'initiateur Open-iSCSI Linux :
Installez le module open-iscsi. Le module est aussi connu sous le nom de Linux Open-
iISCSI Initiator.

# sudo apt-get install open-iscsi

Maintenant, suivez la procédure ci-dessous pour connecter une cible iSCSI (NAS QNAP)
avec Linux Open-iSCSI Initiator.

Il se peut que vous deviez modifier iscsid.conf pour les informations d'accés CHAP,
comme node.session.auth.username et node.session.auth.password.

# vi /etc/iscsi/iscsid.conf

Enregitrez et fermez le fichier, puis redémarrez le service open-iscsi.

# /etc/init.d/open-iscsi restart
Découvrez les cibles iSCSI sur un héte spécifique (le NAS QNAP dans cet exemple), par
exemple, 10.8.12.31 avec le port par défaut 3260.

# iscsiadm -m discovery -t sendtargets -p 10.8.12.31:3260

Vérifiez quels sont le ou les noeuds iSCSI disponibles pour la connexion.

# iscsiadm -m node

91


http://www.ubuntu.com
http://www.open-iscsi.org

** Vous pouvez supprimer le ou les noeuds auxquels vous ne voulez pas vous
connecter lorsque le service est connecté, avec la commande suivante :
# iscsiadm -m node --op delete --targethame THE_TARGET_IQN

Redémarrez open-iscsi pour ouvrir une session sur tous les noeuds disponibles.

# /etc/init.d/open-iscsi restart

Vous devriez voir s'afficher le message d'ouverture de session suivant :
Login session [iface: default, target: ign.2004-04.com:NAS:iSCSI.ForUbuntu.B9281B,
portal: 10.8.12.31,3260] [ OK ]

Vérifiez I'état du périphérique avec dmesg.

# dmesg | tail

Entrez la commande suivante pour créer une partition, /dev/sdb étant le nom du
périphérique.
# fdisk /dev/sdb

Formatez la partition.
# mkfs.ext3 /dev/sdbl

Montez le systeme de fichiers.

# mkdir /mnt/iscsi

# mount /dev/sdbl /mnt/iscsi/

Vous pouvez tester la vitesse des E/S a l'aide de la commande suivante.
# hdparm -tT /dev/sdbl

Vous trouverez ci-dessus quelques commandes en rapport avec « iscsiadm ».
Découverte des cibles sur I'néte :

# iscsiadm -m discovery --type sendtargets --portal HOST_IP

Ouverture de session sur une cible :
# iscsiadm —-m node --targetname THE_TARGET_IQN --login

Fermeture de session sur une cible :
# iscsiadm —m node --targetname THE_TARGET_IQN --logout
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Suppression d'une cible :
# iscsiadm —-m node --op delete --targetname THE_TARGET_IQN

93



4.2.5.3 ACL avancé

Remarque : La description ci-dessous s’applique uniguement aux modéles de NAS
non équipés d‘un processeur Intel fonctionnant avec un progiciel version 3.3.0 ou
ultérieure et aux modéles de NAS équipés d'un processeur Intel et fonctionnant

avec un progiciel version 3.2.0 ou ultérieure.

Vous pouvez créer une politique de masque LUN pour configurer la permission des
initiateurs iISCSI qui tentent d’accéder au LUN associé aux cibles iSCSI sur le NAS. Pour
utiliser cette fonctionnalité, cliquez sur « Ajouter une politique » a partir de « ACL

avanceé ».

Saisissez le nom de la politique, I'IQN de l'initiateur, et assignez le droit d'acces a

chaque LUN créé sur le NAS.

e Lecture seule : linitiateur connecté peut uniquement lire les données du LUN.

e Lecture/Ecriture : l'initiateur connecté dispose d’un droit de lecture et d’écriture sur
le LUN.

e Acces refusé : l'initiateur connecté ne peut pas voir le LUN.

Si aucune politique de masque LUN n’est précisée pour un initiateur connecté, la
politique par défaut sera appliquée. La politique par défaut du systéme autorise l'accés
en lecture et écriture pour tous les initiateurs connectés. Vous pouvez cliquer sur Edit

pour modifier la politique par défaut.

Remarque : Vérifiez que vous avez bien créé au moins un LUN sur le NAS avec de

procéder a I'édition de la politique LUN par défaut.

Astuce : Comment trouver I'IQN de l'initiateur ?
Démarrez l'initiateur iSCSI de Microsoft et cliquez sur « Général ». L'IQN de l'initiateur

peut étre trouvé.
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4.2.5.4 Sauvegarde de I'unité logique

Le NAS prend en charge la sauvegarde de LUN iSCSI sur différents emplacements de

stockage (Windows, Linux ou dossiers partagés locaux), la restauration des LUN sur le

NAS ou la création d'un snapshot de LUN en le mappant vers une cible iSCSI.

Dans ce chapitre, nous aborderons les rubriques suivantes :

Sauvegarder des LUN iSCSI[951
Restaurer des LUN iSCSI[e61
Créer des snapshots de LUN iSCSI[e7)

Gérer la sauvegarde/restauration/snapshot de LUN par ligne de commande[oA

Sauvegarder des LUN iSCSI

Avant de sauvegarder un LUN iSCSI, assurez-vous qu'au moins un LUN iSCSI a été créé

sur le NAS. Pour créer des LUN et cibles iSCSI, procédez comme suit.

1.

Allez dans « Gestionnaire de stockage » > « iSCSI » > « Sauvegarde de LUN ».

Cliguez sur « Créer une nouvelle tache ».

2. Sélectionnez « Sauvegarder un LUN iSCSI » et cliquez sur « Suivant ».

3. Sélectionnez le LUN source pour la sauvegarde. Si un LUN en ligne est sélectionné,

le NAS créera automatiquement un snapshot ponctuel pour le LUN.

. Spécifiez la destination de sauvegarde du LUN. Le NAS prend en charge la

sauvegarde de LUN sur un partage Linux (NFS), un partage Windows (CIFS / SMB)
et un dossier local sur le NAS. Cliquez sur « Tester » pour tester la connexion vers

le chemin spécifié. Ensuite, cliquez sur « Suivant ».

. Entrez un nom pour limage de sauvegarde du LUN ou utilisez celui généré par le

NAS. Sélectionnez le sous-dossier ou le fichier image sera stocké. Définissez si vous
souhaitez utiliser la compression et cliquez sur « Suivant ». (Davantage de
ressources systéme seront utilisées pour la compression, mais la taille de
sauvegarde du LUN pourra étre réduite. Le temps de sauvegarde peut varier selon la
taille du LUN iSCSI.)

. Spécifiez la planification de sauvegarde, choisissez la période de sauvegarde

(maintenant, horaire, quotidienne, hebdomadaire ou mensuelle) et cliquez sur

« Suivant ».

. Les paramétres s'afficheront. Entrez un nom pour la tache ou utilisez celui généré

par le NAS. Cliquez sur « Suivant ».

8. Cliquez sur « Terminer » pour quitter.

9. La tache de sauvegarde apparait dans la liste.
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Bouton Nom Description

Démarre Démarrer la tache immédiatement.

r

@ Arréter Arréter I'exécution de la tache.
Editer Editer les paramétres de la tache.
@ Afficher Afficher le statut de la tache et les journaux.

Restaurer des LUN iSCSI

Pour restaurer un LUN iSCSI sur le NAS, suivez ces étapes :

1. Allez dans « Gestionnaire de stockage » > « iSCSI » > « Sauvegarde de LUN ».
Cliquez sur « Créer une tache ».

2. Sélectionnez « Restaurer un LUN iSCSI » et cliquez sur « Suivant ».

3. Indiquez le protocole, I'adresse IP / nom d'héte, et le dossier / chemin de la source
de restauration. Cliquez sur « Tester » pour tester la connexion. Ensuite, cliquez sur
« Suivant ».

4. Parcourez et sélectionnez le fichier image LUN et cliquez sur « Suivant ».

5. Sélectionnez la destination et cliquez sur « Suivant ».

6. Les parametres s'afficheront. Entrez un nom pour la tdche ou utilisez celui généré
par le NAS. Cliquez sur « Suivant ».

7. Cliquez sur « Terminer » pour quitter.

La tache de restauration sera exécutée immédiatement.

Bouton Nom Description

@ Arréter Arréter I'exécution de la tache.

Editer Editer les parametres de la tache.

@ Afficher Afficher le statut de la tache et les journaux.

Remarque : Pour |'étape 5 plus haut :
e Ecraser un LUN existant : Restaurer le LUN SCSI et écraser le LUN existant sur le

NAS. Toutes les données du LUN d'origine seront écrasées.
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e Créer un nouveau LUN : Restaurer le LUN iSCSI sur le NAS en tant que nouveau
LUN. Saisissez le nom et sélectionnez I'emplacement du nouveau LUN. Assurez-
VOous que vous avez créé au moins un LUN sur le NAS avant de modifier la

stratégie de LUN par défaut.

Créer des snapshots de LUN iSCSI

Avant de créer un snapshot de LUN iSCSI, assurez-vous qu'au moins un LUN iSCSI et une
cible iSCSI ont été créés sur le NAS. Pour créer des cibles iSCSI et des LUN, allez dans

« Gestionnaire de stockage » > « iSCSI » > « Gestion de cible ».

Pour créer un snapshot de LUN iSCSI, suivez ces étapes :

1. Allez dans « Gestionnaire de stockage » > « iSCSI » > « Sauvegarde de LUN ».
Cliquez sur « Créer une tache ».

2. Sélectionnez « Créer un snapshot de LUN » et cliquez sur « Suivant ».

3. Sélectionnez un LUN iSCSI sur le NAS. Un seul snapshot peut étre créé pour chaque
LUN iSCSI. Cliquez sur « Suivant ».

4. Entrez un nom pour le snapshot de LUN ou utilisez celui généré par le NAS.
Sélectionnez une cible iSCSI vers laquelle le snapshot de LUN sera mappée. Cliquez
sur « Suivant ». Le snapshot de LUN doit é&tre mappé vers une autre cible iSCSI
différente de l'originale.

5. Spécifiez la planification de snapshot et sa durée. Le snapshot sera supprimé
automatiquement une fois la durée de snapshot atteinte.

6. Les parametres s'afficheront. Entrez un nom pour la tdche ou utilisez celui généré par
le NAS. Cliquez sur « Suivant ».

7. Cliquez sur « Terminer » pour quitter.

8. Le snapshot sera créé immédiatement. Le statut et la durée s'affichent dans la liste.

9. Allez dans « iSCSI » > « Gestion de cible », le snapshot de LUN sera affiché dans la
liste des cibles iSCSI. Utilisez le logiciel d'initialisation iSCSI pour vous connecter a

I'i'SCSI cible et accéder aux données de l'instant précis du snapshot de LUN.

Remarque : Le LUN source et le snapshot de LUN ne peuvent pas étre montés sur le
méme NAS avec certains systemes d'exploitation : Windows 7 et Windows 2008 R2.
Dans ce cas, montez le LUN sur un autre NAS.

Gérer la sauvegarde/restauration/snapshot de LUN par ligne de commande
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Les utilisateurs du NAS peuvent démarrer ou arréter la sauvegarde, la restauration ou les
taches de snapshot de LUN iSCSI par ligne de commande. Suivez les instructions ci-

dessous pour utiliser cette fonctionnalité.

Remarque : Les instructions suivantes doivent étre appliquées uniquement par les

administrateurs qui sont familiers des interfaces en ligne de commande.

1. Vérifiez d'abord si la sauvegarde, la restauration ou les taches de snapshot de LUN
iISCSI ont été créés sur le NAS dans « Gestionnaire de stockage » > « iSCSI » >
« Sauvegarde de LUN ».

2. Connectez-vous au NAS via un utilitaire SSH comme Pietty.

3. Connectez-vous au NAS en tant qu'administrateur.

4. Entrez la commande « lunbackup ». La description de I'utilisation de la commande
s'affiche.

5. Utilisez la commande lunbackup pour démarrer ou arréter une sauvegarde,

restauration ou tdche de snapshot de LUN iSCSI sur le NAS.
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4.2.6 Disque virtuel

Vous pouvez utiliser cette fonction pour ajouter des cibles iSCSI d'autres serveurs NAS

QNAP ou des serveur de stockage au NAS en tant que disques virtuels pour l'extension

de la capacité de stockage. Le NAS prend en charge un maximum de 8 disques virtuels.

Remarque :

La taille maximum du disque virtuel supporté par le NAS est 16 To.

Lorsque le disque virtuel (cible iISCSI) est déconnecté, le disque virtuel disparait
de l'interface du NAS et le NAS essaie de se connecter a la cible en deux
minutes. Si la connexion est impossible deux minutes plus tard, le statut du

disque virtuel passe a « Déconnecté ».

Pour ajouter un disque virtuel au NAS, vérifiez qu'une cible iSCSI a bien été créée et

suivez les étapes ci-dessous :

1.
2.

Cliquez sur « Ajouter un disque virtuel ».

Entrez I'IP et le numéro de port du serveur cible (par défaut : 3260). Cliquez sur «
Get Remote Disk » (Obtenir un disque distant). Sélectionnez une cible dans la liste
des cibles. Si l'authentification l'exige, entrez le nom de l'utilisateur, et le mot de
passe. Vous pouvez choisir les options 'Data Digest' (Digestion données) et/ou
'Header Digest' (Digestion en-téte) (en option). Ce sont les paramétres que
l'initiateur iSCSI vérifie quand il tente de se connecter a la cible iSCSI. Puis, cliquez
sur « NEXT » (SUIVANT).

. Entrez un nom pour le disque virtuel. Si la cible est mappée avec plusieurs LUN,

sélectionnez un LUN a partir de la liste. Assurez-vous que ce NAS peut se
connecter au LUN. Le NAS prend en charge le montage des systémes de fichiers
EXT3, EXT4, FAT32, NTFS, HFS+. Si le systéme de fichiers du LUN est « Unknown »
(Inconnu), sélectionnez « Format virtual disk now » (Formater le disque virtuel
maintenant) et le systéme de fichiers. Vous pouvez formater le disque virtuel en
tant que EXT3, EXT4, FAT32, NTFS, or HFS+. En sélectionnant « Format virtual disk
now » (Formater le disque virtuel maintenant), les données sur le LUN seront

supprimées.

. Cliquez sur « Terminer » pour quitter l'assistant.

5. La capacité de stockage de votre NAS a été augmentée du disque virtuel. Vous

pouvez aller a « Réglages de privileges » > « Dossiers partagés » pour créer des

dossiers partagés sur le disque virtuel.

Icone Nom Description
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@8 & 6

()

Modifier

Connecter
Déconnecter

Formater

Supprimer

Pour modifier un nom de disque virtuel ou les

informations d'authentification d'une cible iSCSI.
Pour vous connecter a une cible iSCSI.
Pour déconnecter une cible iSCSI.

Pour formater le disque virtuel avec le systéme de
fichiers EXT3, EXT4, FAT32, NTFS, or HFS+.

Pour supprimer un disque virtuel ou une cible iSCSI.
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4.3 Réseau

Allez dans « Panneau de configuration » > « Parametres systéme » > « Réseau » pour

configurer les paramétres réseau du NAS.

TCR/IP Wi-Fi IPvE Service Binding Proxy DDNS Service
IP Address
[ Refresh ]| [ Port Trunking |
T EET N =S T T
. @ Ethernetl (1 GbE) Yes 17217.32.28 255.255.254.0 1721732
- Ethernet2 (1 GbE) Yes - - -
4 '__ ] Bk
DNS Server Default Gateway
{® Obtain DNS server address automatically: B Use the settings from Ethemnet 1 -
() Use the following DNS server address:
Primary DNS server:
Secondary DNS server
Apply All

Dans ce chapitre, nous aborderons les rubriques suivantes :
o TCP/1PhoR

o Wi-Fifiod

o IPv6f1d)

e Association aux servicesft1h

o Proxy[t12

¢ Service DDNSfi12

TCP/IP

Adresse IP (i)
Configurez les parametres TCP/IP, le serveur DNS et la passerelle par défaut du NAS sur

cette page.

Cliquez sur le bouton « Modifier » situé a c6té d'une interface pour modifier les
parametres réseau (notamment « Parametres réseau », « Options avancées » et
« Serveur DHCP »). Pour les NAS équipés de deux ports réseau, les utilisateurs peuvent

connecter les deux interfaces réseau a deux commutateurs différents et configurer les
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paramétres TCP/IP. Le NAS acquerra deux adresses IP qui lui permettront d'accéder aux

deux sous-réseaux. On parle alors de Parametres multi-IP*. Lorsque vous utilisez Qfinder
Pro pour détecter I'IP du NAS, I'IP du port Ethernet 1 ne sera affichée que dans LAN 1 et
I'IP du port Ethernet 2 ne sera affichée que dans LAN 2. Pour utiliser I'agrégation de ports

pour une connexion a deux réseaux, voir la section (iii.)

* Les modéles TS-110, TS-119, TS-210, TS-219, TS-219P, TS-119P+, TS-219P+, TS-
112 et TS-212 n'ont qu'un seul port LAN et ne prennent pas en charge les configurations

dual-LAN ou d'agrégation de ports.

Parameétres réseau

Sous la rubrique « Paramétres réseau » de la page de propriété TCP/IP, configurez les

parametres suivants :

e Taux de transfert du réseau : Sélectionnez le taux de transfert réseau adapté a
I'environnement réseau du NAS. Sélectionnez la négociation automatique pour que le
NAS ajuste automatiquement la vitesse de transfert.

e Obtenir les parameétres d'adresse IP automatiquement via DHCP : Si le réseau
prend en charge DHCP, sélectionnez cette option et le NAS obtiendra
automatiquement l'adresse IP et les paramétres réseau.

e Utiliser une adresse IP statique : Pour utiliser une adresse IP statique pour les
connexions réseau, entrez l'adresse IP, le masque de sous-réseau et la passerelle
par défaut.

e Jumbo Frame : Les « Jumbo Frames » désignent des trames Ethernet plus grandes
que 1500 octets. Elles servent a améliorer le débit sur réseau Ethernet et réduire
l'utilisation du processeur lors de transferts de fichiers volumineux, permettant ainsi
plus de charges utiles par paquet. Une unité maximale de transmission (Maximum
Transmission Unit ou MTU) fait référence a la taille (en octets) du plus grand paquet
pouvant étre transmis par une couche données de protocole de communication. Le
NAS utilise des trames Ethernet standard (1500 octets) par défaut. Si des appareils
en réseau prennent en charge les Jumbo Frames, sélectionnez la valeur MTU
adaptée a l'environnement réseau. Le NAS prend en charge 4074, 7418 et 9000

octets pour la valeur MTU.

Remarque :

e Les Jumbo Frames ne sont valides que dans des réseaux Gigabit. Tous les
appareils réseau connectés doivent activer les Jumbo Frames et utiliser la méme
valeur de MTU.

102



e Les Jumbo Frames ne sont prises en charge que par certains modéles de NAS.
Pour plus d'informations, veuillez vous référer a la page des caractéristiques du

logiciel sur le site QNAP.

Options avancées

Un réseau local virtuel (VLAN) est un groupe d'hotes qui communiquent comme s'ils
étaient attachés au méme domaine de diffusion, méme s'ils sont situés dans des endroits
différents. Le NAS peut rejoindre un VLAN et étre configuré en tant que stockage de

sauvegarde d'autres appareils sur le méme VLAN.

Pour rejoindre un VLAN, sélectionnez « Activer le VLAN » et entrez I'ID de VLAN (une
valeur comprise entre 0 et 4094). Gardez I'ID de VLAN en sécurité et assurez-vous que
les appareils clients sont en mesure de rejoindre le VLAN. Si vous oubliez I'ID de VLAN et
que vous étes dans l'incapacité de vous connecter au NAS, vous devez réinitialiser les
parametres réseau en appuyant sur le bouton de réinitialisation du NAS. Une fois le NAS
réinitialisé, la fonctionnalité VLAN est désactivée. Si le NAS prend en charge deux ports
Gigabit LAN et qu'une seule interface réseau est configurée pour autoriser le VLAN, vous

pouvez également vous connecter au NAS via l'autre interface réseau.

Remarque : La fonctionnalité VLAN n'est prise en charge que sur les modéles de NAS
x86.

Serveur DHCP
Un serveur DHCP (Dynamic Host Configuration Protocol) attribue des adresses IP aux
clients d'un réseau. Sélectionnez « Activer le serveur DHCP » pour définir le NAS comme

serveur DHCP s'il n'y en a pas sur le réseau local ol le NAS est situé.

Remarque :

e N'activez pas le serveur DHCP s'il y a un sur le réseau local pour éviter les conflits
d'adresses IP ou des erreurs d'accés au réseau.

e L'option de serveur DHCP est disponible uniquement pour Ethernet 1 Lorsque deux
ports LAN d'un NAS dual-LAN sont connectés au réseau et configurés avec des

paramétres d'IP autonomes.

e IP de début, IP de fin, Durée de bail : Définissez la plage d'adresses IP allouées

par le NAS aux clients DHCP et la durée de bail. La durée de bail désigne la période

103



pendant laquelle l'adresse IP est louée aux clients. Pendant cette période, I'IP sera
réservée au client attribué. Lorsque la durée de bail expire, I'IP peut étre attribuée a
un autre client.

e Serveur WINS (optionnel) : WINS (Service Windows Internet Naming) résout les
noms d'ordinateur de réseau Windows (noms NetBIOS) en adresses IP, ce qui
permet aux ordinateurs Windows sur un réseau de se trouver et communiquer
facilement ensemble. Saisissez I'adresse IP du serveur WINS sur le réseau s'il est
disponible.

o Suffixe DNS (optionnel) : Le suffixe DNS est utilisé pour la résolution de noms
d'héte non qualifiés/incomplets.

e Serveur TFTP et fichier de démarrage (optionnel) : Le NAS prend en charge le
démarrage PXE des appareils en réseau. Saisissez les adresses IP du serveur TFTP
et le fichier de démarrage (notamment le répertoire du serveur TFTP et le nom du
fichier). Pour le démarrage a distance des appareils, entrez I'adresse IP publique du

serveur TFTP.

Serveur DNS (ii)

Un serveur DNS (Domain Name Service) effectue la translation entre un nom de domaine

(comme : google.com) et une adresse IP (74.125.31.105). Configurez le NAS pour obtenir
une adresse de serveur DNS automatiquement ou pour spécifier I'adresse IP d'un serveur

DNS.

e Serveur DNS principal : Saisissez I'adresse IP du serveur DNS principal.

e Serveur DNS secondaire : Saisissez l'adresse IP du serveur DNS secondaire.

Remarque :

e Contactez votre FAI ou votre administrateur réseau pour obtenir I'adresse IP des
serveurs DNS primaires et secondaires. Lorsque le NAS joue le réle de terminal et
doit réaliser une connexion indépendante (téléchargement BT, etc.), entrez au
moins une IP de serveur DNS pour la connexion a I'URL. Sinon, il se peut que vous
rencontriez des problémes.

e Sivous obtenez l'adresse IP par DHCP, il est inutile de configurer les serveurs DNS

primaires et secondaires. Dans ce cas de figure, saisissez « 0.0.0.0 ».

(iii) Passerelle par défaut
Sélectionnez les paramétres de la passerelle a utiliser si les deux ports LAN ont été

connectés au réseau (modeles de NAS dual-LAN uniquement).

104



(iv) Agrégation de ports

Le NAS prend en charge l'agrégation de ports qui combine deux interfaces Ethernet en
une seule pour augmenter la bande passante, tout en permettant I'équilibrage de charge
et la tolérance aux pannes (également connu sous le nom de basculement). L'équilibrage
de charge est une fonction qui distribue les charges de travail de maniere uniforme sur
deux interfaces Ethernet, augmentant ainsi la redondance. Le basculement est Ila
capacité a maintenir une haute disponibilité en passant a une interface de réseau de
réserve (interface « esclave ») lorsque l'interface réseau primaire (interface « maitre »)

ne répond pas correctement.

Pour utiliser I'agrégation de ports sur le NAS, assurez-vous qu'au moins deux ports LAN
du NAS sont connectés au méme commutateur, et que les parametres décrits dans les
sections (i) et (ii) sont configurés.

Suivez ces étapes pour configurer l'agrégation de ports sur le NAS :

1. Cliquez sur « Agrégation de ports ».

2. Sélectionnez les interfaces réseau pour un groupe d'agrégation (Ethernet 1+2,
Ethernet 344, Ethernet 5+6, ou Ethernet 7+8.) Choisissez un mode d'agrégation de
ports dans le menu déroulant. L'option par défaut est Sauvegarde active
(basculement).

3. Sélectionnez un groupe d'agrégation a utiliser. Cliquez sur « Appliquer ».

4. Cliquez « ici » pour vous aller sur la page de connexion.

Remarque :

e Assurez-vous que les interfaces Ethernet sont connectées au bon commutateur
et que le commutateur a été configuré pour prendre en charge le mode
d'agrégation de ports sélectionné sur le NAS.

e |'agrégation de ports n'est disponible que sur les modéles de NAS équipés de deux

ports LAN ou plus.

Les options d'agrégation de ports disponibles sur le NAS :

Champ Description Commutateur
requis
Balance-rr Le mode Round-Robin est utile dans le cadre Prend en charge
(Round- d'un équilibre de charge général entre deux I'agrégation
Robin) interfaces Ethernet. Ce mode transmet des statique.
paquets I'un apreés l'autre en partant du Assurez-vous que
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Active

Backup

Balance XOR

Broadcast

IEEE 802.3ad

premier esclave disponible jusqu'au dernier.
Balance-rr assure I'équilibrage des charges et

la tolérance aux erreurs.

Active Backup n'utilise qu'une seule interface
Ethernet. Il passe a la seconde interface
Ethernet si la premiére ne fonctionne pas
correctement. Seule une interface de la
chaine est active. L'adresse MAC de la chaine
n'est visible en externe que sur un port (carte
réseau) pour éviter toute confusion dans la
commutation. Le mode Active Backup fournit

la tolérance aux pannes.

Balance XOR équilibre le trafic en divisant les
paquets sortants entre les interfaces
Ethernet, en utilisant le méme pour chaque
destination spécifique lorsque cela est
possible. Il transmet selon la stratégie de hash
de transmission sélectionnée. La stratégie par
défaut n'est qu'un nombre d'esclaves
fonctionnant sur la Couche 2, la ou l'adresse
MAC est couplée a l'adresse MAC de
destination. Les stratégies de transfert
alternatives peuvent étre sélectionnées via
l'option xmit_hash_policy. Le mode Balance
XOR fournit I'équilibrage des charges et la

tolérance aux erreurs.

Broadcast envoie le trafic sur les deux
interfaces réseau. Ce mode fournit la

tolérance aux pannes.

Dynamic Link Aggregation utilise un algorithme
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Balance-tlb
(Adaptive
Transmit
Load
Balancing)

Balance-alb
(Adaptive
Load
Balancing)

complexe pour agréger des adaptateurs selon
les paramétres de vitesse et de duplex. Elle
utilise tous les esclaves de l'agrégateur actif
selon la spécification 802.3ad. Le mode
Dynamic Link Aggregation fournit I'équilibrage
des charges et la tolérance aux erreurs mais
nécessite un commutateur prenant en charge
IEEE 802.3ad avec le mode LACP configuré

correctement.

Balance-tlb utilise une liaison de canal qui ne
requiert pas de commutateur spécial. Le trafic
sortant est distribué selon la charge actuelle
de chaque interface Ethernet (calculé selon la
vitesse). Le trafic entrant est regu par
l'interface Ethernet actuelle. Si l'interface
Ethernet de réception échoue, l'autre prend le
contrble de I'adresse MAC de l'esclave de
réception dysfonctionnel. Le mode Balance-tlb
fournit I'équilibrage des charges et la

tolérance aux erreurs.

Balance-alb est similaire a balance-tlb, mais il
tente également de distribuer les données
entrantes (réception de I'équilibrage de
charge) pour le trafic IPV4. Cette
configuration ne requiert pas de prise en
charge ou configuration de commutateur
spéciale. L'équilibrage des charges de
réception s'effectue par négociation ARP
envoyée en externe par le systéme local et
écrase |'adresse matérielle source en la
remplacant par I'adresse matérielle unique de
I'un des interfaces Ethernet dans la chaine,
comme des pairs différents qui utilisent une
adresse matérielle différente pour le serveur.
Ce mode fournit I'équilibrage des charges et la

tolérance aux erreurs.
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Wi-Fi

Pour vous connecter a un réseau Wi-Fi, branchez un dongle sans fil USB sur le NAS. Le
NAS détectera une liste de points d'accés sans fil. Vous pouvez connecter le NAS a un

réseau Wi-Fi de deux maniéres différentes.

Remarque :

e Les performances de la connexion sans fil dépendent de nombreux facteurs,
comme le modéle de l'adaptateur, les performances de I'adaptateur USB, et
l'environnement réseau. Les connexions filaires offriront toujours plus de stabilité
et performances.

e le systéme ne prend en charge qu'un seul dongle sans fil USB a la fois.

e Pour connaitre la liste des dongles Wi-Fi USB compatibles, visitez http://www.
gnap.com/compatibility et sélectionnez « USB Wi-Fi ».

e Cette fonctionnalité n'est pas prise en charge par le modéle TS-269H.

Méthode 1 : Connexion a un réseau sans fil existant:
Une liste des poinst d'accés Wi-Fi avec leur force de signal s'affiche dans « Connexion au

réseau Wi-Fi ».

Icone / Nom Description
Option
Réanalyser Réanalyser Rechercher des réseaux Wi-Fi a portée.
[ Réseau ] o ) o
: . Le réseau Wi-Fi requiert une clé réseau.
sécurisé
Se connecter a un réseau Wi-Fi. Si une clé de
Connecter sécurité est requise, vous serez invité a la
saisir.
Modifier les informations de connexion. Vous
Editer pouvez choisir de vous connecter
automatiquement au réseau Wi-Fi.
(m] Déconnecter Se déconnecter du réseau Wi-Fi.
@ Supprimer Supprimez le profil de réseau Wi-Fi.
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Afficher tous les réseaux Wi-Fi disponibles.
Tous les Tous les .
) ] Decochez cette option pour n'afficher que les
afficher afficher

profils de réseau configurés.

Cliquez sur « Réanalyser » pour rechercher les réseaux Wi-Fi disponibles. Sélectionnez le
réseau Wi-Fi auquel vous voulez vous connecter puis cliquez sur « Connecter ». Saisissez
la clé de sécurité si nécessaire. Cliquez sur « Suivant » pour que le NAS tente de se

connecter au réseau sans fil. Vous pouvez afficher le statut des profils de réseau

configurés.
Message Description
Connecté Le NAS est connecté au réseau Wi-Fi actuellement.

Connexion en cours

Hors de portée ou
SSID caché

Echec dans
l'obtention de I'IP

Echec de

l'association
Clé incorrecte

Connexion

automatique

Le NAS tente de se connecter au réseau Wi-Fi.

Le signal sans fil n'est pas disponible ou le SSID n'est pas
diffusé.

Le NAS est connecté au réseau Wi-Fi, mais n' pu obtenir une
adresse IP a partir du serveur DHCP. Vérifiez les paramétres

du routeur.

Le NAS ne parvient pas a se connecter au réseau Wi-Fi.

Vérifiez les parametres du routeur.
La clé de sécurité saisie n'est pas correcte.

Connexion automatique au réseau Wi-Fi. Ceci n'est pas pris

en charge si le SSID du réseau Wi-Fi n'est pas diffusé.

N

Méthode 2 : Connexion manuelle a un réseau Wi-Fi:
Pour vous connecter manuellement a un réseau Wi-Fi n diffusant pas son SSID (nom du

réseau), cliquez sur « Connexion a un réseau Wi-Fi ».

Vous pouvez choisir de vous connecter a un réseau ad-hoc dans lequel vous pouvez

vous connecter a n'importe quel appareil sans fil sans avoir besoin de point d'accés. Pour

ce faire, suivez ces étapes :

1. Entrez le nom du réseau (SSID) du réseau sans fil et sélectionnez le type de
sécurité.

o Pas d'authentification (Ouvert) : Aucune clé de sécurité requise.
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o WEP : Saisissez jusqu'a 4 clés WEP et choisissez une clé a utiliser pour
l'authentification.
o WPA-Personnel : Choisissez le chiffrement AES ou TKIP et saisissez la clé de
chiffrement.
o WPA2-Personnel : Saisissez une clé de sécurité.
2. Inscrivez la clé de sécurité.
3. Cliquez sur « Terminer » lorsque le NAS a ajouté le réseau Wi-Fi.
4. Pour modifier les paramétres d'adresses IP, cliquez sur « Modifier ». Vous pouvez
choisir d'obtenir automatiquement l'adresse IP par DHCP ou définir une adresse IP

fixe.

Si la connexion Wi-Fi est la seule connexion entre le NAS et le routeur/AP, vous devez
sélectionner « WLAN1 » comme passerelle par défaut dans « Réseau » > page « TCP/
IP ». Sinon, le NAS sera incapable de se connecter a Internet ou communiquer avec un

autre réseau.

Remarque :

e La clé WEP doit compter exactement 5 ou 13 caractéres ASCII ; ou exactement
10 ou 26 caractéres hexadécimaux (0-9 et A-F).

e Sivous avez des problémes de connexion a un réseau sans fil chiffré, vérifiez les
parametres sans fil du routeur/AP et modifiez le taux de transfert du mode « N
uniqguement » a « B/G/N mixte » ou des paramétres similaires.

e Les utilisateurs de Windows 7 utilisant le chiffrement WPA2 ne peuvent pas établir
une connexion ad hoc avec le NAS. Le chiffrement WEP doit étre utilisé sur
Windows 7.

e Une adresse IP fixe est requise pour que les interfaces sans fil puissent établir une

connexion ad hoc.

IPv6

Le NAS prend en charge la connectivité IPv6 avec des configurations d'adresse et RADVD
(Router Advertisement Daemon) « sans état » pour IPv6, RFC 2461 pour permettre aux
hotes sur le méme sous-réseau d'acquérir automatiquement les adresses IPv6 a partir du
NAS. Les services NAS prenant en charge IPv6 incluent :

e CIFS/SMB

e AFP

e NFS
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e FTP

e iSCSI

e Serveur web

e Bureau QTS

e RTRR

e SSH

¢ Qsync for Windows

e NetBak Replicator

Pour utiliser cette fonction, sélectionnez l'option « Activer IPv6 » et cliquez sur

« Appliquer ». Le NAS redémarrera. Une fois le systéme redémarré, allez sur la page IPv6.

Les parametres de l'interface IPv6 s'affichent. Cliquez sur le bouton « Modifier » pour

éditer les paramétres :

e Configuration auto IPv6 : Si un routeur compatible IPv6 est disponible sur le
réseau, sélectionnez cette option pour permettre au NAS d'acquérir
automatiquement l'adresse et les configurations IPv6.

e Utiliser une adresse IP statique : Pour utiliser une adresse IP statique, entrez
I'adresse IP (ex. : 2001:bc95:1234:5678), la longueur du préfixe (ex. 64), et
l'adresse de passerelle pour le NAS. Contactez votre FAI pour obtenir les
informations sur la longueur du préfixe et le préfixe en lui-méme.

o Activer Router Advertisement Daemon (radvd) : Pour configurer le NAS en tant
que hote IPv6 et distribuer des adresses IPv6 aux clients locaux qui prennent en
charge IPv6, activez cette option et entrez le préfixe ainsi qu'une longueur de
préfixe.

e Serveur DNS IPv6 : Saisissez le serveur DNS préféré dans le champ du haut, et le
serveur DNS alternatif dans le champ du bas. Contactez le FAI ou l'administrateur
réseau pour plus d'informations. Si la configuration automatique IPv6 est

sélectionnée, laissez « :: » dans ce champ.

Association aux services

Tous les services du NAS fonctionnent sur toutes les interfaces réseau disponibles par
défaut. Vous pouvez associer des services a une ou plusieurs interfaces réseau (filaires
ou sans fil). Les interfaces réseau disponibles sur le NAS s'afficheront. Sélectionnez au
moins une interface réseau a laquelle associer chaque service. Cliquez ensuite sur

« Appliquer ». Les utilisateurs ne pourront se connecter a des services que via les

interfaces réseau spécifiées. Si les paramétres ne peuvent pas étre appliqués, cliquez sur

« Actualiser » pour lister les interfaces réseau actuelles sur le NAS et configurer a
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nouveau l'association de service.

Remarque :

e L'association de service est disponible uniquement pour les modéles de NAS dotés
de plusieurs interfaces réseau (filaires et sans fil).

e Une fois les parametres d'association de service appliqués, la connexion des
utilisateurs actuellement en ligne sera conservée méme s'ils n'étaient pas
connectés a des services via les interfaces réseau spécifiées. Les interfaces de

réseau spécifiées seront utilisées pour la prochaine session connectée.

Proxy

Entrez les paramétres du serveur proxy pour permettre au NAS d'accéder a Internet via
un serveur proxy pour mettre a jour le firmware, obtenir de nouvelles définitions de virus

et télécharger des applications.
Service DDNS

Pour autoriser lI'accés a distance au NAS en utilisant un nom de domaine au lieu d'une

adresse IP dynamique, activez le service DDNS.

Le NAS prend en charge les fournisseurs DDNS : http://www.dyndns.com, http://update.

ods.org, http://www.dhs.org, http://www.dyns.cx, http://www.3322.0rg, http://www.
no-ip.com, http://www.Selfhost.de, http://www.oray.com.

Remarque : Certains de ces services DDNS ne sont pas gratuits.

Référence supplémentaire :

e Comment configurer un serveur proxy sur un QNAP Turbo NAS pour optimiser

l'acces aux sites web.

e Configurer le service DDNS pour l'accés Internet a distance vers le QNAP NAS.
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4.4 Sécurité

Allez dans « Panneau de configuration » > « Réglages du systéme » > « Sécurité » pour

configurer les paramétres de sécurité pertinents de votre NAS.

Security Level Metwiork Access Protection Certificate & Private Key
O Allow all connections
® Deny connections from the list

O Allow connections from the list only

Enter the IP address or network from which the connections to this server will be allowed or rejected

Add

]

IP Address or Network Domain Time Left for IP Blocking

Apply All

Niveau de sécurité

Saisissez l'adresse IP ou le réseau depuis lequel les connexions a ce serveur seront
permises ou rejetées. Quand la connexion d'un serveur hote est refusée, aucun des
protocoles de ce serveur n'est autorisé a accéder au serveur local. Lorsque vous avez
fini de changer les réglages, cliquez sur « Appliquer » pour enregistrer les changements.
Les services du réseau seront redémarrés et les connexions au serveur seront toutes

coupées.

Protection d’accés au réseau
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La protection d’'accés au réseau améliore la sécurité du systéme et permet d’empécher
les intrusions indésirables. Vous pouvez choisir de bloquer une IP pendant une certaine
période de temps ou indéfiniment si I'IP n‘a pas réussie a se connecter au serveur avec

une méthode de connexion particuliere.

Clé privée et certificat

Secure Socket Layer (SSL) est un protocole de communication crypté entre serveurs

web et navigateurs permettant d’assurer la sécurité des données transférées. Vous

pouvez télécharger un certificat de sécurité émis par un fournisseur digne de confiance.

Aprés avoir téléchargé un certificat de sécurité, vous pouvez accéder a l'interface

d’administration via une connexion SSL et aucun message d’alerte ou d’erreur ne

s'affichera. Le systéme supporter les certificats X.509 et les clés privés seulement.

o Download Certificate (Télécharger le certificat) : permet de télécharger le certificat
de sécurité actuellement utilisé.

o Download Private Key (Télécharger la clé privée) : permet de télécharger la clé
privée actuellement utilisée.

o Restore Default Certificate & Private Key (Restaurer le certificat par défaut et la clé
privée) : permet de restaurer le certificat de sécurité et la clé privée a leur valeur

systéme par défaut. Le certificat de sécurité et la clé privée utilisés seront écrasés.
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4.5 Matériel

Allez dans « Panneau de configuration » > « Parametres systéme » > « Matériel » pour

configurer les fonctions matérielles du NAS.

General Buzzer Smart Fan

kA Enable configuration reset switch

EA Enables hard disk standby mode: The status LED will turn off if there is no access within
Time 30 minutes - L

kA Enables the light signal alert when the free storage size is less than the value
Size: | 3072 MB

EA Emable write cache (EXT4 delay allocation)

Apply All

Général

Activer le bouton de réinitialisation de la configuration : Une fois cette option
activée, vous pouvez appuyer sur le bouton de réinitialisation pendant 3 secondes
pour réinitialiser le mot de passe d'administrateur et les paramétres systéme a leurs
valeurs par défaut (les données du NAS seront conservées), ou bien 10 secondes
pour une réinitialisation avancée du systéme.

o Réinitialisation basique du systéme : Vous entendrez un bip en restant
appuyé sur le bouton de réinitialisation. Les paramétres suivants seront restaurés
aux réglages par défaut :
= Mot de passe d'administration systéme : admin
= Configuration TCP/IP : Obtenir les paramétres d'adresse IP automatiquement

via DHCP
= Configuration TCP/IP : Désactiver les Jumbo Frames.
= Configuration TCP/IP : Si I'Agrégation de ports est activée, le mode
d'Agrégation de ports reviendra sur « Sauvegarde active (basculement) ».
= Port systéme : 8080 (port de service du systéme).

= Niveau de sécurité : Faible (Autoriser toutes les connexions)
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= Mot de passe du panneau LCD : (vierge) ; cette fonction n'est fournie que sur
les modeles de NAS doté de panneaux LCD.

» Le VLAN sera désactivé.

= Association aux services : Tous les services du NAS seront exécutés sur
toutes les interfaces réseau disponibles.

o Réinitialisation avancée du systéme Vous entendrez deux bips en restant
appuyé plus longtemps sur le bouton de réinitialisation. Le NAS restaurera les
parameétres par défaut du systeme (de la méme maniére qu'une réinitialisation
systéme dans « Administration » > « Restaurer aux valeurs par défaut »), a ceci
prés que les données du NAS seront conservées. Les paramétres tels que les
utilisateurs, les groupes d’utilisateurs et les dossiers de partage seront effacés.
Pour restaurer les anciennes données aprés avoir effectué une réinitialisation
avancée du systéme, vous pouvez créer les mémes dossiers de partage sur le
NAS, les données seront alors de nouveau accessibles.

Activer le Mode veille des disques durs : Cette option permet aux disques du

NAS de passer en mode veille s'il n'y a aucun accés aux disques au cours de la

période spécifiée. Notez qu'en mode Veille, le voyant systéme du NAS s'éteindra

mais le voyant d'état des disques durs restera allumé.

Activer I'alerte par témoin lumineux lorsque I'espace libre d'un disque SATA

est inférieur a la valeur : Le témoin lumineux clignotera en rouge et vert si cette

option est activée, et que l'espace libre du disque dur SATA est inférieur a la valeur
définie.

Activer le cache d'écriture (EXT4 uniquement) : Si le volume de disque NAS

utilise EXT4, activez cette option pour améliorer le performances d'écriture. Notez

qu'un arrét inattendu du systéme peut conduire a une perte de données. Cette
option est désactivée si les services suivants sont activés : Download Station,
service MySQL, quota d'utilisateur et Surveillance Station. Il est recommandé de
désactiver cette option si le NAS est défini comme stockage partagé dans un
environnement virtualisé ou en cluster.

Activer I'alerte d'avertissement pour I'alimentation redondante sur

l'interface web : Si deux unités d'alimentation (PSU) sont installées sur le NAS et

connectées aux prises de courant, les deux unités alimenteront le NAS (s'applique
aux modeles 1U et 2U). Activez le mode d'alimentation redondante dans

« Parametres systéme » > « Matériel » pour recevoir des avertissements pour

l'alimentation redondante. Le NAS émettra un son et enregistrera les messages

d'erreur dans « Journaux systéme » si le bloc d'alimentation est débranché sur ou ne
répond pas correctement. Si un seul bloc d'alimentation est installé sur le NAS, NE

PAS activer cette option. Cette fonction est désactivée par défaut.
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e Allumerle témoin lumineux : Si votre NAS est équipé d'un indicateur LED (p. ex.
TS-453mini), vous pouvez choisir de l'activer, régler sa luminosité et configurer une
planification pour le réglage de la luminosité. Cette fonction n'est disponible que sur

certains modeéles.

Buzzer

Activer le son d'alarme : Activez cette option pour que le son d'alarme émette un bip
lorsque certaines opérations du systeme (démarrage, arrét ou mise a niveau du firmware)
sont exécutées ou si des événements systéme (d'erreur ou d'avertissement) se

produisent.

Cache d'écriture

Activer cette option peut améliorer les performances d'écriture. Notez qu'un arrét
inattendu du systéme peut conduire a une perte de données. Cette option est

désactivée si Download Station ou le service SQL est activé.

Ventilateur intelligent

Controle intelligent des ventilateurs :

e Activer le ventilateur intelligent (recommandé) : Sélectionnez cette option pour
utiliser les paramétres de ventilation intelligente par défaut ou définir manuellement
ces parametres. Si les parametres par défaut du systéme sont sélectionnés, la
vitesse de rotation du ventilateur est automatiquement ajustée lorsque la
température du NAS, la température du processeur et la température du disque dur
correspondent aux conditions définies. Nous vous conseillons d'activer cette option.

o Définir la rotation du ventilateur manuellement : En réglant manuellement la
vitesse de rotation du ventilateur, le ventilateur tourne continuellement a cette

vitesse.

Remarque : Le NAS sera automatiquement arrété pour le protéger si le seuil de
température est dépassé. Les valeurs des seuils varient en fonction des modéles de
NAS.
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4.6 Alimentation

Vous pouvez redémarrer ou éteindre le NAS, spécifier le comportement du NAS aprés une
reprise d'alimentation, et définir la planification de mise sous tension/mise hors tension/
redémarrage automatique sur cette page.

Wake-on-LAN (WOL) Power Recovery Power Schedule

Apply All

Configuration du mode EuP

EuP (pour Energy-using Products) est une directive de I'Union européenne (UE) visant a
améliorer l'efficacité énergétique des appareils électriques, réduire |'utilisation de
substances dangereuses, augmenter la facilité de recyclage des produits, et inciter au

respect de l'environnement par les produits.

Lorsque EuP est activé, les réglages suivants sont affectés de maniére de sorte que le
NAS maintienne une faible consommation d'énergie (moins de 1 W) quand le NAS est
éteint :

e Sortie de veille sur réseau : Désactivé.

e Reprise d'alimentation secteur : Le NAS restera éteint si l'alimentation revient suite

a une panne de courant.

e Parametres de planification de mise sous tension/mise hors tension/redémarrage :
Désactivé.

Lorsque EuP est désactivé, la consommation d'énergie du NAS est légérement supérieure

a 1 W quand le NAS est éteint. EuP est désactivé par défaut afin que vous puissiez
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utiliser les paramétres de Sortie de veille sur réseau, consommation d'énergie secteur et

planification correctement.

Cette fonctionnalité n'est prise en charge que sur les modéles de NAS.

Sortie de veille sur réseau (WOL)

Activez cette option pour permettre aux utilisateurs de mettre le NAS sous tension a

distance via la Sortie de veille sur réseau. Si le cable d'alimentation est débranché alors

que le NAS est éteint, la sortie de veille sur réseau ne fonctionne pas, méme si

l'alimentation est restaurée par la suite. Pour réveiller le NAS Quand il est en mode veille

ou hors tension, appuyez sur le bouton d'alimentation du NAS ou utilisez la fonction WOL

de Qfinder Pro ou Qmanager. La fonctionnalité de sortie de veille du NAS est disponible

uniqguement lorsque cette option a été activée dans « Panneau de configuration » >

« Paramétres systéme » > « Paramétres généraux » > « Alimentation » > « Sortie de

veille sur réseau (WOL) ».

e Pour Qfinder Pro, sélectionnez un NAS et cliquez sur « Outils » > « Sortie de veille a
distance (sortie de veille sur réseau) ».

e Pour Qmanager, cliquez sur « > » situé a c6té du NAS a sélectionner sur la page de
connexion, faites défiler vers le bas puis cliquez sur « Sortie de veille sur réseau
(WOL) ».

Cette fonctionnalité n'est prise en charge que sur les modéles de NAS.

Reprise d'alimentation

Configurez le NAS pour reprendre a |'état de mise sous tension ou hors tension

précédente, s'allumer ou rester éteint lorsque l'alimentation revient aprés une panne de

courant.

Remarque : Seuls les modeles de NAS x86 peuvent étre mis sous tension
automatiquement apres une reprise d'alimentation. Pour configurer cette fonction,
sélectionnez « Mettre le serveur sous tension automatiquement » dans « Panneau de
configuration » > « Parametres systeme » > « Alimentation » > « Reprise

d'alimentation ».

Planification d'alimentation
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Spécifiez la planification de mise sous tension, mise hors tension, redémarrage ou veille
automatique. Les jours de semaine vont de lundi a vendredi, et les jours de week-end

sont samedi et dimanche. Jusqu'a 15 planifications peuvent étre définies.

Activez « Reporter la planification de veille/redémarrage/mise hors tension lorsqu'une
tache de réplication est en cours » pour que le systeme redémarre/s'éteigne une fois la
tache de réplication terminée. Sinon, le NAS ignorera la tache de réplication en cours et

exécutera la planification systeme.

Remarque :

e Le systéme ne pas €tre éteint ou redémarré en mode veille.

e S'il y a d'autres boitiers d'extension de stockage QNAP connectés au NAS, le mode
veille sera automatiquement désactivé et le systéme ne passera pas en mode

veille.
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4.7 Notification

Allez sur «Panneau de configuration»>«Parametres systeéme»>«Notification»pour

configurer les notifications NAS.

Lml SKS Push Service

SMTP Server

Select an e-mail account =] Custom b
SMTP server smtp.gmail.com

Fort number 465

E-mail Serphant@gmail.com

Usermname Serphant

Password: | seeess

Secure connection S5l ¥

Alert Motification

When the following system events ocour =

Apply All

E-mail

Le NAS prend en charge les alertes e-mail pour avertir I'administrateur des erreurs et des

avertissements systéme. Pour recevoir les alertes par e-mail, configurer le serveur SMTP.

e Sélectionner un compte e-mail : indiquer le type de compte e-mail que vous
souhaitez utiliser pour les alertes e-mail.

e Serveur SMTP : Entrer le nom du serveur SMTP (par exemple : smtp.gmail.com)

e Numéro du port : Saisissez le numéro du port pour le serveur SMTP. Le numéro du
port par défaut est 25.

e E-mail Saisissez l'adresse e-mail du destinataire de l'alerte.

e Nom d'utilisateur et mot de passe : Entrer les informations de connexion des
'comptes e-mail

e Connexion sécurisée : Choisir SSL ou TLS pour assurer ou non la connexion entre le
NAS et le serveur SMTP. Si le serveur SMTP le supporte, il est recommandé de
l'utiliser.

o Alerte de notification : Sélectionnez le type d'alertes instantanées que le NAS
enverra lorsque les événements systéme se dérouleront (avertissement/erreurs).

Spécifiez jusqu'a deux adresses email pour recevoir des alertes du NAS.
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SMS

Configurez les paramétres de serveur SMSC pour envoyer des SMS aux numéros spécifiés
depuis le NAS. Suivez les étapes suivantes pour installer un serveur SMSC :

1. Choisir un fournisseur de SMS. Le fournisseur de SMS par défaut est Clickatell. Vous
pouvez ajouter votre propre fournisseur de SMS en sélectionnant «Ajouter un
fournisseur de sms»dans la liste déroulante. Lorsque «Ajouter un fournisseur de
SMSx»est sélectionné, entrez le nom du fournisseur SMS et le texte modeéle URL.

2. Pour permettre la connexion SSL au fournisseur de SMS, remplissez les détails du
serveur, le nom, le mot de passe et le API_ID serveur.

3. Activez l'alerte de notification en cochant la case «Lorsqu'un événement de panne
systéme se produit, envoyer un SMS de notification au numéro de téléphone
suivant». Spécifiez jusqu'a deux numéros de téléphone mobile pour recevoir des

alertes systéme instantanées du NAS.

Remarque : Le texte modele URL doit correspondre aux standards du fournisseur de

SMS pour recevoir l'alerte SMS correctement.

Service push

Le service push vous permet de recevoir des messages de notification sur vos appareils
mobiles si un avertissement ou une erreur se produisent. Vous pouvez ainsi recevoir
directement et rapidement des informations de votre NAS pour réagir sans perdre de
temps et préserver la sécurité de vos données. «Qmanager» doit étre installé sur vos

appareils mobiles pour recevoir des notifications.

Remarque : Vous devez avoir le firmware QTS 4.2.0 avec Qmanager iOS 1.8.0 /

Qmanager Android 2.1.0 ou une version ultérieure.

Suivez les étapes suivantes pour installer le service push :

1. Connectez-vous sur myQNAPcloud en utilisant votre QID.

2. Choisissez les types de notification que vous voulez recevoir (avertissements et
erreurs.)

3. Installez Qmanager sur votre appareil mobile (Qmanager iOS 1.8.0 / Android 2.1.0 ou

version ultérieure.)
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4. Connectez-vous sur le NAS en utilisant Qmanager et confirmez pour recevoir les
notifications push (vous pouvez aussi désactivez ce service dans Qmanager
>cliquez sur«>»Suivant sur une connexion NAS>«Parametres de
serveur»page>changer les propriétés du service push.)

5. Le NAS enverra des alertes de notification aux appareils mobiles appairés lorsqu'un

avertissement ou une erreur se produisent.

Les périphériques appairés apparaitront dans le tableau «Gérer les appareils appairés».

Vous pouvez désactiver ou supprimer un périphérique appairé depuis le tableau.

Remarque : Parfois, il se peut que vous ne receviez pas de notifications systeme

instantanément a cause des mécanismes de serveur iOS et Android.
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4.8 Mise a jour du micrologiciel

Allez dans « Panneau de configuration » > « Paramétres systéme » > « Mise a jour du

firmware » pour mettre a jour la version du firmware du NAS.

Live Update

Model
Current firmware version
Date:

System up time

Check for Update

You can alse check QNAP [

Firmware Update

T$-259 Pro+

o
(=]
o
w
-1
p
(=]
=
w

(5) 41 Minute(s)

Status: Last checked 2015/12/1
B Automatically check if a newer version is available when logging into the NAS web administration interface.
[ Join the QTS Beta program to receive beta update notifications.

vnload Center for any firmware or utility updates

6 22:29:10 Wednesday

Mise a jour en direct

Sélectionnez « Rechercher automatiquement une nouvelle version lorsque je me connecte

a l'interface d'administration web du NAS » pour que le NAS recherche automatiquement

une nouvelle version du firmware. Si un nouveau firmware est disponible, vous en serez

averti une fois connecté au NAS en tant qu'administrateur. Cliquez sur « Rechercher des

mises a jour » pour vérifier si une mise a jour du firmware est disponible. Notez que le

NAS doit étre connecté a Internet pour que cette recherche fonctionne.

Mise a jour du firmware

Avant de mettre a jour le firmware du systéme, assurez-vous que le modéle de produit et

la version du firmware sont corrects. Suivez ces étapes pour mettre a jour le firmware :

1. Téléchargez les notes de version du firmware sur le site web de QNAP. http://www.

gnap.com. Lisez les notes de version attentivement pour vérifier si la mise a jour du

firmware est nécessaire.

2. Téléchargez le firmware du NAS et décompressez le fichier IMG sur l'ordinateur.

3. Avant de mettre a jour le firmware du systéme, sauvegardez toutes les données du
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NAS pour éviter toute perte de données potentielle de problémes imprévus
survenant pendant la mise a jour du systeme.

4, Cliquez sur « Parcourir » pour sélectionner l'image de firmware a utiliser pour la mise
a jour. « Cliquez sur « Mettre a jour le systéme » pour mettre a jour le firmware.

La mise a jour du systeme peut prendre quelques secondes ou quelques minutes voire

plus selon I'état de la connexion réseau. Le NAS vous informera une fois la mise a jour

systéme terminée.

Remarque :

e Sile systéeme fonctionne correctement, inutile de mettre a jour le firmware.

e QTS n'est pas congu pour le remplacement du firmware par une version plus
ancienne. Cependant, si vous choisissez d'appliquer une version de firmware
antérieure, veuillez sauvegarder toutes vos données importantes avant la
rétrogradation. La société QNAP ne sera en aucun cas tenue pour responsable des

dommages subis par le NAS ou son contenu suite a la rétrogradation.

Mettre a jour le firmware via QNAP Qfinder Pro

Le firmwware du NAS peut étre mis a jour a l'aide de Qfinder Pro en suivant ces étapes :

1. Sélectionnez un modéle de NAS et choisissez « Mettre a jour le firmware » dans le
menu « Outils ».

2. Connectez-vous au NAS en tant qu'administrateur.

3. Naviguez et sélectionnez le firmware du NAS. Cliquez sur « Démarrer » pour mettre a

jour le systeme.

Remarque : Si vous possédez plusieurs NAS identiques sur le méme réseau LAN, ils
peuvent étre mis a jour simultanément avec Qfinder Pro. L'acces administrateur est

requis.
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4.9 Sauvegarder/Restaurer

Allez dans « Panneau de configuration » > « Réglages du systéme » > « Sauvegarde/
Restauration » pour sauvegarder, restaurer votre NAS ou réinitialiser votre NAS aux

parametres d'usine.

Backup/Restore Settings Restore to Factory Default

Back up System Settings

To backup all settings, including user accounts, server name and network configuration etc., click [Backup] and select to open or save

the setting file

Restore System Settings

To restore all settings, click [Browse...] 10 select a previously saved setting file and click [Restore] to confirm

Restore

Sauvegarder/Restaurer les paramétres

e Sauvegarder les parameétres du systéme : Pour sauvegarder tous les
parametres, y compris les comptes des utilisateurs, les noms de serveur, la
configuration du réseau, etc, cliquez sur « Sauvegarder » et sélectionnez pour
ouvrir ou sauvegarder le fichier de réglage. Les paramétres sauvegardés incluront
les paramétres : Utilisateur, Groupe, Dossier partagé, Groupe de travail, Domaine,
LDAP, Service de fichiers Windows, Service de fichiers Mac, NFS, FTP, WebDAV,
Sauvegarde réseau, Home Utilisateur, Mot de passe, SNMP et Service de
sauvegarde.

¢ Restaurer les parameétres du systéme : Pour restaurer tous les parametres,
cliguez sur « Parcourir » pour sélectionner un fichier enregistré précédemment, puis

cliquez sur « Restaurer ».

Remarque :
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e Home utilisateur inclut les paramétres de service de base (a l'exception des
données de l'utilisateur qui se trouvent dans le dossier Home de I'utilisateur).

e Sides utilisateurs ou groupes que vous essayez de restaurer a partir du fichier
de sauvegarde existent déja dans le systéme actuel, les utilisateurs et groupes

du systéme actuel seront écrasés.

Restaurer les paramétres par défaut

¢ Restaurer les parameétres d'usine et formater tous les volumes : Restaurez les

paramétres par défaut du systeme et formatez tous les volumes de disque.

o Réinitialiser les parameétres : Rétablir les parametres par défaut du systéme sans
effacer les données de I'utilisateur.

« Réinitialiser le NAS : Effacez toutes les données et réinitialisez le NAS.

Avertissement : Le mot de passe de l'administrateur et les réglages du systéme
sont réinitialisés aux valeurs par défaut si vous appuyez sur et maintenez le bouton
de réinitialisation au dos du NAS pendant 3 secondes (mais les données utilisateur
sur le disque sont conservées.) Cependant, si vous appuyez sur et maintenez le
bouton de réinitialisation pendant 10 secondes, tous les paramétres, comme les
utilisateurs, groupes d'utilisateurs et dossiers partagés créés précédemment sont
effacés (mais les données utilisateur sur le disque sont conservées.)

Remarque : Pour les boutons « Réinitialiser les parameétres » et « Rétablir les
défauts d'usine & formater le volume », seulement I'un d'eux est disponible sur la

page (en fonction du modele du NAS).
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4.10 Dispositif externe

Allez dans « Panneau de configuration » > « Réglages du systéme » > « Stockage

externe » et configurez les appareils de stockage externe, les imprimantes USB et
systémes UPS.

External Storage USE Printer UPS

| Storage Information | ] Format ] |

tI’ USBDisk1

Generic

Total:3.77 GB (Unknown)

[ ]
[ used:277 68

B Frec0MB

Locked

Eject ~ | | Encryption Management | | Refresh

Pour plus de détails sur les fonctionnalités, reportez-vous aux liens suivants
o Stockage externefi2d)

e Imprimante USB[133
o UPS[149)
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4.10.1 Stockage externe

Le NAS prend en charge les périphériques de stockage USB et eSATA pour la sauvegarde
et le stockage de données. Branchez le périphérique de stockage externe sur un port

USB ou eSATA du NAS et ses informations détaillées apparaitront sur cette page.

Dans ce chapitre, nous aborderons les rubriques suivantes :
 Informations sur le stockage[123

e Formath2d

o Ejecterli3d

e Gestion du chiffrement/i3d)

e Partage de données[3}

Informations sur le stockage

Sélectionnez un périphérique de stockage et cliquez sur « Information sur le stockage »
pour afficher ses détails. Le nombre d'interfaces USB et eSATA prises en charge varie
selon le modéle. Le NAS peut avoir besoin de quelques secondes pour détecter des

périphériques USB/eSATA externes.

Format

Les périphériques de stockage externes peuvent étre formatés en EXT3, EXT4, FAT32,
NTFS ou HFS+ (Mac uniquement). Cliquez sur « Formater » puis sélectionnez l'option

dans le menu déroulant.

Remarque : A partir de QTS 4.1; I'étiquetage est pris en charge pour les
périphériques USB externes. Pour modifier I'étiquette d'un disque USB, formatez-le en
EX3 ou EX4 puis cliquez sur « Informations sur le stockage » pour modifier son
étiquette. L'étiquette deviendra le nom de dossier partagé de ce périphérique USB
dans File Station (dans File Station, un périphérigue USB externe apparaitra en tant
que dossier partagé.) Cette fonctionnalité n'est prise en charge que sur les modeles
de NAS x69, x70 et x79.

Le NAS prend en charge le chiffrement de disques externes. Pour chiffrer un périphérique
de stockage externe, cliquez sur « Chiffrement ». Sélectionnez la méthode de
chiffrement : AES 128, 192 ou 256 bits puis saisissez le mot de passe (8 a 16

caracteres). Sélectionnez « Enregistrer la clé de chiffrement » pour enregistrer le mot de
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passe dans un emplacement masqué du disque dur dans le NAS. Le NAS débloquera
automatiquement le périphérique de stockage externe chiffré une fois I'appareil connecté.
Cliquez sur « Formater » pour continuer. Cliquez sur « OK » pour effacer les données. Le

périphérique sera « Prét » une fois le disque initialisé.

Remarque : Nous recommandons de formater les volumes de disque supérieurs a 2 To
en EXT4, NTFS ou HFS+.

Ejecter

« Ejecter » offre deux options différentes. « Déconnecter la partition de disque » vous
permet de retirer une seule partition de disque ou un disque dans un boitier comprenant
plusieurs disques. « Retirer le périphérique » vous permet de déconnecter les
périphériques de stockage externe sans risquer de perdre des données ce faisant.
Choisissez d'abord un périphérique a éjecter, cliquez sur « Ejecter » puis déconnectez la

partition de disque ou retirez le périphérique.

Remarque : Pour éviter toute perte de données potentielle, utilisez toujours la
fonction de retrait du matériel avant de retirer votre périphérique de stockage externe
(pour un PC Windows, utilisez « Retirer le périphérique en toute sécurité » ; pour un

Mac, utilisez licéne « Ejecter » ; pour QTS, utilisez le bouton « Ejecter »).

Gestion du chiffrement

Si un périphérique de stockage externe est chiffré par le NAS, le bouton « Gestion du
chiffrement » apparait. Cliquez sur ce bouton pour gérer le mot de passe/clé de

chiffrement, ou pour verrouiller/déverrouiller le périphérique.

Verrouiller le périphérique

1. Pour verrouiller un périphérique de stockage externe chiffré, cliquez sur « Gestion du
chiffrement ».

2. Sélectionnez « Verrouiller cet appareil » puis cliquez sur « Suivant ».

3. Cliquez sur « Suivant » pour verrouiller I'appareil.

Remarque :

e Avant de chiffrer un périphérique de stockage externe, vous devez formater cet
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appareil et sélectionner une norme de chiffrement dans la liste déroulante

« Chiffrement », dans la boite de dialogue « Formater un périphérique de stockage
externe ».

Un périphérique de stockage externe ne peut étre verrouillé si une tache de
sauvegarde y est planifiée ou exécutée. Pour désactiver la tache de sauvegarde,
allez dans « Panneau de configuration » > « Applications » > « Backup Station » >

« Disque externe ».

Déverrouiller le périphérique

1.

Pour déverrouiller un périphérique de stockage externe chiffré, cliquez sur « Gestion

du chiffrement ».

2. Sélectionnez « Déverrouiller cet appareil ». Cliquez sur « Suivant ».

Saisissez le mot de passe de chiffrement ou téléchargez le fichier de clé.
Sélectionnez « Enregistrer la clé de chiffrement » pour enregistrer le mot de passe
dans un emplacement masqué du disque dur dans le NAS. Le NAS débloquera
automatiquement le périphérique de stockage externe chiffré chaque fois que le

périphérique est connecté.

Gestion de la clé de chiffrement

1.

Pour modifier le mot de passe de chiffrement ou télécharger un fichier de clé de

chiffrement, cliquez sur « Gestion du chiffrement ».

2. Sélectionnez « Gérer la clé de chiffrement ». Cliquez sur « Suivant ».

Choisissez de modifier le mot de passe de chiffrement ou de télécharger un fichier

de clé sur le PC local.

Partage de données

Sélectionnez I'un des paramétres suivants pour un périphérique de stockage externe

connecté a un NAS 1 baie :

Partage de données : Utilisez le disque externe pour étendre le stockage du NAS.
Q-RAID 1 : Configurez le disque externe et un disque dur local du NAS en Q-RAID 1.
Q-RAID 1 permet la synchronisation de données unilatérale depuis le NAS vers le
périphérique de stockage externe, mais n'offre pas de redondance RAID. Notez que

le disque externe sera formaté a I'exécution de Q-RAID 1.

Aprés la premiére exécution de Q-RAID 1, les données du NAS seront automatiquement

copiées vers le périphérique de stockage externe chaque fois qu'il est connecté au NAS.
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Remarque :

Un seul disque externe a la fois peut étre configuré en Q-RAID 1.

La capacité maximale prise en charge par Q-RAID 1 s'éleve a 2 To.

Nous vous recommandons d'utiliser un périphérique de stockage externe offrant la
méme capacité que le disque interne du NAS. Si le capacité de stockage du
périphérique de stockage externe est insuffisante pour la synchronisation avec le
disque dur interne, ce périphérique pourra seulement étre utilisé pour le partage
de données.

HD Station redémarrera lors du démontage de périphériques externes.
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4.10.2 Imprimante USB

Le NAS supporte le service de partage d'imprimante réseau via un réseau local et
Internet dans Windows, Mac et Linux (Ubuntu). Un maximum de 3 imprimantes USB est

supporté.

Pour partager une imprimante USB via le NAS, branchez l'imprimante sur un port USB du
NAS. L'imprimante sera automatiquement détectée et les informations de l'imprimante

seront affichées.

Info imprimante

Cliguez sur une imprimante USB connectée puis sur « Info imprimante » pour afficher les

détails de l'imprimante.

Remarque :

e Veuillez connecter une imprimante USB au serveur une fois la configuration
logicielle terminée.

e Le NAS supporte uniqguement les imprimantes USB standard et pas les
imprimantes multifonctions.

o L’affichage du nom du fichier dans le tableau des taches d’impression est
seulement disponible pour les taches d'impression envoyées via une connexion
IPP (Protocole d'impression Internet).

e Pour les informations concernant les modéles d'imprimante USB supportés,

veuillez vous rendre sur http://www.gnap.com

Journal de I'imprimante

Cliquez sur une imprimante USB puis sur « Journal de l'imprimante » pour afficher le
journal de I'historique de l'imprimante. Vous pouvez pauser ou annuler des taches
d'impression en cours d’attente, continuer des taches pausées ou effacer des taches

terminées ou en cours d‘attente. Pour effacer I'historique, cliquez sur « Effacer ».

Remarque : Ne PAS redémarrer le NAS ou mettre a jour le firmware du systéme
pendant des impressions ou lorsqu'il y a des taches en cours d‘attente. Autrement

toutes les taches en cours d’attente seront annulées et effacées.

Effacer l'espace Spool

133


http://www.qnap.com

Cliguez sur « Nettoyer I'espace de la bobine » pour nettoyer les données enregistrées

dans la bobine d'impression.

Parameétres

Cliguez sur « Paramétres » pour configurer les paramétres basiques de l'imprimante.

e Arréter le partage de I'imprimante et effacer le spool d'impression : Cochez
cette option pour désactiver temporairement l'imprimante sélectionnée pour le
partage d'imprimante. Toutes les données du spool d'impression seront aussi
effacées.

e Support d'imprimante Bonjour : Cochez cette option pour diffuser le service
dimpression aux utilisateurs de Mac via Bonjour. Entrez le nom du service, qui
permet a l'imprimante d’étre trouvée par Bonjour. Le nom ne doit contenir que les

caractéeres « a-z », « A-Z », « 0-9 », point (.), virgule (,) et tiret (-).

Nombre maximum de taches d'impression et liste noire

¢ Nombre maximum de taches d'impression par imprimante : Spécifiez le
nombre maximum de taches d’impression par imprimante. Chaque imprimante
supporte un maximum de 1000 taches d'impression. La tache la plus ancienne sera
remplacée par une nouvelle si le nombre maximum de taches d'impression a été
atteint.

e Entrer les adresses IP ou les noms de domaine pour permettre/refuser
I'accés a I'imprimante : Pour permettre ou refuser a des adresses IP spécifiques
ou a des noms de domaine d’utiliser le service d'impression du NAS, sélectionnez «
Allow printing (Permettre impression) » ou « Deny printing (Refuser impression) » et
entrez l'adresse(s) IP ou le(s) nom(s) de domaine. Une astérisque (*) indique toutes
les connexions. Pour permettre a tous les utilisateurs d'utiliser I'imprimante,
choisissez « Pas de limite ». Cliquez sur « Apply (Appliquer) » pour enregistrer les

réglages.

Remarque : Cette fonction ne marche qu’avec les services d'impression configuré

avec IPP et Bonjour, pas avec Samba.
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4.10.2.1 Windows 7

Les instructions suivantes s'appliquent a Windows 7.

Les instructions suivantes portent sur la connexion de votre imprimante.

1.
2.
3.

Allez a Périphériques et Imprimantes.
Cliguez sur « Ajouter une imprimante ».
Sous l'assistant ajout d'imprimante, cliquez sur « Ajouter une imprimante réseau,

sans-fil ou Bluetooth ».

. Tandis que Windows recherche les imprimantes réseau disponibles, cliquez sur «

L'imprimante que je veux n'est pas répertoriée ».

. Cliquez sur « Sélectionner une imprimante partagée par nom », puis saisissez

I'adresse de limprimante réseau. Cette adresse se présente sous le format

suivant : http://NAS_IP:631/printers/ServernamePR, ou NAS_IP peut
également étre I'adresse d’un nom de domaine si vous souhaitez pouvoir imprimer a
distance. Par exemple : http://10.8.13.59:631/printers/NASPR3

. L'assistant vous invite a installer le pilote de Iimprimante. Vous pouvez également

télécharger le pilote le plus récent depuis le site Internet du fabricant s’il ne figure

pas sur la liste proposée par Windows.

. Une fois le pilote adéquat installé, I'assistant affiche I'adresse et le pilote de la

nouvelle imprimante réseau.

. Vous pouvez configurer I'imprimante réseau comme imprimante par défaut ou

imprimer une page test. Cliquez enfin sur « Terminer » pour quitter l'assistant.

. La nouvelle imprimante réseau est maintenant préte a imprimer.

135



4.10.2.2 Mac OS 10.6

Si vous utilisez Mac OS 10.6, suivez les étapes ci-dessous pour configurer la fonction

imprimante du NAS.

1.

Avant toute chose, assurez-vous que le support d'imprimante Bonjour est bien
activé sur le NAS dans « Périphériques externes » > « Imprimante USB » > «
Paramétres ». Vous pouvez modifier le nom de service pour faciliter I'identification

de votre imprimante.

. Depuis votre Mac, accédez a « Préférences systéme », puis cliquez sur « Imprimer &

Faxer »,

. Sous la fenétre Imprimer & faxer, cliquez sur + pour ajouter une nouvelle

imprimante.

. L'imprimante réseau USB sera listée via Bonjour. Sélectionnez le pilote dimprimante

par défaut ou téléchargez et installez le pilote le plus récent depuis le site Internet

du fabricant. Cliquez sur « Ajouter » pour ajouter cette imprimante.

. D’autres options peuvent étre disponibles pour votre imprimante. Cliquez sur «

Continuer ».

. La nouvelle imprimante réseau est maintenant préte a imprimer.
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4.10.2.3 Mac 0S 10.5

Si vous utilisez Mac OS X 10.5, suivez les indications ci-dessous pour configurer la

fonction imprimante du NAS.

Vérifiez que votre imprimante est bien reliée au NAS et que les informations concernant

I'imprimante s‘affichent correctement sur la page « Imprimante USB ».

1. Allez dans « Services réseau » > « Win/Mac/MFS » > « Microsoft Networking ».
Entrez un nom de groupe de travail pour le NAS. Ce nom vous servira plus tard.
Allez sur la section « Imprimer et Faxer » de votre Mac.

Cliguez sur + pour ajouter une imprimante.

Sélectionnez le groupe de travail du NAS et recherchez le nom de l'imprimante.

i AW N

Saisissez votre nom d’utilisateur et votre mot de passe pour accéder au serveur

imprimante sur le NAS.

o

Sélectionnez le pilote de l'imprimante.

7. Une fois l'installation du pilote de l'imprimante terminée, vous pouvez commencer a

utiliser I'imprimante.
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4.10.2.4 Mac OS 10.4

Si vous utilisez Mac OS 10,4, suivez les étapes ci-dessous pour configurer la fonction

imprimante du NAS.

1.

2
3.
4

Dans la barre d'outils, cliquez sur « Aller / Utilitaires ».

. Cliquez sur « Utilitaire de configuration d'imprimante ».

Cliquez sur « Ajouter »

. Appuyez et maintenez enfoncée la touche alt du clavier et cliquez en méme temps

sur « Plus d'imprimantes ».

Dans la fenétre qui s'affiche, sélectionnez « Avancé »* et « Imprimante Windows
avec SAMBA », saisissez le nom de l'imprimante et son URI (le format est smb://IP
NAS/nom imprimante. Le nom de l'imprimante se trouve dans « Configuration de
l'appareil » > « Page Imprimante USB »), sélectionnez « Générique » pour le modéle

d'imprimante et cliquez sur « Ajouter ».

. L'imprimante apparait dans la liste des imprimantes. Elle est préte a étre utilisée.

Remarque :

Pour « Avancé » dans |'étape 5 précédente, vous devez appuyez sur et
maintenir la touche « alt » et cliquer sur « Plus d'imprimantes » en méme temps
pour afficher les réglages avancés de l'imprimante. Sinon, cette option ne
s'affiche pas.

Le service d'impression réseau NAS prend uniquement en charge les imprimantes

Postscript uniquement sur Mac OS.
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4.10.2.5 Linux (Ubuntu 10.10)

Si vous utilisez Linux (Ubuntu 10.10), suivez les indications ci-dessous pour configurer

la fonction imprimante du NAS.

1.

Cliguez sur l'onglet « Systéme », choisissez « Administration ». Puis sélectionnez «

Impression ».

2. Cliquez sur « Ajouter » pour ajouter une imprimante.

3. Cliquez sur « Network Printer » (Imprimante réseau) puis sélectionnez « Internet

Printing Protocol » (Protocole d’'impression Internet) (ipp). Saisissez l'adresse IP du
NAS dans le champ « Hote ». « /printers » est déja présent. Indiquez le nom de

I'imprimante apreés « printers/ » dans le champ « Queue » (File d'attente).

. Avant de poursuivre, vous pouvez cliquer sur « Vérifier » pour tester la

communication avec l'imprimante.

5. Le systéme d’exploitation lance la recherche des pilotes disponibles.

. Sélectionnez le pilote de Iimprimante dans la base de données intégrées, ou

effectuez une recherche sur Internet.

. Sélectionnez le modéle et le pilote de votre imprimante. En fonction de l'imprimante,

certaines options supplémentaires peuvent étre disponibles sous I'étape suivante.

. Vous pouvez renommer l'imprimante ou saisir d’autres informations. Cliquez enfin sur

'Apply' (Appliquer) pour terminer et quitter.

. L'imprimante réseau est maintenant préte a imprimer.
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4.10.3 UPS

En activant la prise en charge des onduleurs, vous pouvez protéger votre NAS d'une
extinction anormale du systéme entrainée par une coupure du courant. Deux options sont
présentes sur la page « Onduleur » pour le NAS pendant une panne de courant : 1)
arréter le serveur si l'alimentation tombe en panne ou 2) passer en mode auto-protection
lors d'une panne de courant. Pour l'option 1, le NAS s'éteindra aprés I'heure spécifiée.
Pour l'option 2, le NAS arrétera I'exécution de tous les services et démontera tous les
volumes pour protéger vos données aprées I'heure spécifiée. Pour plus de détails sur le
comportement du NAS pendant une panne de courant, reportez-vous a la section

« Comportement de la fonction Onduleur du NAS ». Notez que pour protéger vos
données, une fois la panne de courant déclarée, le NAS s'éteint automatiquement ou
passe en mode auto-protection (selon vos paramétres) aprés 30 secondes quelle que
soit la durée spécifiée pour les options ci-dessus si I'autonomie de la batterie de

l'onduleur est inférieure a 15%.

Dans ce chapitre, nous aborderons les rubriques suivantes :
e Modes USB[4d)

o Mode autonome - USB[14d

o Mode autonome — SNMP[14d)

o Mode maftre réseaufisi

o Mode esclave réseaufish

e Comportement de la fonction Onduleur du NAS[143

Modes USB

Mode autonome - USB

Pour fonctionner en mode autonome USB, suivez la procédure ci-dessous :

1. Branchez le cable USB sur I'onduleur et sur le NAS.

2. Choisissez entre I'extinction du NAS ou le passage en mode auto-protection aprés
une panne de courant. Spécifiez la durée en minutes que le NAS doit attendre avant
d'exécuter l'option que vous avez sélectionnée. Lorsque le NAS passe en mode auto-
protection, il reprend I'état de fonctionnement précédent lorsque le courant est
rétabli.

3. Cliquez sur « Tout appliquer » pour confirmer.

Mode autonome - SNMP

Pour fonctionner en mode autonome SNMP, suivez la procédure ci-dessous :
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1. Vérifiez que le NAS est bien connecté sur le méme réseau physique que l'onduleur
de type SNMP.

2. Sélectionnez « Gestion APC onduleur avec SNMP » dans le menu déroulant
« Protocole ».

3. Saisissez I'adresse IP de I'onduleur de type SNMP.

4, Choisissez entre l'extinction du NAS ou le passage en mode auto-protection apres
une panne de courant. Spécifiez la durée en minutes que le NAS doit attendre avant
d'exécuter l'option que vous avez sélectionnée. Lorsque le NAS passe en mode auto-
protection, il reprend I'état de fonctionnement précédent lorsque le courant est
rétabli.

5. Cliquez sur « Tout appliquer » pour confirmer.

Mode maitre réseau

Un maitre onduleur réseau sert a communiquer avec les esclaves d'onduleur réseau sur le

méme réseau physique a propos du statut critique d'alimentation. Pour configurer votre

NAS avec un onduleur en mode maitre réseau, branchez le cable USB sur le NAS et

suivez ces étapes :

1. Vérifiez que le NAS (le « maitre onduleur ») est bien connecté sur le méme réseau
physique que les esclaves onduleur réseau.

2. Cliquez sur « Activer la prise en charge d'onduleur réseau ». Cette option n'apparait
que lorsque votre NAS est connecté a l'onduleur par cable USB.

3. Choisissez entre Il'extinction du NAS ou le passage en mode auto-protection apres
une panne de courant. Spécifiez la durée en minutes que le NAS doit attendre avant
d'exécuter l'option que vous avez sélectionnée. Lorsque le NAS passe en mode
auto-protection, il reprend I'état de fonctionnement précédent lorsque le courant
est rétabili.

4, Saisissez I'« Adresse IP » des autres esclaves onduleur réseau a notifier en cas de
panne d‘alimentation.

5. Cliquez sur « Tout appliquer » pour confirmer et poursuivre ci-dessous la
configuration des autres systémes NAS qui fonctionnent en mode esclave de

réseau.

Mode esclave réseau

Un esclave onduleur réseau communique avec un maitre onduleur réseau pour recevoir le
statut de l'onduleur. Pour configurer votre NAS avec l'onduleur en mode esclave réseau,
procédez comme suit :

1. Vérifiez que le NAS est bien connecté sur le méme réseau physique que le maitre

onduleur réseau.
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2. Sélectionnez « Esclave réseau UPS » dans le menu déroulant « Protocle ».

3. Saisissez l'adresse IP du serveur onduleur réseau.

4, Choisissez entre l'extinction du NAS ou le passage en mode auto-protection apres
une panne de courant. Spécifiez la durée en minutes que le NAS doit attendre avant
d'exécuter l'option que vous avez sélectionnée. Lorsque le NAS passe en mode
auto-protection, il reprend I'état de fonctionnement précédent lorsque le courant
est rétabili.

5. Cliquez sur « Tout appliquer » pour confirmer.

Remarque : Pour permettre a I'onduleur d'envoyer des alertes SNMP au NAS en cas
de pannez de courant, vous devez saisir I'adresse IP du NAS manuellement sur la

page de configuration de l'onduleur.

Comportement de la fonction Onduleur du NAS

Il existe trois phases pendant une panne de courant :

e Phase 1 : La perte de courant démarre jusqu'a la fin du temps d'attente.

e Phase 2 : De la fin du temps d'attente jusqu'au point ou l'onduleur manque de
batterie.

e Phase 3 : Lorsque l'onduleur n'a plus de batterie et jusqu'a ce que le courant

revienne.

Phase 1:

lorsque la perte de courant commence, le NAS détecte la batterie restante de l'onduleur.
Si l'autonomie restante est inférieure a 15%, le systéme s'éteint automatiquement ou
passe en mode auto-protection (selon vos parameétres) aprés 30 secondes quel que soit
le temps spécifié pour les paraméetres (éteindre le NAS ou passer en mode auto-
protection). Si I'autonomie de la batterie est inférieure a 15%, le NAS patientera pendant

la durée spécifiée sur la page « Onduleur ».

Si le courant se restaure pendant cette phase, le NAS restera en cours de

fonctionnement.

Phase 2:
Selon vos paramétres sur la page « Onduleur » :
e Sivous étes en mode auto-protection, le NAS interrompt tous les services en cours

d'exécution et démonte tous les volumes. Il sera inaccessible a ce moment.
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e Sile NAS est mis hors tension, il le reste.

Si le courant revient pendant cette phase :
e En mode auto-protection, le NAS redémarre et reprend son ancien statut.

e Sile NAS est mis hors tension, il le reste.

Phase 3 :
Selon vos paramétres sur la page « Onduleur » :
e En mode auto-protection, le NAS perd son alimentation et s'éteint.

e Sile NAS est mis hors tension, il le reste.

Lorsque le courant revient pendant cette phase, le NAS réagit selon vos parametres dans

« Parametres systéme » > « Rétablissement de l'alimentation ».
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4.11 Etat du systéme

Allez dans « Panneau de configuration » > « Réglages du systéme » > « Etat du
systéme » pour vérifier I'état de votre NAS.

Systemn information Hetwork Status System Serice Hardware Informaton Resowce M

Server name NASCAEF1S

Mol name TS-259 Pro+

Senal number Q108100567

Total memaory AT ME

Firfera 6@ versn 421 Buld 20151214
System up time O day & Hour 30 Mainute(s)
Time zone (GMT=08:00) Taipei
Filename encoding English

Informations sur le systéme
Afficher un récapitulatif des informations systéme sur cette page, notamment le nom du

serveur, le processeur, la mémoire, le firmware et le temps de fonctionnement du

systéme.

Remarque : Les informations sur le processeur et la mémoire ne sont disponibles que

sur certains modeles de NAS.

Etat du réseau

Affichez les parametres actuels du réseau ainsi que les statistiques sur cette page en
fonction des interfaces du réseau. Cliquez sur la fleche vers le haut en haut a droite
pour réduire la page de l'interface et sur la fleche vers le bas pour agrandir la page.

Etat des Services

Affichez les paramétres actuels des services du systéme fournis par le NAS sur cette
page.
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Informations sur le matériel

Affichez des informations élémentaires sur le matériel du NAS sur cette page.

Moniteur de ressources

Vous pouvez consulter les statistiques dutilisation de l'unité centrale et celles du

disque ainsi que le taux de transfert de la bande passante.

CPU usage (Utilisation du processeur) : Cet onglet montre ['utilisation qui est faite
du processeur par le NAS.

Memory usage (Utilisation de la mémoire) : Cet onglet montre, sous forme d'un
graphique dynamique en temps réel, l'utilisation qui est faite par le NAS de la
mémoire.

Disk Usage (Utilisation du disque) : Cet onglet montre l'espace disque utilisé sur
chaque volume et sur ses dossiers de partage.

Bandwidth Usage (Utilisation de la bande passante) : Cet onglet donne des
informations sur le transfert de bande passante de chacun des ports LAN disponibles
sur le NAS.

Process (Processus) : Cet onglet donne des informations concernant les processus
en cours sur le NAS.

Performances de disque : Cet onglet affiche I'lOPS et la latence du volume

sélectionné.

Remarque : Les performances des disques ne sont disponibles que sur certains
modéles de NAS.
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4.12 Journaux du systéme

Allez dans « Panneau de configuration » > « Réglages du systéme » > « Journaux

systéme » pour configurer les journaux de votre NAS.

System Event Logs System Connection Logs Online Users

All events v

25, 175631 System
@D 526 175510 admin 17217
@ 201512116 175609 adrmin
0] 20151216 174701 admin
0] 20151216 174658 admin
o SN2 170005 System 127.000
o 2512116 15:14:39 System 127.00.1
(i 0151216 1439 System 127.0001
o 251216 151256 System 127.001
@ 201512116 51256 System 127,004

Page 1 1 5

Syslog Client Management

lecalnest

localhest
L lglei
lecalhost
localhost

localhiest

_m___

Metwork connection resumed

ITCE e Chy
[TCRF] G

1] frem [STANDALONE] to [active-backup]

[Port Trunking] Enatiled

[ISCS1) Start tanget service on port "3260° successiuly

[App Cented] QehopdSSLCenificate enabled

[&pp Center] OchoudSSLCemiNicate 1.0.38 malallalson succeeded

[iedia Libe

Media Library Server stared

e

[Media Library] Database upgrace enged

Display item: 1-33, Total 33

ation of network interfaces [Trunking Group

SuCCR s ulhy

Show S0 - [tems

Journal des événements du systéme

Le NAS peut stocker 10,000 journaux d'événements récents, y compris les messages

d'alerte, d'erreur et d'information. En cas de mauvais fonctionnement du systéme, les

journaux d'événements peuvent étre récupérés pour aider a déterminer le probléme du

systéme.

Astuce : Cliquez avec le bouton droit sur un journal pour supprimer I'enregistrement.

Pour effacer tous les journaux, cliquez sur « Clear All » ( Effacer tout).

Journaux de connexion systéme

Le systéme supporte la journalisation des connexions HTTP, FTP, Telnet, SSH, AFP,

SAMBA, et iSCSI. Cliquez sur « Options » pour sélectionner le type de connexion a

archiver. Les performances de transfert de fichier peuvent varier légérement en

activant la connexion a I'’événement.

Astuce : Cliquez avec le bouton droit sur un journal et sélectionnez pour supprimer

I'enregistrement ou bloquer I'IP et choisissez la durée de blocage de I'IP. Pour effacer

tous les journaux, cliquez sur « Clear All » ( Effacer tout).
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Start Logging (Lancer la journalisation) : Cochez cette case pour archiver les journaux
de connexion. Le systéme généere automatiquement un fichier csv et l'enregistre dans
un dossier prédéfini lorsque le nombre de journaux atteint la limite maximale. Sur cette
page, vous pouvez aussi visualiser les journaux d’acceés au niveau fichier. Le NAS
journalise les informations lorsque les utilisateurs accédent a, créent, suppriment,
déplacent ou renomment tout fichier ou dossier via le type de connexion spécifié dans «
Options ». Pour désactiver cette fonction, cliquez sur « Stop logging » (Arréter la

journalisation).

Remarque : pour les connexions AFT et SSH, le systéme peut uniguement enregistrer

les événements Connexion et Déconnexion.

Utilisateurs en ligne

Les informations sur les utilisateurs en ligne qui accédent au systéme via les services

de réseau s'affichent sur cette page.

Astuce : Vous pouvez cliquer avec le bouton droit de la souris sur un journal pour

déconnecter la connexion IP et ajouter cette IP a la liste des éléments bloqués.

Gestion de client Syslog

Syslog est une norme pour transférer les messages d'ouverture de session dans un
réseau IP. Vous pouvez activer cette option pour sauvegarder les ouvertures de
session d'événements et de connexions dans un serveur Syslog distant. Lors de la
conversion des journaux de connexion en fichier CSV, les types de connexion et les
actions sont codés avec un nombre. Veuillez vous reporter au tableau ci-dessous pour

connaitre la signification des codes.

Codes de types de connexion Codes d'actions

0 - INCONNU 0 - INCONNU

1 - SAMBA 1 - SUPPRIMER
2-FTP 2 - LIRE
3-HTTP 3 - ECRIRE

4 - NFS 4 - OUVRIR

5 - AFP 5 - MKDIR
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6 - TELNET 6 - NFSMOUNT_SUCC
7 - SSH 7 - NFSMOUNT _FAIL
8 - ISCSI 8 - RENOMMER

9 - LOGIN_FAIL

10 - LOGIN_SUCC

11 - DECONNEXION

12 - NFSUMOUNT

13 - COPIER
14 - DEPLACER
15 - AJOUTER

Advanced Log Search (Recherche avancée dans les journaux)

Cette fonction permet d'effectuer des recherches dans les journaux des événements
systéme, ceux de connexion du systéme et parmi les utilisateurs en ligne en fonction
des préférences de l'utilisateur. Vous devez tout d'abord indiquer le type de journal, les
utilisateurs, le nom de l'ordinateur, la plage des dates ainsi que I'IP source et cliquez
ensuite sur Search pour lancer la recherche dans les journaux souhaités ou réinitialiser
la recherche pour inclure tous les journaux. Pour les utilisateurs en ligne, seule 'adresse

IP source et le nom de l'ordinateur peuvent étre indiqués.
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5. Réglages de privilege

Allez dans « Panneau de configuration » > « Réglages de privilege » pour configurer les

priviléges, les quotas de disque et la sécurité du domaine sur le NAS.

Control Panel +

= a) =] =

B2 Overvew

Prralege Setings
£F System Settings

™~ - - F
L 2 & . °
2 Users Users User Groups Shared Folders Cuta Doman Security
& User Groups
[ Shared Folders
7§ Quata
[l Domain Security
® Hetwork Services
E Applications

Pour les détails de configuration, consultez les liens suivants :
o Utilisateurs[tsd)

o Groupes d'utilisateursfisd

o Dossier de partageltsd

e Quotalien

e Sécurité domaineied)
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5.1 Utilisateurs

Les réglages par défaut contiennent les paramétres d’utilisateur suivants :

e Admin : L'administrateur (admin) a acces a l'ensemble de I'administration du systéme
ainsi qu'a tous les dossiers partagés. Vous ne pouvez pas supprimer l'utilisateur
Administrateur.

e Invité (guest) : Si vous utilisez un nom d’utilisateur non-enregistré pour ouvrir une
session, le serveur le reconnaitra comme un invité et permettra un acceés limité. Un
invité n‘appartient pas a un groupe d’utilisateurs. Le mot de passe de l'identifiant «
guest » est guest.

e Anonyme : Il s'agit d'un nom intégré au systéme qui ne s'affiche pas sur la page de
« Gestion des utilisateurs » (User Management). Si vous connectez au serveur via le

service FTP, vous pouvez utiliser votre nom pour connecter comme un invité.

Le nombre d’utilisateurs pouvant étre créés sur le NAS dépend du modéle du NAS. Si
vos modéles NAS ne sont pas listés, veuillez visiter http://www.gnap.com pour plus de

détails.

Nombre maximum Modeles de NAS

d'utilisateurs
1,024 TS-110, TS-210

2,048 TS-112, TS-119, TS-119P+, TS-212, TS-219P+, TS-410,
TS-239 Pro II+, TS-259 Pro+

4,096 TS-412, TS-419P+, TS-410U, TS-419U, TS-412U, TS-
419U+, SS-439 Pro, SS-839 Pro, TS-439 Pro II+, TS-459U-
RP/SP, TS-459U-RP+/SP+, TS-459 Pro+, TS-459 Pro I,
TS-559 Pro+, TS-559 Pro II, TS-659 Pro+, TS-659 Pro II,
TS-859 Pro+, TS-859U-RP, TS-859U-RP+, TS-809 Pro, TS-
809U-RP, TS-879 Pro, TS-1079 Pro, TS-879U-RP, TS-
EC879U-RP, TS-1279U-RP, TS-EC1279U-RP, TS-269 Pro,
TS-269L, TS-469 Pro, TS-469L, TS-569 Pro, TS-569L, TS-
669 Pro, TS-669L, TS-869 Pro, TS-869L, TS-251, TS-451,
TS-651, TS-851, TS-253 Pro, TS-453 Pro, TS-653 Pro, TS-
853 Pro, SS-453 Pro, SS-853 Pro.
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Les informations suivantes sont requises pour créer un nouvel utilisateur :

e Nom : Le nom d’utilisateur est insensible a la casse et prend en charge les
caracteres sur plusieurs octets, comme les caractéres chinois, japonais, coréens et
russes. La longueur maximale est de 32 caractéres. Et les caractéres ci-dessous:" /
\[T1:;]=,+*2<>""

e Mot de passe : Le mot de passe est sensible a la casse. Il est recommandé d’utiliser
un mot de passe contenant au moins 6 caractéres. La longueur maximale est de 64

caracteéres.

Les sujets suivants sont abordés dans ce chapitre :

e Créer un utilisateurltsh

e Créer plusieurs utilisateurs[ish

o Import/Export Users (Importer/Exporter des utilisateurs)[152

e Home Folders (Dossiers d'Accueil)[15h
Créer un utilisateur

Pour créer un utilisateur sur le NAS, suivez les étapes ci-dessous :

1. Allez dans « Panneau de configuration » > « Réglages de privilege » >
« Utilisateurs ».

2. Cliquez sur « Créer » > « Créer un utilisateur ».

3. Suivez les instructions de l'assistant pour renseigner les détails.
Créer plusieurs utilisateurs

Pour créer plusieurs utilisateurs sur le NAS, suivez les étapes ci-dessous :

1. Allez dans « Panneau de configuration » > « Réglages de privilege » >
« Utilisateurs ».

2. Cliquez sur « Créer » > « Créer plusieurs utilisateurs ».

3. Cliquez sur « Suivant ».

4, Saisissez le préfixe du nom, p.ex. test. Tapez le numéro de départ pour le nom
dutilisateur, p.ex. 0001, et le nombre d’utilisateurs a créer, p.ex. 10. Le NAS crée
dix utilisateurs appelés test0001, test0002, test0003...test0010. Le mot de passe
saisi est le méme pour tous les nouveaux utilisateurs.

5. Choisissez de créer un dossier partagé privé pour chaque utilisateur. Le nom du
dossier partagé attribué correspond au nom d’utilisateur. Si un dossier partagé
portant le méme nom a déja été créé, le NAS ne crée pas le dossier.

6. Spécifiez les parametres de dossier.
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7. Vous pouvez voir les nouveaux utilisateurs que vous avez crées a la derniére étape.

Cliquez enfin sur « Terminer » pour quitter I'assistant.

8. Vérifiez que les utilisateurs ont bien été créés.

9. Vérifiez que les dossiers partagés ont bien été créés pour les utilisateurs.

Import/Export Users (Importer/Exporter des utilisateurs)

Vous pouvez importer ou exporter des utilisateurs depuis le NAS avec cette fonction.

Exporter des utilisateurs :

Suivez les étapes ci-dessous pour exporter des utilisateurs depuis le NAS.

1.

Allez dans « Panneau de configuration » > « Réglages de privilege » >

« Utilisateurs ».

. Cliquez sur « Créer » > « Importer/Exporter des utilisateurs ».

3. Sélectionnez l'option « Export user and user group settings » (Exporter un utilisateur

et parametres de groupe d'utilisateurs).

. Cliquez sur « NEXT » (SUIVANT) pour télécharger et enregistrer le fichier paramétre

de compte (*.bin). Le fichier peut étre importé dans un autre NAS pour la

configuration du compte.

Importer des utilisateurs :

Avant d'importer des utilisateurs vers la NAS, assurez-vous d'avoir sauvegardé les

paramétres utilisateurs en exportant les utilisateurs. Suivez les étapes ci-dessous pour

exporter des utilisateurs depuis le NAS :

1.

Allez dans « Panneau de configuration » > « Réglages de privilege » >

« Utilisateurs ».

. Cliquez sur « Créer » > « Importer/Exporter des utilisateurs ».

3. Sélectionnez l'option « Import user and user group settings » (Importer réglages

d'utilisateur et de groupe d'utilisateurs). Sélectionnez l'option « Overwrite duplicate
users » (Ecraser les utilisateurs en double) pour écraser les utilisateurs existants sur
le NAS. Cliquez sur « Browse » (Parcourir) et sélectionnez le fichier (*.TXT, *.CSV,
*.BIN) qui contient les informations sur les utilisateurs puis sur Next (Suivant) pour

importer les utilisateurs.

. Cliquez sur « Finish » (Terminer) une fois les utilisateurs créés.

. Les comptes utilisateurs importés seront affichés.

Remarque :
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e Les régles de mot de passe (si applicables) ne s'appliquent pas lors de
l'importation des utilisateurs.
e Les paramétres de quota ne peuvent étre exportés que lorsque la fonction quota

est activée dans « Systemes de privileges » > « Quota ».

Le NAS prend en charge l'importation des comptes d'utilisateurs a partir de fichiers TXT,
CSV ou BIN. Pour créer une liste de comptes utilisateurs avec ces types de fichiers,

suivez les étapes ci-dessous.

XT

1. Ouvrez un nouveau fichier avec un éditeur de texte.

2. Saisissez les informations de l'utilisateur dans l'ordre suivant en utilisant « , » pour
les séparer : Nom d’utilisateur, Mot de passe, Quota (Mo), Nom de groupe.

3. Allez sur la ligne suivante et recommencez 'opération précédente pour créer un
autre compte. Chaque ligne indique les informations d’un utilisateur.

4. Sauvegardez le fichier sous codage UTF-8 s'il contient des caractéres codés sur

deux octets.

A noter : si le quota n'est pas rempli, l'utilisateur n‘aura aucune limite d’utilisation de

I'espace disque du NAS.

CSV (Excel)

1. Ouvrez un nouveau fichier sous Excel.

2. Sur une méme ligne, saisissez les informations sur l'utilisateur dans l'ordre suivant :
o Colonne A: Nom d'utilisateur
o Colonne B: Mot de passe
o Colonne C: Quota (MO)
o Colonne D: Nom de groupe

3. Allez sur la ligne suivante et recommencez 'opération précédente pour créer un
autre compte utilisateur. Chaque ligne indique les informations d’un utilisateur.
Sauvegardez le fichier sous format csv.

4. Ouvrez le fichier csv sous Notepad et sauvegardez-le sous codage UTF-8 s'il

contient des caractéres codés sur deux octets.

BIN (exporté depuis le NAS)
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Le fichier BIN est exporté depuis un QNAP NAS. Il contient des informations, telles que
le nom de l'utilisateur, le mot de passe, le quota et le groupe d'utilisateurs. Les
paramétres de quota ne peuvent étre exportés que si la fonction de quota est activée

dans « Privilege Settings » > « Quota » (Parametres privilégiés > Quota).

Home Folders (Dossiers d'Accueil)

Activez I'option Home Folders (Dossiers d'Accueil) pour créer un dossier personnel pour
chaque utilisateur local et de domaine sur le NAS. Les utilisateurs peuvent accéder a
leurs dossiers de base « home » via réseautage Microsoft, FTP, AFP et File Station.
Tous les dossiers de base sont situés dans le dossier partagé « Homes » auquel, par

défaut, seul « admin » a acceés.

Pour utiliser cette fonction, cliquez sur « Dossiers d'Accueil ». Sélectionnez I'option «
Enable home folders for all users (Activer dossier d'accueil pour tous les utilisateurs)»

ainsi que le volume de disque ou seront stockés les dossiers de base. Cliquez sur Apply

(Appliquer).
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5.2 Groupes d’utilisateurs

Pour administrer les droits d'accés, vous pouvez créer des groupes dutilisateurs. Les
utilisateurs d’un groupe ont les mémes droits d'accés aux fichiers ou dossiers. Par
défaut d’usine, le serveur contient les groupes d’utilisateurs prédéfinis suivants :

e Administrateurs (administrators) : Tous les membres du groupe Administrateurs
(administrators) ont le droit d'effectuer la gestion du systéme. Vous ne pouvez pas
supprimer ce groupe ou supprimer n‘importe lequel de ses utilisateurs.

e Tout le monde (everyone) : Tous les utilisateurs enregistrés appartiennent au
groupe Tout le monde (everyone). Vous ne pouvez pas supprimer ce groupe ou

supprimer n‘importe lequel de ses utilisateurs.

Le nombre de groupes d’utilisateurs pouvant étre créés sur le NAS dépend du modéle du
NAS. Si vos modeéles NAS ne sont pas listés, veuillez visiter http://www.gnap.com pour
plus de détails.

Nombre maximum de Modeéles de NAS

groupes d'utilisateurs
128 TS-110, TS-210

256 TS-112, TS-119, TS-119P+, TS-212, TS-219P+, TS-
410, TS-239 Pro II+, TS-259 Pro+

512 TS-412, TS-419P+, TS-410U, TS-419U, TS-412U, TS-
419U+, SS-439 Pro, SS-839 Pro, TS-439 Pro II+, TS-
459U-RP/SP, TS-459U-RP+/SP+, TS-459 Pro+, TS-459
Pro II, TS-559 Pro+, TS-559 Pro II, TS-659 Pro+, TS-
659 Pro II, TS-859 Pro+, TS-859U-RP, TS-859U-RP+,
TS-809 Pro, TS-809U-RP, TS-879 Pro, TS-1079 Pro, TS-
879U-RP, TS-EC879U-RP, TS-1279U-RP, TS-EC1279U-
RP, TS-269 Pro, TS-269L, TS-469 Pro, TS-469L, TS-569
Pro, TS-569L, TS-669 Pro, TS-669L, TS-869 Pro, TS-
869L, TS-251, TS-451, TS-651, TS-851, TS-253 Pro,
TS-453 Pro, TS-653 Pro, TS-853 Pro, SS-453 Pro, SS-
853 Pro.

Le nom de groupe ne doit pas dépasser 256 caracteres. Il ne respecte pas la casse et
ne peut pas contenir des caracteres a deux octets, (tels que chinois, japonais, et

coréen), et les caractéres ci-dessous : "/\[]:; | =, +*?2 <> "'
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5.3 Dossiers partagés

Allez dans « Panneau de configuration » > « Paramétres des privileges » > « Dossiers

partagés » pour configurer les dossiers partagés du NAS.

Shared Folder Advanced Permissions Folder Aggregation

| Restore Default Shared Folders | Q,

B | Folder Name Size Foid._. Files Hi_ Volume Action
Download 1KB 1 1 | No Single Disk: Drive 1

O  Invention 4KB 1 1 No Single Disk: Drive 1
Multimedia 11.36 MB & 107 | Mo Single Disk: Drive 1 EEE)
Public 4KB 1 1 No Single Disk: Drive 1
Recordings KB 1 1 | No | Single Disk Drive 1 Z@R
Web EKB 1 2 Mo Single Disk: Drive 1
hames 20KB T 4 No Single Disk: Drive 1 @@

Page 1 n Display item: 1-7, Total: 7 Show 10 = Items

Dans ce chapitre, nous aborderons les rubriques suivantes :
 Dossiers de partagelisd)
« Dossiers de partage ISO[163

e Regroupement des dossiers[i6R

Dossiers de partage

Vous pouvez créer plusieurs dossiers de partage sur le NAS et indiquer les droits d'accés
des utilisateurs et des groupes d'utilisateurs. Le nombre de dossiers de partage que vous
pouvez créer sur le NAS dépend du modéle du NAS. Si le modéle de votre NAS n'apparait

pas dans la liste, veuillez visiter http://www.qgnap.com pour obtenir plus de détails.
Nombre maximum de Modéles de NAS

dossiers de partage

256 TS-110, TS-210, TS-112, TS-119, TS-119P+, TS-
212, TS-219P+, TS-x20, TS-x21, TS-410, TS-239 Pro
I+, TS-259 Pro+
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512

TS-412, TS-419P+, TS-410U, TS-419U, TS-412U,
TS-419U+, SS-439 Pro, SS-839 Pro, TS-439 Pro II+,
TS-459U-RP/SP, TS-459U-RP+/SP+, TS-459 Pro+,
TS-459 Pro II, TS-559 Pro+, TS-559 Pro II, TS-659
Pro+, TS-659 Pro II, TS-859 Pro+, TS-859U-RP, TS-
859U-RP+, TS-809 Pro, TS-809U-RP, TS-x70, TS-879
Pro, TS-1079 Pro, TS-879U-RP, TS-EC879U-RP, TS-
1279U-RP, TS-EC1279U-RP

Dans la liste des dossiers, vous pouvez consulter la taille actuelle des données, le nombre

de sous-dossiers et fichiers créés dans le dossier de partage et I'état des dossiers

(masqués ou non).

Pour créer un dossier de partage, suivez les étapes suivantes :

1. Cliquez sur « Créer » > « Dossier partagé ».

2. Saisissez les paramétres du dossier.

o

Nom du dossier : Saisissez le nom du dossier. Le nom ne doit pas comporter les
caracteres "/ \[]:; | =,+*?2<>""

Commentaire : Saisissez une description optionnelle pour le dossier de partage.
Volume disque : Sélectionnez le volume du disque sur lequel vous souhaitez créer
le dossier.

Chemin : Indiquez le chemin d'accés au dossier de partage ou choisissez de

laisser le NAS spécifier automatiquement ce chemin.

3. Configurez les privileges d'accés des utilisateurs : Sélectionnez la fagon dont vous

souhaitez spécifier les droits d'accés au dossier. Si vous souhaitez spécifier les

droits d'accés par utilisateur ou groupe d'utilisateurs, vous pouvez choisir d'attribuer

des droits d'accés en lecture seulement, en lecture/écriture ou refuser l'accés aux

utilisateurs ou groupes d'utilisateurs.

4, Paramétres avanceés :

O

o

o

Droits d'accés invité : Spécifier les droits d'accés d'invité.

Dossier multimédia : Définissez ce dossier comme dossier multimédia (reportez-
vous au chapitre Dossier multimédia pour plus de détails).

Cacher l'unité réseau : Sélectionnez cette option pour masquer ou non le dossier
de partage dans le réseau Microsoft. Lorsqu'un dossier de partage est masqué,
vous devez saisir le répertoire complet \\IP_NAS\nom_dossier pour accéder au
partage.

Verrouiller le fichier (oplocks) : Le verrouillage opportuniste est un mécanisme de
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Windows qui permet au client d'utiliser ledit verrouillage (ou oplock) sur un fichier
situé sur un serveur afin de mettre en cache les données localement et ainsi
améliorer les performances. Oplocks est activé par défaut pour l'utilisation
quotidienne et doit étre désactivé dans les réseaux qui nécessitent que plusieurs
utilisateurs accedent simultanément aux mémes fichiers.

o Activer Corbeille de réseau : Activez la corbeille de réseau pour les dossiers de
partage créés. L'option « Limiter l'accés a la corbeille de réseau aux
administrateurs uniquement pour le moment » garantit que les fichiers supprimés
et déplacés vers la corbeille de réseau ne pourront étre récupérés que par les
administrateurs.

o Activer la synchronisation sur ce dossier de partage : Activez cette option si
vous souhaitez synchroniser le contenu de ce dossier de partage.

5. Confirmez les paramétres et cliquez sur « Suivant ».

6. Cliquez sur « Terminer » pour terminer le processus de configuration.

Pour supprimer un dossier de partage, cochez la case du dossier et cliquez sur

« Supprimer ». Vous pouvez sélectionnez l'option « Supprimer également les données. Les
fichiers images ISO installés ne seront pas supprimés » pour supprimer le dossier ainsi que
les fichiers qu'il comporte. Si vous choisissez pas de supprimer les données du dossier, les
données seront conservées dans le NAS. Vous pouvez créer un dossier de partage ayant

le méme nom pour accéder aux données.

Ico Nom Description

ne

Propriétés du Permet de modifier les propriétés du dossier. Choisissez de
dossier masquer ou d'afficher le lecteur du réseau, d'activer ou de
désactiver les oplocks, le chemin du dossier, les
commentaires, de limiter l'accés a la corbeille aux
administrateurs (les fichiers peuvent uniguement étre
récupérés dans la corbeille par les administrateurs) et
d'activer ou de désactiver l'accés avec écriture seule sur le

serveur FTP.

Permissions Permet de modifier les permissions des dossiers et des sous-
de dossier dossiers.
Actualiser Permet d'actualiser les détails du dossier de partage.
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Permissions de dossier

Configurez les permissions des dossiers et des sous-dossiers sur le NAS. Pour éditer les
permissions de dossier de base, trouvez un nom de dossier dans « Paramétres des
privieges » > « Dossiers partagés » et cliquez sur « Permissions des dossiers » dans la
colonne « Action ». Le nom du dossier apparait sur la gauche et les utilisateurs avec des
droits d'accés configurés sont affichés dans le panneau. Vous pouvez également spécifier
les droits d'acceés invité au bas du panneau. Cliquez sur « Ajouter » pour sélectionner
plusieurs utilisateurs et groupes d'utilisateurs et spécifier leurs droits d'accés au dossier.
Cliquez sur « Ajouter » pour confirmer. Cliquez sur « Supprimer » pour supprimer les
permissions configurées. Vous pouvez sélectionner plusieurs éléments en maintenant la
touche Ctrl enfoncée et en cliquant avec le bouton gauche de la souris. Cliquez sur

« Appliquer » pour enregistrer vos parametres.

Permissions de sous-dossier

Le NAS prend en charge les permissions de sous-dossier pour une gestion sécurisée des

dossiers et des sous-dossiers. Vous pouvez spécifier I'acces en lecture, en lecture/

écriture, ou refuser l'acces a certains utilisateurs pour chaque dossier et sous-dossier.

Pour configurer les permissions des sous-dossiers, suivez les étapes ci-dessous :

1. Allez dans « Paramétres des privileges » > « Dossiers partagés » > onglet
« Permissions avancées ». Sélectionnez « Activer les permissions de dossier
avancées » et cliquez sur « Appliquer tout ».

2. Allez dans « Parametres des privileges » > « Dossiers partagés » > onglet « Dossier
partagé ». Sélectionnez un dossier racine, par exemple « Dept » et cliquez sur
« Permissions de dossier ». Les noms du dossier de partage et de ses sous-dossiers
de premier niveau sont indiqués a gauche. Les utilisateurs avec des droits d'acces
configurés sont affichés dans le panneau et leurs autorisations spéciales sont
inscrites en-dessous. Double-cliquez sur les sous-dossiers de premier niveau pour
afficher les sous-dossiers de second niveau. Sélectionnez le dossier racine (Dept).
Cliguez sur « + Ajouter » pour sélectionner les droits en lecture seulement, en
lecture/écriture, ou refuser l'acces aux utilisateurs et groupes d'utilisateurs.

3. Cliquez sur « Ajouter » lorsque vous avez terminé le paramétrage.

4, Spécifiez les autres autorisations au-dessous du panneau d'autorisations du dossier.
o Droits d'accés invité : Choisissez d'accorder l'accés complet ou en lecture

seulement ou de refuser l'acces aux invités.
o Propriétaire : Précisez le propriétaire du dossier. Par défaut, le propriétaire du
dossier est le créateur.
5. Pour modifier le propriétaire du dossier, cliquez sur le bouton « Propriété du dossier »

a coOté du champ Propriétaire.
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Edit Shared Folder Permission

Select PEMMISSION T:,'F)E Users and Qroups pErmisson L4

Edit the user and group permissions for access from Windows, Mac, FTP. and File Station

Shares
@ [ Multimedia
@ (] Public < admin Read/ 0 & O O

# (O] Recordings
@ (2] Test9086
@ () Web

= () homes

Guest Access Right: Deny access - ! Add || Remove

O owner: &~ | admin [J Only the owner can delete the contents
0 Only admin can create files and folders
EA Apply changes to files and subfolders

[0 Apply and replace all existing permissions of this folder, files, and subfolders

| Apply H Close [

6. Sélectionnez un utilisateur dans la liste ou recherchez un nom d'utilisateur. Puis
cliquez sur « Définir »,

o Seul le propriétaire peut supprimer le contenu : Lorsque vous appliquez cette
option a un dossier, par exemple « Dept », seul le propriétaire du dossier peut
supprimer le premier niveau de sous-dossiers et de fichiers. Les utilisateurs
autres que le propriétaire, mais qui possédent les autorisations en lecture/
écriture pour le dossier, ne peuvent pas supprimer les dossiers Admin, HR,
Production, Sales, et test dans cet exemple. Cette option ne s'applique pas aux
sous-dossiers du dossier sélectionné, méme si les options « Appliquer les
modifications aux fichiers et aux sous-dossiers » et « Appliquer et remplacer
toutes les autorisations existantes sur ce dossier, ces fichiers et ces sous-
dossiers » sont sélectionnés.

o Seul I'administrateur peut créer des fichiers et des dossiers : Cette option est
uniquement disponible pour les dossiers racine. Sélectionnez cette option pour
permettre a l'administrateur de créer le premier niveau de sous-dossiers et de
fichiers dans le dossier sélectionné uniquement. Par exemple, dans le dossier
« Dept », seul I'administrateur peut créer des fichiers et sous-dossiers Admin, HR,
Production, etc. Les autres utilisateurs avec des acceés en lecture/écriture pour
le dossier Dept ne peuvent créer des fichiers et des dossiers que dans les sous-
dossiers de second niveau et inférieur comme Admin01, Admin02, HR1 et HR2.
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o Appliquer les modifications aux fichiers et aux sous-dossiers : Applique les

paramétres d'autorisations, a l'exception des paramétres de protection
propriétaire et de protection en écriture du dossier racine, a tous les fichiers et
sous-dossiers du dossier sélectionné. Ces paramétres incluent les nouveaux
utilisateurs, les utilisateurs supprimés, les autorisations modifiées, et le
propriétaire du dossier. Les options « Seul le propriétaire peut supprimer le
contenu » et « Seul I'administrateur peut créer des fichiers et des dossiers » ne

sont pas appliquées aux sous-dossiers.

o Appliquer et remplacer toutes les autorisations existantes de ce dossier, ces

fichiers et ces sous-dossiers : Sélectionnez cette option pour surpasser toutes
les permissions préalablement configurées pour le dossier sélectionné, ses fichiers
et ses sous-dossiers, a I'exception des parametres de protection propriétaire et
de protection en écriture du dossier racine Les options « Seul le propriétaire peut
supprimer le contenu » et « Seul l'administrateur peut créer des fichiers et des

dossiers » ne sont pas appliquées aux sous-dossiers.

o Autorisations spéciales : Cette option est uniguement disponible pour les dossiers

racine. Sélectionnez cette option et choisissez entre « Lecture seule » et

« Lecture/Ecriture » pour permettre & un utilisateur d'accéder a tous les
contenus d'un dossier, quelle que soient les autorisations préconfigurées. Un
utilisateur avec des autorisations spéciales sera identifié¢ comme « admin » quand
il/elle se connecte au dossier via le réseau Microsoft. Si vous avez accordé une
autorisation spéciale avec l'accés en « Lecture/Ecriture » & l'utilisateur,
l'utilisateur dispose d'un accés complet et est en mesure de configurer les
autorisations de dossier sur Windows. Veuillez noter que tous les fichiers créés
par cet utilisateur appartiennent & « admin ». Etant donné que « admin » n'a pas
de limite de quota sur le NAS, le nombre et la taille des fichiers créés par les
utilisateurs avec les autorisations spéciales ne sont pas limités par leurs
parametres de quota préconfigurés. Cette option doit étre utilisée pour des

taches administratives et de sauvegarde uniquement.

7. Aprés avoir modifié les autorisations, cliquez sur « Appliquer », puis sur « QUI » pour

confirmer.

Remarque :

Vous pouvez créer un maximum de 230 entrées de permissions pour chaque
dossier lorsque les permissions de dossier avancées sont activées.
Si vous avez spécifié « Acces interdit » sur le dossier racine pour un utilisateur,

cet utilisateur ne sera pas autorisé a accéder au dossier ni aux sous-dossiers,
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méme si vous choisissez les droits d'accés en lecture/écriture pour les sous-
dossiers.

Si vous avez spécifié « accés en lecture seulement » sur le dossier racine pour un
utilisateur, cet utilisateur aura accés en lecture seule a tous les sous-dossiers,
méme si vous choisissez les droits d'accés en lecture/écriture pour les sous-
dossiers.

Pour spécifier l'autorisation en lecture seulement sur le dossier racine et en
lecture/écriture sur les sous-dossiers, vous devez définir l'autorisation en lecture/
écriture sur le dossier racine et utiliser l'option « Seul I'administrateur peut créer
des fichiers et des dossiers » (ceci sera expliqué ultérieurement).

Si un ID de compte inconnu (comme 500) est indiqué pour un sous-dossier sur la
page d'attribution des autorisations aprés avoir cliqué sur le bouton « Permissions
d'accés » a coté d'un dossier partagé dans « Panneau de configuration » >

« Réglages de privilege » > « Dossiers de partage » > « Dossier de partage », il
est probable que l'autorisation de ce sous-dossier ait été accordée a un compte
d'utilisateur qui n'existe plus. Dans ce cas, veuillez sélectionner cet ID de compte

inconnu et cliquez sur « Supprimer » pour le supprimer.

Acces hote réseaux Microsoft

Les dossiers du NAS peuvent étre consultés via la connexion Samba (Windows) par

défaut. Vous pouvez spécifier les adresses IP et les hétes autorisés en suivant ces

étapes :

1.
2.

Cliguez sur « Permissions des dossiers ».

Sélectionnez « Acces hdte réseaux Microsoft » dans le menu déroulant en haut de
la page.

Spécifiez les adresses IP et noms d'hotes autorisés. L'adresse IP et le nom d'hote
suivants servent d'exemple :

o Adresse IP : 192.168.12.12 or 192.168.*.*

o Nom d'hote : dnsname.domain.local ou *.domain.local

Cliguez sur « Ajouter » pour saisir I'adresse IP et le nom d'héte, puis cliquez sur

« Appliquer ».

Notifications sur les caractéres utilisés :

Caractéres génériques : Vous pouvez entrer des caractéres génériques dans une
adresse IP ou un nom d'h6te pour représenter les caractéres inconnus.
Astérisque (*) : Utilisez I'astérisque (*) pour substituer zéro ou plusieurs caractéres.

Par exemple, si vous saisissez *.domaine.local, les éléments suivants sont compris :
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a.domain.local, cde.domain.local ou test.domain.local
e Point d'interrogation (?) : Utilisez un point d'interrogation (?) pour substituer un seul
caractere. Par exemple, test?.domain.local inclut les éléments suivants : testl.

domain.local, test2.domain.local ou testa.domain.local

Lorsque vous utilisez des caracteres génériques dans un nom d'héte valide, le point (.)
est inclus dans les caractéres génériques. Par exemple, si vous entrez *.example.com,

« one.example.com » et « one.two.example.com » sont inclus.

Dossiers de partage ISO

Vous pouvez monter des fichiers image ISO sur le NAS sous forme de partages ISO. Le

NAS permet de monter jusqu'a 256 partages ISO.

TS-110, TS-119, TS-120, TS-121, TS-210, TS-219, TS-219P, TS-220, TS-221, TS-410,
TS-119P+, TS-219P+, TS-112, TS-212 ne prennent en charge que 256 partages réseau
(y compris 6 partages réseau par défaut). Le nombre maximum de fichiers images ISO pris
en charge par ces modeles est inférieur a 256 (256 moins 6 partages par défaut moins le

nombre de dossiers de la corbeille réseau).

Suivez ces étapes pour monter un fichier ISO sur le NAS :

1. Connectez-vous au NAS en tant qu'administrateur. Allez dans « Dossiers de
partage » > « Créer ». Cliquez sur « Créer un partage ISO ».

2. Sélectionnez un fichier image ISO sur le NAS. Cliquez sur « Suivant ».

3. Le fichier image sera monté comme un dossier de partage du NAS. Saisissez le nom
du dossier.

4, Spécifiez les droits d'accés des utilisateurs ou groupes d'utilisateurs du NAS pour le
dossier de partage. Vous pouvez également sélectionner « Accés interdit » ou
« Lecture seule » pour le droit d'accés invité. Cliquez sur « Suivant ».

5. Confirmez les paramétres et cliquez sur « Suivant ».

6. Cliquez sur « Terminer ».

7. Aprés avoir monté le fichier image, vous pouvez spécifier les droits d'accés des
utilisateurs sur différents protocoles réseau tels que SMB, AFP, NFS et WebDAV en

cliquant sur l'icbne Permissions d'acces dans la colonne « Action ».

Le NAS prend en charge le montage des fichiers images ISO. Vous pouvez les
prévisualiser a l'aide de File Station. Reportez-vous & la section File Stationksd pour

obtenir plus de détails.
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Remarque :

e Les modéles ARM de NAS ne prennent pas en charge l'utilisation de caractéres
cyrilliqgues pour le nom d'un sous-dossier de dossier ISO partagé (le nom s'affichera
mal si vous créez un sous-dossier en lui donnant un nom comportant des
caracteres cyrilligues). Nommez le sous-dossier en utilisant d'autres caractéres
ava,t de créer votre fichier ISO.

e Pour Mac 0OSX, le montage d'un dossier dont le nom comporte le caractére # via le
WebDAV n'est pas pris en charge. Si nécessaire, renommez le dossier avant de le

monter.

Regroupement des dossiers

Vous pouvez regrouper les dossiers de partage sur un réseau Microsoft en tant que

dossier portail sur le NAS et autoriser aux utilisateurs I'accés aux dossiers sur votre NAS.

Il est possible de regrouper jusqu‘a 10 dossiers dans un dossier portail. Suivez les étapes

ci-dessous pour utiliser cette fonction :

1. Activez le regroupement des dossiers.

2. Cliquez sur « Créer un dossier de portail ».

3. Saisissez le nom du dossier portail. Choisissez de masquer le dossier ou non, et si
vous le souhaitez, entrez un commentaire a propos du dossier portail.

4. Cliquez sur le bouton « Configuration lien » sous « Action » et saisissez les
paramétres de dossier distant. Vérifiez que les dossiers sont dotés d'un acceés public.

5. Une fois la connexion établie, vous pouvez vous connecter aux dossiers distants via
le NAS.

Remarque :

e Le regroupement des dossiers est uniquement pris en charge dans le service
réseau Microsoft et conseillé pour un environnement Windows AD.

e Siles dossiers comportent une commande d'autorisation, vous devrez associer le

NAS et les serveurs a distance sur le méme domaine AD.

Permissions avancées
Les fonctions « Permissions de dossier avancées » et « Windows ACL » vous permettent
de contréler les autorisations au niveau des sous-dossiers et des fichiers. Elles peuvent

étre activées indépendamment ou conjointement.
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Protocoles

Autorisations
avancées aux

dossiers

Windows ACL

Les deux

Permission

FTP, AFP, File

Station, Samba

Samba

FTP, AFP, File

Options

3 (lecture, lecture
et écriture,

refuser)

13 (permissions
NTFS)

Veuillez consulter

la notice relative

Comment

configurer

NAS web UI

Explorateur de

fichiers Windows

Explorateur de

fichiers Windows

Station, Samba
a l'application (
https://www.
gnap.comyi/en/
trade_teach/
con_show.php?
op=showone&cid=
6) pour obtenir

plus de détails.

Autorisations avancées aux dossiers

Utilisez « Permissions de dossier avancées » pour configurer les autorisations d'accés aux
sous-dossiers du NAS. Il n‘existe aucune restriction de profondeur pour les autorisations
d'accés aux sous-dossiers. Toutefois, il est vivement recommandé de modifier les
autorisations uniquement sur le premier ou second niveau des sous-dossiers. Lorsque

« Permissions de dossier avancées » est activé, cliquez sur « Permissions de dossier »
sous l'onglet « Dossiers de partage » pour configurer les paramétres de permission des
sous-dossiers. Voir « Dossiers de partage » > « Permissions de dossier » de cette

rubrique pour plus de détails.

Windows ACL

Utilisez « Windows ACL » pour configurer les permissions d’accés au niveau des sous-
dossiers et des fichiers depuis I'explorateur de fichiers Windows Toutes les permissions
Windows sont prises en charge. Pour des informations détaillées sur le comportement de
Windows ACL, veuillez consulter les permissions NTFS standard : http://www.ntfs.conm/

ntfs- permissions.htm
e Pour assigner des autorisations aux sous-dossiers et fichiers a un utilisateur ou a un

groupe d'utilisateurs, il faut leur attribuer des autorisations en niveau partagé et en
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contréle total.

Lorsque la fonction Windows ACL est activée alors que la fonction « Permissions de
dossier avancées » est désactivée, les permissions d’accés aux sous-dossiers et
aux fichiers ne s’appliqueront qu’en cas d‘accés au NAS depuis I'explorateur de
fichiers Windows. Les utilisateurs se connectant au NAS via FTP, AFP ou File
Station auront uniquement des permissions de niveau partage.

Lorsque les fonctions Windows ACL et Autorisations avancées aux dossiers sont
toutes deux activées, les utilisateurs ne pourront pas configurer les autorisations de
dossier avancées depuis le NAS. Les permissions (Lecture seulement, lecture/
écriture, refuser) des Autorisations avancées aux dossiers pour AFP, File Station et

FTP utiliseront automatiquement la configuration de la fonction Windows ACL.

Remarque : seules les autorisations « Lister les dossiers » / « Lire les données » et
« Créer des fichiers » / « Ecrire des données » seront disponibles lorsque vous
utiliserez d'autres protocoles de fichiers (par exemple, les protocoles AFP, NFS, FTP,
WebDAV, etc.)
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5.4 Quota

La quantité d’espace accordée a tous les utilisateurs dans le systeme peut étre limitée
afin de le gérer et l'allouer efficacement. Lorsque cette fonction est activée et qu'un
utilisateur a atteint le quota du disque, l'utilisateur ne peut plus télécharger de données
vers le serveur. Par défaut, aucune limite n'est définie par utilisateur. Aucunes
limitations ne sont définies sur le systéme par défaut.

e Activer le quota pour tous les utilisateurs

e Taille du quota sur chaque volume de disque

Une fois les modifications appliquées, les parametres de quota s'affichent. Cliquez sur
l'option «Générer» pour obtenir un fichier de paramétres de quota au format CSV. Une
fois que le fichier a été généré, cliquez sur 'DOWNLOAD' (TELECHARGER) pour

I'enregistrer sur I'emplacement de votre choix.
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5.5 Sécurité domaine

Le NAS prend en charge l'authentification des utilisateurs par la gestion locale des

droits, Microsoft Active Directory (Windows Server 2003/2008/2012), et Lightweight

Directory Access Protocol (LDAP). En inscrivant le NAS a un Active Directory ou a un

annuaire LDAP, les utilisateurs AD ou LDAP peuvent accéder au NAS en utilisant leurs

propres comptes, sans configuration de compte utilisateur supplémentaire sur le NAS.

e Pas de sécurité de domaine : Seuls les utilisateurs locaux peuvent accéder au
NAS.

e Authentification avec Active Directory (membres du domaine) : Inscrivez le
NAS a un Active Directory. Seuls les utilisateurs du domaine peuvent étre
authentifiés par le NAS. Aprs avoir inscrit le NAS a un domaine AD, les utilisateurs
locaux du NAS et les utilisateurs AD peuvent accéder au NAS via les protocoles /
services suivants :

o Samba (Réseau Microsoft)
o AFP

o FTP

o File Station

e Authentification LDAP : Connectez le NAS a un annuaire LDAP. Les utilisateurs
LDAP peuvent étre authentifiés par le NAS. Aprés avoir connecté le NAS a un
répertoire LDAP, les utilisateurs locaux du NAS et les utilisateurs LDAP peuvent étre
authentifiés et accéder au NAS via Samba (Réseau Microsoft). Les utilisateurs
locaux du NAS et les utilisateurs LDAP peuvent accéder au NAS via les protocoles /
services suivants :

o AFP
o FTP

o File Station
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5.5.1 Joindre le NAS a Active Directory (Windows Serveur 2003/2008/2012)

Active Directory est un répertoire Microsoft utilisé dans les environnements Windows
pour stocker, partager et gérer de fagon centralisée les informations et les ressources
sur votre réseau. Il s’agit d’'un centre de données hiérachique qui contient de fagon
centralisée les informations concernant les utilisateurs, les groupes d’utilisateurs et les
ordinateurs pour permettre une gestion sécurisée des accés. Le NAS prend en charge
Active Directory (AD). Lorsque le NAS est joint a Active Directory, tous les comptes
d’utilisateurs du serveur AD seront automatiquement importés sur le NAS. Les
utilisateurs AD peuvent utiliser les mémes nom d’utilisateur et mot de passer pour
accéder au NAS. Si vous utilisez Active Directory avec Windows Server 2008 R2, vous
devez mettre a jour le progiciel du NAS a la version V3.2.0 ou plus pour pouvoir joindre

le NAS et Active Directory.

Joindre le NAS a Active Directory manuellement

Suivez la procédure ci-dessous pour joindre le NAS de QNAP a Windows Active

Directory.

1. Connectez-vous au NAS en tant qu'administrateur. Allez sur « Administration du
systéme »> « Parameétres généraux » > « Date et heure ». Réglez la date et I'heure
du NAS ; ces données doivent étre consistantes avec celles du serveur AD. La
différence de temps maximum autorisée est de 5 minutes.

2. Allez sur « Administration du systéme » > « Réseau » > « TCP/IP ». Entrez l'adresse
IP du serveur DNS primaire comme adresse IP du serveur Active Directory. Votre
Serveur DNS du domaineest le serveur DNS qui est utilisé pour Active Directory. Si
vous utilisez un serveur DNS externe, vous ne pourrez pas joindre le domaine.

3. Allez dans « Réglages de privilege » > « Sécurité du domaine ». Activez « Active
Directory authentication (domain member) (Authentification Active Directory

(membre du domaine)) », et entrez les informations relatives au domaine AD.

Remarque :

e Entrez un nom de domaine AD pleinement qualifi€¢, comme par exemple gnap-
test.com

e L'utilisateur AD entré doit disposer des droits d’accés d’aministrateur au domaine
AD.
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e WINS Support (Prise en charge WINS) : Si vous utilisez un serveur WINS sur
votre réseau et que votre poste de travail est configuré pour utiliser ce serveur
WINS pour la résolution des noms, vous devez configurer I'IP de votre serveur
WINS sur le NAS (utilisez le serveur WINS spécifié).

Joindre le NAS a Active Directory (AD) avec l'assistant de configuration rapide

Pour ajouter le NAS a un domaine AD grace a I'Assistant de configuration rapide, suivez

les étapes ci-dessous.

1. Allez dans « Réglages de privilege » > « Sécurité du domaine ». Activez « Active
Directory authentication (domain member) (Authentification Active Directory
(membre du domaine)) », et cliquez sur « Quick Configuration Wizard (Assistant de
configuration rapide) ».

2. Lisez l'introduction de l'assistant. Cliquez sur « Suivant ».

3. Entrez le nom de domaine du service de noms de domaine (DNS). Le nom NetBIOS
est généré automatiquement lorsque vous tapez le nom de domaine. Spécifiez I'IP
du serveur DNS pour la résolution de domaine. L'adresse IP doit étre la méme que
celle du serveur DNS de votre Active Directory. Cliquez sur « Suivant ».

4. Sélectionnez un controleur de domaine dans le menu déroulant. Le controleur de
domaine est responsable de la synchronisation entre le NAS et le serveur de
domaine et de l'authentification des utilisateurs. Entrez le nom de I'administrateur du
domaine, et le mot de passe. Cliquez sur « Joindre ».

5. Si la connexion au serveur de domaine réussit, le NAS a rejoint le domaine. Cliquez
enfin sur « Terminer » pour quitter l'assistant.

6. Vous pouvez aller dans « Réglages des privileges » > « Utilisateurs » ou « Groupes
d'utilisateurs » pour charger les utilisateurs ou les groupes d'utilisateurs du domaine
sur le NAS.

Windows 2003

Le nom du serveur AD et le nom de domaine AD peuvent étre vérifiés dans les

« Propriétés systéme » de Windows. Par exemple, pour les serveurs Windows 2003, si
vous voyez « nodel.gnap-test.com » en tant que « Nom complet de l'ordinateur » dans
la fenétre de propriétés du systéme, le nom du serveur AD est « nodel » et NON

« nodel.gnap-test.com » et le nom de domaine reste le méme que gnap-test.com.

Windows Server 2008
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Vérifiez le nom du serveur et le nom de domaine AD dans « Panneau de configuration »
> « Systéme » dans Windows. Dans la fenétre de dialogue du systéme, le nom du
serveur AD s'affiche en tant que nom de l'ordinateur et le nom de domaine peut se

trouver dans le champ domaine.

Remarque :

e Aprés avoir joint le NAS a Active Directory, les utilisateurs locaux du NAS qui ont
un droit d’acces au serveur AD doivent utiliser « Nom de NAS\nom d’utilisateur »
pour pouvoir accéder ; les utilisateurs AD doivent utiliser leurs propres noms
d’utilisateur pour accéder au serveur AD.

e Pour les Turbo NAS des séries TS-109/209/409/509, si le domaine AD se base
sur Windows 2008 Server, le firmware du NAS doit étre mis a jour a la version

2.1.2 ou a une version ultérieure.

Windows 7

Si vous utilisez un PC Windows 7 qui n‘est pas membre d'un Active Directory, si votre

NAS est membre d’'un domaine AD et que la version de son firmware est antérieure a

v3.2.0, veuillez modifier les parametres de votre PC de la fagon illustrée ci-dessous pour

permettre a votre PC d’accéder au NAS.

1. Allez sur le « Panneau de configuration » et cliquez sur « Outils d’administration ».

2. Cliquez sur « Politique de sécurité locale ».

3. Allez sur « Local Policies » (Politiques locales) > « Security Options » (Options de
sécurité). Puis sélectionnez « Sécurité du réseau : LAN Manager authentication
level » (Sécurité réseau : Niveau d’authentification du gestionnaire de LAN).

4, Sélectionnez l'onglet « Local Security Setting » (Paramétrage de la sécurité locale),
et sélectionnez « Send LM & NTLMv2 - use NTLMv?2 session security if negotiated
» (Envoyer LM & NTLMv2 - utiliser la sécurité de la session NTLMv2 si négocié) dans

la liste. Puis cliquez sur « OK ».

Vérifier les parameétres
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Pour vérifier que le NAS a bien réussi a joindre Active Directory, allez sur « Réglages de
privileges » > « Utilisateurs » et « Groupes d'utilisateurs ». Les listes des utilisateurs et
des groupes d'utilisateurs s'affichent respectivement sur les listes 'Domain

Users' (Utilisateurs du domaine) et 'Domain Groups' (Groupes du domaine). Si vous avez
créé de nouveaux utilisateurs ou groupes d'utilisateurs dans le domaine, vous pouvez
cliguer sur le bouton recharger. Cela permet de recharger les listes d'utilisateurs et des
groupes d'utilisateurs d'Active Directory sur le NAS. [&s paramétres d'autorisation des

utilisateurs sont synchronisés en temps réel sur le contréleur de domaine.
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5.5.2 Connecter le NAS a un répertoire LDAP

LDAP signifie Lightweight Directory Access Protocol ou protocole léger d'accés aux
annuaires. C'est un répertoire qui peut stocker les informations de tous les utilisateurs
et groupes dans un serveur centralisé. A l'aide de LDAP, I'administrateur peut gérer les
utilisateurs dans l'annuaire LDAP et permettre aux utilisateurs de se connecter a
plusieurs serveurs NAS avec les mémes identifiant et mot de passe. Cette fonctionnalité
est destinée a l'administrateur et aux utilisateurs qui ont quelques connaissances sur
les serveurs Linux, les serveurs LDAP et Samba. Un serveur LDAP en marche est

nécessaire pour utiliser la fonction LDAP du NAS QNAP.

Conditions requises

Informations requises / réglages :
e La connexion au serveur LDAP et les informations d'authentification
e La structure LDAP, ou les utilisateurs et les groupes sont stockés

e Les paramétres de sécurité du serveur LDAP
Connexion du NAS QNAP a un répertoire LDAP

Suivez les étapes ci-dessous pour connecter le NAS QNAP a un répertoire LDAP.

1. Connectez-vous a linterface web du NAS en tant qu'administrateur.

2. Allez dans « Réglages de privilege » > « Sécurité du domaine ». Par défaut, I'option
« Pas de sécurité de domaine » est activée. Cela signifie que seuls les utilisateurs
locaux peuvent se connecter au NAS.

3. Sélectionnez « Authentification LDAP » et terminez les réglages.

o Hote du serveur LDAP : Le nom d'hote ou l'adresse IP du serveur LDAP.
o Sécurité LDAP : Spécifiez la fagon dont le NAS va communiquer avec le serveur
LDAP :
= Idap:// = Utiliser une connexion standard LDAP (port par défaut : 389).
= Idap:// (Idap + SSL) = Utiliser une connexion cryptée avec SSL (port par
défaut : 686). Ceci est habituellement utilisé par les anciennes version de
serveurs LDAP.
= Ldap:// (Idap + TLS) = Utiliser une connexion cryptée avec TLS (port par
défaut : 389). Ceci est habituellement utilisé par les version récentes de
serveurs LDAP
o BASE DN: Le domaine LDAP. Par exemple : dc=mondomaine, dc=local

o Root DN: L'utilisateur racine LDAP. Par exemple cn=admin, dc=mondomaine,
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dc=local

o Mot de passe : Le mot de passe de l'utilisateur root.

o Users Base DN: L'unité d'organisation (OU) dans laquelle les utilisateurs sont
stockés. Par exemple : ou=people,dc=mydomain,dc=local

o Groups Base DN: L'unité d'organisation (OU) dans laquelle les groupes sont
stockés. Par exemple ou=group,dc=mydomain,dc=local

4, Cliquez sur « Apply (Appliquer) » pour enregistrer les réglages. Si la configuration
réussit, le NAS est capable de se connecter au serveur LDAP.
5. Configurez les options d'authentification LDAP.

o Si Microsoft Networking a été activé (Service réseau > Win/Mac/NFS) en
appliquant les parametres LDAP, spécifiez les utilisateurs qui peuvent accéder au
NAS via Microsoft Networking (Samba).

» Utilisateurs locaux uniquement : Seuls les utilisateurs NAS locaux peuvent
accéder au NAS via Microsoft Networking.

= Utilisateurs LDAP uniquement : Seuls les utilisateurs LDAP peuvent accéder au
NAS via Microsoft Networking.

o Si Microsoft Networking est activé aprés que le NAS ait été connecté au serveur
LDAP, sélectionnez le type d'authentification pour les réseaux Microsoft
Networking.
= Serveur autonome : Seuls les utilisateurs NAS locaux peuvent accéder au NAS

via Microsoft Networking.
» Authentification de domaine LDAP : Seuls les utilisateurs LDAP peuvent
accéder au NAS via Microsoft Networking.
6. Lorsque le NAS est connecté a un serveur LDAP, I'administrateur peut :

o Aller dans « Réglages de privileges » > « Utilisateurs » et choisir « Domaines
utilisateurs » dans le menu déroulant. La liste des utilisateurs LDAP s'affiche.

o Aller dans « Réglages de privileges » > « Groupes d'utilisateurs » et choisir «
Groupes de domaines » dans le menu déroulant. Les groupes LDAP s'affichent.

o Spécifiez les permissions de dossier des utilisateurs ou groupes du domaine LDAP
dans « Parametres de privilege » > « Dossier partagé », cliquez sur le bouton

« Permissions d'accés » a c6té du dossier a configurer.

Remarque : Les utilisateurs LDAP et les utilisateurs locaux du NAS peuvent accéder
au NAS via Station de fichiers, FTP, et AFP.

Exigences techniques pour I'authentification LDAP avec le réseau Microsoft
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Eléments requis pour authentifier les utilisateurs LDAP sur Microsoft Networking (Samba)

1. un logiciel de tierces parties pour synchroniser le mot de passe entre LDAP et
Samba dans le serveur LDAP.

2. importation du schéma Samba sur le répertoire LDAP.

A. Logiciels de tierces parties :

Certains logiciels d'application sont disponibles et permettent de gérer les utilisateurs

LDAP, notamment le mot de passe Samba. Par exemple :

e LDAP Account Manager (LAM), avec une interface de type web, disponible sur :
http://www.ldap-account-manager.org/

e smbldap-tools (outil de ligne de commande)

e webmin-Idap-useradmin - Module d'administration d'utilisateurs LDAP pour Webmin.

B. Schéma Samba:

Pour importer le schéma Samba sur le serveur LDAP, veuillez vous reporter a la
documentation ou la FAQ du serveur LDAP. Le fichier samba.schema est requis et se
trouve dans le répertoire exemples/LDAP dans la distribution de la source Samba.
Exemple pour open-Ildap dans le serveur Linux ou le serveur LDAP est exécuté (cela

peut étre différent selon la distribution Linux) :

Copier le schéma samba :

zcat /usr/share/doc/samba-doc/examples/LDAP/samba.schema.gz > /etc/ldap/

schema/samba.schema

Editez /etc/Idap/slapd.conf (fichier de configuration de serveur openldap) et vérifiez

que les lignes suivantes sont bien présentes dans le fichier :

include /etc/ldap/schema/samba.schema
include /etc/ldap/schema/cosine.schema
include /etc/ldap/schema/inetorgperson.schema

include /etc/ldap/schema/nis.schema

Exemples de configuration :
Voici quelques exemples de configuration. Il ne sont pas impératifs, et doivent étre

adaptés de fagon a correspondre a la configuration du serveur LDAP :

1. Serveur Linux OpenLDAP
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o Base DN: dc=gnap,dc=com
o Root DN: cn=admin,dc=gnap,dc=com
o Users Base DN: ou=people,dc=gnap,dc=com

o Groups Base DN: ou=group,dc=gnap,dc=com

2. Serveur Mac Open Directory
o Base DN: dc=macserver,dc=gnap,dc=com
o Root DN: uid=root,ch=users,dc=macserver,dc=gnap,dc=com
o Users Base DN: cn=users,dc=macserver,dc=qnap,dc=com

o Groups Base DN: cn=groups,dc=macserver,dc=gnap,dc=com

176



6. Services réseau

Allez dans « Panneau de configuration » > « Services réseau » pour configurer les

services réseau de votre NAS.

Control Pans

Rt

B seoen a el

H=
Ot
L Hetwork Seraces

£ System Settings

L Privilege Settings s [-""
L. Win/MacilFS
= FTP

B Teinet / 55H

| L

dr Service Discoviry

b Hetwork Recycle Bin

S Qgyne Central Station 2.0

i Applications

[

Mefwork
Recyele Bin

-+ X

Pour les détails de configuration, consultez les liens suivants :

o Win/Mac/NFS[i78)

o FTPhsd

o Telnet / SSHfsd

o Paramétres SNMPI[18d)

e Service découverte réseaultsd
e Corbeille de réseau [183)

e Qsync Central Station [19h
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6.1 Win/Mac/NFS

Allez dans « Panneau de configuration » > « Services réseau » > « Win/Mac/NFS » pour

configurer les services réseau.

Microsoft Networking Apple Hetwarking NFS Service

kA Enable file service for Microsoft networking
Server description (Optional) HAS Server
Workgroup: WORKGROUP
(® Standalone server
AD domain member (To enable Domain Security, please click here.)

LDAP domain authentication (To enable Domain Security, please click here)

Current Samba 1D -

| Advanced Options |

Apply All

Les sujets suivants sont abordés dans ce chapitre :
¢ Réseau Microsofti78)

e Réseau Apple[isd)

e Service NFS[ieh

Réseau Microsoft

Pour autoriser 'accés au NAS sur le Réseau Microsoft Windows, activez le service de
fichier pour le réseau Microsoft. Spécifiez également le mode d’authentification des

utilisateurs.

Serveur autonome
Utiliser les utilisateurs locaux pour l'authentification. Le NAS va utiliser les informations
des comptes des utilisateurs locaux (crées dans « Parametres privilégiés > Utilisateurs

») pour authentifier les utilisateurs qui accédent au NAS.
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e Description du serveur (en option) : Décrivez le NAS de facon a simplifier
I'identification du serveur sur le réseau Microsoft par les utilisateurs.

e Groupe de travail : spécifiez le groupe de travail auquel se rapporte le NAS. Le nom
du groupe de travail peut comporter jusqu’a 15 caractéres, a I'exception des

caracteres suivants : "+ =/\:| *?<>;[]1%,

Membre de domaine AD
Utilisez le répertoire actif Microsoft (Microsoft Active Directory ou AD) pour authentifier
les utilisateurs. Pour utiliser cette option, activer I'authentification Active Directory

dans « Parameétres privilégiés > Sécurité domaine » et liez le NAS a Active Directory.

Authentification de domaine LDAP

Utilisez le répertoire du protocole de gestion d’annuaires (Lightweight Directory Access
ou LDAP) pour authentifier les utilisateurs. Pour utiliser cette option, activez
l'authentification LDAP et spécifiez les parametres dans « Paramétres privilégiés >
Sécurité domaine » . Lorsque cette option est activée, vous devrez choisir d’autoriser
l'acces au NAS via le réseau Microsoft soit aux utilisateurs du NAS local, soit aux
utilisateurs LDAP.

Options avancées

e Serveur WINS : Si le réseau local a un serveur WINS installé, spécifiez I'adresse IP.
Le NAS enregistrera automatiquement son nom et son adresse IP avec le service
WINS. Si vous avez un serveur WINS sur votre réseau et que vous voulez utiliser ce
serveur, saisissez I'IP du serveur WINS. Ne pas activer cette option si vous n'étes
pas slr des parametres.

¢ Maitre de domaine local : un Explorateur principal de domaine est responsable de
la collecte et de I'enregistrement des ressources et services disponibles pour
chacun des PC du réseau ou du groupe de travail Windows. Lorsque vous estimez
que le temps d'attente nécessaire au chargement des ressources réseau est trop
long, il est possible que cela soit lié a une défaillance de I'explorateur principal ou a
un explorateur de domaine manquant sur le réseau. S'il n'y a aucun explorateur
principal sur votre réseau, sélectionnez l'option « Maitre de domaine » pour
configurer le NAS en tant qu'explorateur principal. N'activez pas cette option si vous

n'étes pas sdr des parametres.
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¢ Allow only NTLMv2 authentication (Autoriser uniquement I'authentification
NTLMv2) : NMLMv2 est l'abréviation de NT LAN Manager version 2 (Gestionnaire de
LAN NT version 2). Lorsque cette option est activée, l'accés aux dossiers partagés
par Microsoft Networking (Réseau Microfost) n'est autorisé qu'avec une
authentification NTLMv2. Si l'option est désactivée, NTLM (NT LAN Manager :
Gestionnaire LAN NT) est utilisé par défaut et NTLMv2 est négocié par le client.
Cette option est désactivée par défaut.

¢ Name resolution priority (Priorité de résolution de nom) : Vous pouvez choisir
d'utiliser le serveur DNS ou le serveur WINS pour résoudre les noms d'hétes clients a
partir des adresses IP. Lorsque vous configurez votre NAS pour utiliser un serveur
WINS ou pour servir de serveur WINS, vous pouvez choisir le service a utiliser en
priorité pour la résolution du nom : DNS ou WINS. Lorsque WINS est sélectionné, le
paramétre par défaut est Try WINS then DNS' (Essayer WINS puis DNS). Sinon,
DNS sera utilisé par défaut pour la résolution du nom.

e Login style (Style de login) : DOMAIN\USERNAME (DOMAINE\NOM
D'UTILISATEUR) au lieu de DOMAIN+USERNAME (DOMAINE+NOM
D'UTILISATEUR) pour FTP, AFP et File Station : Dans un environnement Active
Directory, les formats de login par défaut pour les utilisateurs de domaine sont :

o Partages Windows : domaine\nom d'utilisateur

o FTP : domaine+nom d'utilisateur

o File Station: domaine+nom d'utilisateur

o AFP : domaine+nom d'utilisateur

Lorsque vous activez cette option, les utilisateurs peuvent utiliser le méme format
de nom de login (domaine\nom d'utilisateur) pour se connecter au NAS via AFP, FTP
et File Station.

e Automatically register in DNS (Enregistrement automatique dans le DNS) :
Lorsque cette option est activée et que le NAS est joint a un Active Directory, le
NAS s'enregistre automatiquement lui-méme dans le serveur DNS du domaine. Cela
permet de créer une entrée héte DNS pour le NAS dans le serveur DNS. Si I'IP du
NAS est changée, le NAS met automatiquement a jour la nouvelle IP sur le serveur
DNS.

e Enable trusted domains (Activer les domaines de confiance) : Sélectionnez
cette option pour charger les utilisateurs de domaines Active Directory de confiance
et préciser leurs permissions d'accés au NAS dans « Paramétres privilégiés >
Dossiers partagés ». (Les confiances accordées par le domaine sont définies dans

Active Directory uniquement, et non sur le NAS.)

Réseau Apple
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Pour se connecter au NAS depuis un Mac, activez le protocole Apple Filing. Si le réseau
AppleTalk utilise des réseaux étendus et est assigné plusieurs zones, assignez une nom
de zone au NAS. Pour utiliser les parametres par défaut, saisissez une astérisque (*).
Ce paramétrage est désactivé par défaut. Pour autoriser I'accés au NAS depuis un Mac
OS X 10.7 Lion, activez « DHX2 Authentication Support » (Support d'authentification
DHX2). Cliquez sur « Apply (Appliquer) » pour enregistrer les réglages. Vous pouvez
utiliser Finder pour vous connecter a un dossier partagé depuis un Mac. Allez sur « Go »
(Aller) > « Connect to Server » (Se connecter au serveur), ou utilisez simplement le
raccourci clavier par défaut « Commande+k ». Saisissez les informations de connexion
dans le champ «Server Address» (Adresse du serveur), comme par exemple «afp://
YOUR_NAS_IP_OR_HOSTNAME». Voici des exemples :

e afp://10.8.12.111

e afp://NAS-559

e smb://192.168.1.159

Remarque : Mac OS X prend en charge le protocole de partage Apple Filing et
Microsoft Networking. Pour se connecter au NAS via le protocole Apple Filing,
I'adresse du serveur doit commencer par afp://. Pour se connecter au NAS via

Microsoft Networking, utilisez smb://.

Service NFS

Pour accéder au NAS depuis Linux, activez le service NFS. Pour configurer le droit
d'accés NFS aux dossiers partagés sur le NAS, allez sur « Parametres privilégiés >
Dossiers partagés ». Cliquez sur le bouton Access Permission (Permission d'acces) dans
la colonne « Action ». Sélectionnez l'option d'accés hote NFS dans le menu déroulant
en haut de la page et indiquez le droit d'accés. Pour l'option « Lecture/écriture » ou «
Lecture seule », vous pouvez spécifier les adresses IP ou domaines autorisés a se
connecter au dossier par NFS.

e Lecture/écriture : Permet aux utilisateurs de créer, de lire, d'écrire sur et de
supprimer les fichiers ou les dossiers dans le dossier partagé et dans tous les sous-
répertoires.

e Read only (Lecture seule) : Permet aux utilisateurs de lire les fichiers dans le dossier
partagé et dans tous les sous-répertoires, mais ne leur permet pas d'écrire sur, de

créer ou de supprimer des fichiers.

Connexion au NAS par NFS
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Sous Linux, lancez la commande suivante :
mount -t nfs <NAS IP>:/<Nom du dossier partagé> <Répertoire a

installer>
Par exemple, si I'adresse IP de votre NAS est 192.168.0.1 et que vous voulez lier le

dossier partagé « public » sous le répertoire /mnt/pub, utilisez la commande suivante:
mount -t nfs 192.168.0.1:/public /mnt/pub

Remarque : Vous devez vous identifier comme utilisateur « root » pour initier la

commande ci-dessus.

Identifiez vous avec l'id utilisateur que vous avez défini, vous pouvez utiliser le

répertoire monté pour accéder aux fichiers du partage réseau.
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6.2 FTP

Allez dans « Panneau de configuration » > « Services réseau » > « FTP » pour

configurer le serveur FTP.

FTP Service Advanced
General

EA Enable FTP Service
Protocol type: kA FTP (Standard)

O FTP with SSL/TLS (Explicit)

Port number 21
Unicode support ® Yes O Ho
Enable anonymous ) Yes ® Mo

Mote: If your FTP client does not support Unicode, please select "No” for Unicede Support and select a supported filename
encoding from [Filename Encoding] under [General Settings)->[Language] so that the folders and files on FTP can be properly
shown,

Connection

Apply All

Service FTP

Lorsque vous activez le service FTP, vous pouvez définir le numéro de port pour le

service et le nombre maximum d'utilisateurs simultanément connectés sur le FTP. Pour

utiliser le service FTP sur le NAS, activez cette fonction. Ouvrez un navigateur IE et

entrez ftp://IP NAS. Entrez le nom d’utilisateur et le mot de passe pour vous connecter

au

service FTP.

Type de protocole : Choisissez entre une connexion FTP standard ou FTP cryptée
SSL/TLS. Sélectionnez le bon type de protocole dans le logiciel FTP client opur
assurer une bonne connexion.

Numéro de port : Entrez le numéro du port du service FTP.
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Support unicode : Sélectionnez d'activer ou de désactiver le Support Unicode. Le
réglage par défaut est Non. Comme la plupart des clients FTP ne supportent
actuellement pas Unicode, il est recommandé de désactiver cette option et de
sélectionner une langue identique a celle de votre systéme d'exploitation spécifiée
dans « Réglages de base » > « Page de code » de maniere a ce que les dossiers et
les fichiers sur le FTP puissent étre affichés correctement. Si votre client FTP
supporte Unicode, assurez-vous d'avoir activé le support Unicode a la fois pour
votre client et votre NAS.

Activer Anonyme : Vous pouvez activer cette option pour permettre un accés
anonyme au NAS via FTP. L'utilisateur pourra se connecter aux dossiers et aux
fichiers qui sont disponibles a l'accés publique. Si cette option est désactivée, les
utilisateurs devront entrer un nom d'utilisateur et un mot de passe pour se
connecter au serveur.

Connexions : Saisissez le nombre maximal de connexions FTP autorisées pour le
NAS et un seul compte, et cochez « Activer les limites de transfert FTP » pour

spécifier les taux maximaux de téléchargement et de transfert.

Note: le nombre de connexions FTP mentionnées plus haut varie selon la taille de la
RAM installée sur le NAS :

Si la mémoire du NAS est inférieure ou égale a 1 Go, le maximum est de 256.
Si la mémoire du NAS est égale a 2 Go, le maximum est de 512.

Si la mémoire du NAS est supérieure ou égale a 3 Go, le maximum est de 1024.

Avancé

Plage de port FTP passive : Plage de port FTP passifs Vous pouvez utiliser
l'intervalle de ports par défaut (55536-56559) ou définir un intervalle de ports plus
étendu que 1023. En utilisant cette fonction, veuillez vous assurer d'avoir ouvert
l'intervalle de port configuré sur votre routeur et sur votre pare-feu.

Répondre avec une adresse IP externe aux demandes de connexion FTP
passives : Lorsqu'une connexion FTP passive est utilisée et que le serveur FTP est
configuré derrieére un routeur, si l'ordinateur distant ne peut pas se connecter au
serveur FTP via le WAN, vous pouvez activer cette fonction. En activant cette
fonction, le service FTP répond a l'adresse IP indiquée manuellement ou détecte
automatiquement l'adresse IP externe pour que l'ordinateur distant puisse se

connecter au serveur FTP avec succes.
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6.3 Telnet/SSH

Aprés avoir activé cette option, vous pouvez accéder a ce serveur par l'intermédiaire
de telnet ou de la connexion cryptée par SSH (seul le compte « admin » peut se
connecter a distance). Vous pouvez utiliser certains clients de connexion telnet ou SSH
pour la connexion, par exemple, putty. Veuillez vous assurer d'avoir ouvert les ports

configurés sur votre routeur et sur votre pare-feu lorsque vous utilisez cette fonction.

After enabling this option, you can access this server via Telnet or S5H connection
Mote: Only the account admin can login remotely.

O Allow Telnet connection

B Allow SSH connection

Port number 9

Y

1 Enable SFTF

Apply

Pour utiliser SFTP (appelé aussi Protocole de transfert de fichiers SSH ou Protocole
sécurisé de transfert de fichiers), assurez-vous que vous avez bien activé l'option «

Allow SSH connection » (Autoriser les connexions SSH).
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6.4 Parameétres SNMP

Vous pouvez activer le service SNMP (Simple Network Management Protocol, ou
protocole simple de gestion de réseau) sur le NAS et saisir I'adresse d'interruption des
stations de gestion SNMP (gestionnaire SNMP), par exemple un poste dont l'installation
comprend un logiciel SNMP. Lorsqu’un événement, une alerte ou une erreur se produit
sur le NAS, le NAS (en tant qu‘agent SNMP) rapporte l'alerte en temps réel aux postes
de gestion SNMP.

SHMP

After enabling this service, the NAS will be able 10 report information via SNMP 10 the managing systems

kA Enable SNMP service

Port number, 161
SHIP trap Level O Information O waming O Error
SNMP version SNMP V1/V2 b
Community public
SHMP MIB

Apply

Les champs sont décrits comme ci-dessous :

Champ Description

Niveau d’interruption Sélectionnez le type d'informations a envoyer aux
SNMP stations de gestion SNMP.

Adresse d’interruption Correspond a l'adresse IP du gestionnaire SNMP. Vous

pouvez saisir jusqu’a 3 adresses d'interruption.
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MIB (Management
Information Base) SNMP

Communauté (SNMP V1/
V2)

SNMP V3

La MIB est une base de données en format texte ASCII
utilisée pour gérer le NAS sur le réseau SNMP. Le
gestionnaire SNMP utilise la MIB pour définir les valeurs
ou comprendre les messages envoyés a partir de I'agent
(NAS) sur le réseau. Vous pouvez télécharger la MIB et la
visionner a partir d'un logiciel de traitement de texte ou

d'un éditeur de texte quelconque.

Une chaine collective SNMP est une chaine de caractéres
qui fait office de mot de passe. Elle permet d'identifier les
messages envoyés entre un poste gestionnaire et le NAS.
La chaine collective est inclue dans chaque paquet

transmis entre le gestionnaire SNMP et l'agent SNMP.

Le NAS prend en charge la version 3 SNMP. Vous pouvez
saisir les parametres d’authentification et de

confidentialité si ceux-ci sont disponibles.
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6.5 Découverte de service

Allez dans « Panneau de configuration » > « Services réseau » > « Service de

découverte » pour configurer le service de découverte UPnP et Bonjour.

UPNP Discovery Service Bonjour

After enabling this service, your NAS can be discovered by any operating systems that support UPnP

EA Enable UPnP Discovery Service

Apply All

Service découverte UPnP

Lorsqu’un appareil UPnP est ajouté au réseau, le protocole de découverte UPnP permet
a l'appareil de faire connaitre ses services auprés des points de controle du réseau. En
activant le service de découverte UPnP, le serveur NAS pourra étre détecté par

n‘importe quel systéme supportant le protocole UPnP.
Bonjour
En diffusant le(s) service(s) réseau a l'aide de Bonjour, votre Mac découvrira

automatiquement les services réseau (par ex. FTP) exécutés sur le serveur NAS sans

qu'il y ait besoin de saisir des adresses IP ou de configurer les serveurs DNS.

Remarque : Vous devrez activer chaque service depuis sa page de configuration,
puis autoriser ce service sur la page Bonjour afin que le NAS diffuse ce service via

Bonjour.
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6.6 Corbeille de réseau

La Corbeille réseau garde tous les fichiers supprimés sur le NAS. Dans chaque dossier
partagé, un dossier dédié avec le nom @Recycle est créé aprés l'installation originale de
QTS. Choisissez le nombre de jours (1-180) et I'heure quotidienne de vérification pour les
fichiers supprimés et les plus anciens fichiers supprimés seront supprimés en premier.
Vous pouvez également spécifier les extensions de fichier a exclure de la corbeille.
Veuillez noter que cette fonctionnalité ne prend en charge la suppression des fichiers que

via Samba, AFP, FTP et la File Station de QNAP.

Hetwork Recycle Bin
After enabling the Network Recycle Bin, each deleted file or folder will be moved 1o the network recycle bin of the shared folder i
belongs to, a folder named "@Recycle”
kA Enable Network Recycle Bin
KA File retention time 180 | day(s)
Daily check time 15 = m -
kA Exclude these file extensions: (case insensitive, separated by comma ')

tmp, temp, wimp, blk, dat, qold, gtmp

Empty Metwork Recycle Bin

Apply

Utiliser la corbeille de réseau

e Pour effacer tous les fichiers de la corbeille, cliquez sur « Vider toutes les corbeilles
réseau ».

e Pour récupérer les fichiers supprimés de la corbeille réseau, faites un clic droit sur
les fichiers du dossier @Recycle et sélectionnez « RECUPERER ».

e Pour supprimer définitivement un fichier de la corbeille réseau, faites un clic droit sur
le fichier du dossier @Recycle et sélectionnez « Supprimer (de la corbeille) ».

e Pour vider la corbeille pour un dossier partagé individuel, faites un clic droit dans la

corbeille et sélectionnez « Vider la corbeille ».

Restreindre l'accés a la corbeille réseau
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La corbeille réseau peut étre configurée pour étre accessible uniquement pour les
administrateurs. Pour ce faire, allez dans « Panneau de configuration » > « Paramétres de
privieége » > « Dossiers partagés », cliquez sur le bouton « Propriétés » sous « Action »
pour le dossier partagé a configurer et cochez « Restreindre l'accés a 